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Kurzfassung
Eines der Hauptprobleme, das den Einsatz von elektronischen Handelssystemen behindert, ist
fehlendes Vertrauen der Nutzer in den Handel mit solchen Systemen. Die hier heutzutage ein-
gesetzten Lösungen, die sichere Kommunikation zwischen Nutzern und Marktplatz ermögli-
chen, bilden zwar eine wesentliche Grundlage für den elektronischen Handel, es fehlt jedoch
eine Unterstützung des Vertrauens zwischen Firmen, die über den elektronischen Marktplatz
miteinander Handel treiben wollen. Besonders wichtig ist dies im Bereich der kleinen und mit-
telständischen Unternehmen, bei denen die Verhandlungsphase, in der eine Geschäftsbeziehung
festgelegt wird, stark ausgeprägt ist.
In der vorliegenden Arbeit werden Vertrauensdienste basierend auf dem Konzept der Nach-
vollziehbarkeit vorgestellt, die speziell dieses Vertrauen zwischen Nutzern eines elektronischen
Markplatzes unterstützen. Grundlage der Überlegungen ist ein Vertrauensmodell, in dem ver-
schiedene Aspekte aus den Bereichen der Psychologie, Soziologie und der Informatik berück-
sichtigt werden. Für die durch dieses Modell geforderte vertrauenswürdige Umsetzung der
Dienste wird das Prinzip der verteilten Trusted Third Party vorgestellt, bei dem ein Verbund
mehrerer Anbieter die Aufgaben eines Vertrauensdienstes übernimmt. Zu deren technischen
Umsetzung wird eine Web-Services basierte Dienstumgebung eingesetzt, über die Nutzer ei-
nes Markplatzes Dienste auswählen, belegen und konfigurieren können. Die Kombination der
Vertrauensdienste mit der Realisierung durch verteilte Trusted Third Parties kann so auf elek-
tronischen Marktplätzen zur Vertrauenssteigerung eingesetzt werden.
Abstract
One of the main problems preventing the successful use of current electronic commerce sy-
stems is the users’ lack of trust in such systems. Current solutions focus on providing secure
communication and authentification methods. It is commonly argued that such methods will in-
crease trust between users and electronic marketplaces. However, trust among companies acting
as business partners on business-to-business electronic marketplaces is not addressed in these
solutions. This form of trust is of particular importance for small and medium-sized enterprises
that require support for the negotiation phase through the marktplace.
In this thesis trust services based on the concept of traceability are introduced. In particular, the
trust between users of electronic marktplaces is addressed. To create the services, a trust model
based on elements from computer science, psychology, and sociology is developed. This models
demands a trustworthy realisation of the services. To this end, the principle of a distributed
trusted third party is introduced. Here a network of trusted third parties is used as a service
provider for trust services. A service environment based on web services is developed for the
technical realisation of the trust services. Using the environment, users of a marketplace can
then select and configure trust services to their needs and preferences. This combination of trust
services with the realisation through distributed trusted third parties can thus be used to enhance
trust on electronic marketplaces.
Danksagung
Die vorliegende Dissertation entstand während meiner Tätigkeit als wissenschaftlicher Mitar-
beiter am Lehrstuhl für Informatik V der RWTH Aachen. Während dieser Zeit haben mich viele
Personen durch fachliche und persönliche Gespräche, Diskussionen und Beiträge unterstützt.
Mein Dank gilt dabei insbesondere
• Herrn Prof. Jarke, der mir die Durchführung der Arbeit ermöglichte und mich in allen
Belangen leitete und unterstützte,
• Frau Priv.-Doz. Mareike Schoop, für die vielen Diskussionen, Anregungen und Unter-
stützungen zur Arbeit auch nach ihrer Zeit an der RWTH Aachen und speziell für die
Übernahme des Koreferats,
• meinen Kolleginnen und Kollegen am Lehrstuhl, insbesondere Christoph Quix, Jörg Köl-
ler und Aida Jertila aus der eCommerce Gruppe des Lehrstuhls,
• der „Informatik 5 Laufgruppe“ Stefan Sklorz, Michael Gebhardt, Günter Gans, Dominik
Schmitz, Marcus Schlüter und Oliver Fritzen für die vielen hilfreichen Diskussionen auf
der Strecke und
• meinen Diplomanden Jens Arbeiter, Dirk Staskiewicz und Martin Pöschmann, meinem
Hiwi Andreas Walter und unseren Admins Tatjana Liberzon, Reinhard Linde und Jörg
Mathieu für die Hilfe bei der technischen Realisierung der Arbeit
Ganz besonders möchte ich meinen Eltern danken, die mir das Studium ermöglicht haben, und
auf die ich mich auch in schwierigen Zeiten immer verlassen konnte.
Aachen, Juli 2004 Thomas List

Inhaltsverzeichnis
1 Einführung 1
1.1 Zielsetzung und Forschungsfragen . . . . . . . . . . . . . . . . . . . . . . . . 2
1.2 Ergebnisse und Aufbau der Arbeit . . . . . . . . . . . . . . . . . . . . . . . . 3
2 Umfeld und Motivation 5
2.1 Elektronischer Handel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.1.1 Phasen im elektronischen Handel . . . . . . . . . . . . . . . . . . . . 5
2.1.2 Formen des elektronischen Handels . . . . . . . . . . . . . . . . . . . 8
2.1.3 Elektronische Marktplätze . . . . . . . . . . . . . . . . . . . . . . . . 10
2.1.4 Generisches Referenzmodell elektronischer Marktplätze . . . . . . . . 13
2.1.5 Elektronische Märkte für klein- und mittelständische Unternehmen . . 15
2.1.6 Architektur elektronischer Märkte für KMUs . . . . . . . . . . . . . . 20
2.1.7 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
2.2 Vertrauen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.2.1 Definitionen von Vertrauen . . . . . . . . . . . . . . . . . . . . . . . . 28
2.2.2 Vertrauen im elektronischen Handel . . . . . . . . . . . . . . . . . . . 42
2.3 Intermediäre und Trusted Third Parties . . . . . . . . . . . . . . . . . . . . . . 50
2.4 Motivation der Arbeit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
i
ii INHALTSVERZEICHNIS
3 Lösungsansatz 57
3.1 Vertrauensdienste . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
3.2 Nachvollziehbarkeit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
3.3 Überwachung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
3.4 Ausführungsumgebung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63
3.5 Einordnung des Ansatzes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
4 Realisierung des Nachvollziehbarkeitsdienstes 67
4.1 Nachvollziehbarkeit in der Literatur . . . . . . . . . . . . . . . . . . . . . . . 68
4.1.1 Nachvollziehbarkeit in der Softwareentwicklung . . . . . . . . . . . . 68
4.2 Nachvollziehbarkeit im elektronischen Handel . . . . . . . . . . . . . . . . . . 73
4.2.1 Spezielle Anforderungen an die Nachvollziehbarkeit . . . . . . . . . . 73
4.2.2 Analyse der Datenmodelle . . . . . . . . . . . . . . . . . . . . . . . . 75
4.2.3 Verhandlungsmodell und Beziehung zum Trace-Meta-Modell . . . . . 81
4.3 Datensicherheit durch Fragmentierung . . . . . . . . . . . . . . . . . . . . . . 82
4.3.1 Vertikale Fragmentierung . . . . . . . . . . . . . . . . . . . . . . . . . 83
4.3.2 Horizontale Fragmentierung . . . . . . . . . . . . . . . . . . . . . . . 89
4.3.3 Zertifizierung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93
4.4 Realisierung der Nachvollziehbarkeitskomponente . . . . . . . . . . . . . . . 93
4.4.1 Präsentationsschicht . . . . . . . . . . . . . . . . . . . . . . . . . . . 94
4.4.2 Anwendungsschicht . . . . . . . . . . . . . . . . . . . . . . . . . . . 96
4.4.3 Datenbankschicht . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101
4.5 Zusammenfassung des Aufzeichnungsdienstes . . . . . . . . . . . . . . . . . . 104
5 Überwachung auf elektronischen Marktplätzen 107
5.1 Repräsentation von Verträgen . . . . . . . . . . . . . . . . . . . . . . . . . . . 108
5.1.1 Vertragsbestandteile . . . . . . . . . . . . . . . . . . . . . . . . . . . 108
5.1.2 Anforderungen an die Vertragsrepräsentation . . . . . . . . . . . . . . 112
5.1.3 Repräsentationssprachen für Verträge und Verpflichtungen . . . . . . . 113
INHALTSVERZEICHNIS iii
5.1.4 Vergleich der Repräsentationen mittels eines Beispiels . . . . . . . . . 131
5.1.5 Vertrauen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 135
5.2 Realisierung des Überwachungsmechanismus . . . . . . . . . . . . . . . . . . 137
5.2.1 Anforderungen an das System . . . . . . . . . . . . . . . . . . . . . . 137
5.2.2 Architektur der Überwachungskomponente . . . . . . . . . . . . . . . 138
5.2.3 Extraktion der Verpflichtungen aus dem Vertrag . . . . . . . . . . . . . 141
5.2.4 Aktive- und passive Überwachungskomponente . . . . . . . . . . . . . 142
5.2.5 Verbindung des Überwachungsdienstes mit dem Nachvollziehbarkeits-
dienst . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145
5.3 Zusammenfassung des Überwachungsdienstes . . . . . . . . . . . . . . . . . . 145
6 Einbettung der Dienste in elektronische Marktplätze 147
6.1 e-Services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 148
6.1.1 Dienstestruktur eines Marktplatzes . . . . . . . . . . . . . . . . . . . . 149
6.1.2 Techniken elektronischer Dienste . . . . . . . . . . . . . . . . . . . . 152
6.1.3 Dienstmodelle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 156
6.2 Modell der Vertrauensdienste . . . . . . . . . . . . . . . . . . . . . . . . . . . 159
6.3 Verwaltung der Vertrauensdienste . . . . . . . . . . . . . . . . . . . . . . . . 164
6.3.1 Berechnung der Belegbarkeit einer Dienstmenge . . . . . . . . . . . . 165
6.3.2 Vertrauensmanagement des Benutzers . . . . . . . . . . . . . . . . . . 166
6.3.3 Dienstverwaltung - dynamisches Belegen . . . . . . . . . . . . . . . . 168
6.4 Umsetzung der Dienstumgebung . . . . . . . . . . . . . . . . . . . . . . . . . 169
6.4.1 Marktplatzdienste . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169
6.4.2 Implementierung der Vertrauenseinstellungen . . . . . . . . . . . . . . 175
6.4.3 Implementierung der Dienstkonfiguration . . . . . . . . . . . . . . . . 176
6.4.4 Implementierung der Marktplatzkonfiguration . . . . . . . . . . . . . . 176
6.5 Anwendung auf die Vertrauensdienste . . . . . . . . . . . . . . . . . . . . . . 177
6.5.1 Aufzeichnungsdienst . . . . . . . . . . . . . . . . . . . . . . . . . . . 178
6.5.2 Überwachungsdienst . . . . . . . . . . . . . . . . . . . . . . . . . . . 179
6.5.3 Nachrichtendienst . . . . . . . . . . . . . . . . . . . . . . . . . . . . 180
6.6 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 180
iv INHALTSVERZEICHNIS
7 Anwendung der Dienste 181
7.1 Bauindustrie – kooperative Bauteams . . . . . . . . . . . . . . . . . . . . . . 181
7.1.1 Konfiguration des Marktplatzes . . . . . . . . . . . . . . . . . . . . . 183
7.1.2 Verhandlungen in kooperativen Bauteams . . . . . . . . . . . . . . . . 184
7.1.3 Überwachung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 192
7.1.4 Alternatives Szenario mit Verletzung einer Pflicht . . . . . . . . . . . . 198
7.1.5 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . 200
7.2 eNegotiation Tournament . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201
7.3 Fazit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 207
8 Zusammenfassung und Ausblick 209
8.1 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 209
8.2 Ausblick . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 211
A Programm zur Berechnung einer Belegungsabbildung für TTPs 213
B Stored Procedure zum Anlegen der Datenbankverbindungen 217
C XSL-T Stylesheet zur Generierung von SQL-Befehlen 221
D Beispiele von Vertragsrepräsentationen 225
D.1 cooL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 225
D.2 Occurrences . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 229
E XML-Dokumente der Diensteverwaltung 239
E.1 Dienstbeschreibung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 239
E.2 Benutzerkonfiguration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240
E.3 Konfigurationsdateien des Aufzeichnungsdienstes . . . . . . . . . . . . . . . . 242
INHALTSVERZEICHNIS v
F Dokumente und Daten der Beispielsverhandlungen 245
F.1 XML-Verträge . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245
F.1.1 Beispielvertrag für die Überwachung . . . . . . . . . . . . . . . . . . 247
F.2 Datenbankauszüge . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 249
F.2.1 Beispielsverhandlung – Verteilung auf die verschiedenen TTPs . . . . . 249
F.2.2 Occurrences-Datenbank . . . . . . . . . . . . . . . . . . . . . . . . . 249
vi INHALTSVERZEICHNIS
Kapitel 1
Einführung
Elektronischer Handel, der Handel über elektronische Kommunikationswege, ist ein Konzept,
das seit dem Aufkommen elektronischer Netzwerke untersucht wurde [Malone et al., 1987]. Mit
der explosionsartigen Verbreitung des Internet Ende der 90er Jahre ist dabei immer mehr der
Handel über das Internet, sowohl im Privat- als auch im Geschäftsbereich in das Zentrum des In-
teresses gerückt. Obwohl die enormen Wachstumsraten, die Analysten dem Geschäft über dem
Internet vorausgesagt haben, nicht eingetreten sind, hat sich der elektronische Handel etabliert
und ist heute fester Bestandteil der Geschäftswelt.
Allerdings werden e-Commerce Lösungen immer noch hauptsächlich in Bereichen eingesetzt,
in denen gut beschreibbare Güter in größeren Stückzahlen gehandelt werden – also zum Bei-
spiel in klassischen Beschaffungsszenarien. Um den Handel von hochwertigen und komplexen
Produkten zu unterstützen werden in der Forschung Marktplätze betrachtet, die ein Forum für
das Zusammenbringen von vielen Anbietern und Nachfragern schaffen [Schoop, 2002a].Solche
Marktplätze unterscheiden sich von den zur Zeit eingesetzten Lösungen dadurch, dass nicht
Handel mit dem Marktplatzbetreiber, als Anbieter oder Nachfrager, getrieben wird, sondern der
Marktplatz eine Vermittlerrolle zwischen Marktplatzteilnehmern annimmt.
Die Akzeptanz solcher Systeme ist dabei stark davon abhängig, ob die Nutzer Vertrauen in ei-
ne Geschäftstransaktion haben, die über den Marktplatz durchgeführt wird. Das Vertrauen in
die Transaktion besteht dabei aus verschiedensten Vertrauensbeziehungen zu den beteiligten
Akteuren, Computersystemen und Netzwerken. Während in den normalerweise auftretenden e-
Commerce Szenarien sich das Vertrauen auf den Betreiber der e-Commerce Lösung bezieht, der
gleichzeitig als Handelspartner und als Anbieter der Netzwerk- und Computertechnik auftritt,
besteht auf Marktplätzen, die Anbieter und Nachfrager zusammenbringen auch und gerade eine
Vertrauensbeziehung zwischen zwei potentiellen Handelspartnern (Abb. 1.1). Vertrauenslösun-
gen auf elektronischen Marktplätzen unterstützen jedoch gerade diese Beziehung nicht oder
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Marktplatz
Vertrauen?
Abbildung 1.1: Vertrauen zwischen Handelspartnern
nur unzureichend, sondern konzentrieren sich in der Regel auf die, natürlich zwingend notwen-
dige, Absicherung der Kommunikationswege zwischen den Nutzern und dem Marktplatz. Ein
Marktplatz, der speziell auch das Vertrauen zwischen den Nutzern des Systems untereinander
steigern will benötigt deshalb neue Methoden und Ansätze, die speziell auf diese zusätzliche
Anforderung abgestimmt sind.
1.1 Zielsetzung und Forschungsfragen
Ziel dieser Arbeit ist die Entwicklung von Vertrauensfunktionalitäten für elektronische Markt-
plätze, die speziell das Vertrauen zwischen Handelspartnern auf den Marktplätzen steigern.
Diese Funktionalitäten sollen dabei die besonderen Möglichkeiten elektronischer Marktplät-
ze ausnutzen, also auf dem Einsatz von Informationstechnologie basieren. Grundlage dieser
Überlegungen ist ein Vertrauensmodell, das benutzt wird, um potentielle Ansatzpunkte und
zur Zeit existierende Schwachstellen für die Behandlung von Vertrauen zu identifizieren. Ne-
ben der Konzeptionierung von Vertrauensfunktionalitäten muss auch die technische Grundlage
geschaffen werden, diese umzusetzen. Teil der Arbeit ist deshalb die Entwicklung eines Rah-
menwerkes, das die Integration von Vertrauensfunktionalitäten auf elektronischen Marktplätzen
ermöglicht.
Das betrachtete Einsatzszenario sind dabei elektronische Marktplätze für kleine und mittelstän-
dische Unternehmen (KMU). Gerade für diese Zielgruppe sind Marktplatzlösungen wichtig, die
flexibel auf das Geschäftsgebaren der Nutzer eingehen können und nicht Verhaltensmuster starr
vorgeben.
1.2 Ergebnisse und Aufbau der Arbeit 3
Die Problemstellungen, die sich dadurch ergeben, lassen sich durch die folgenden Fragestellun-
gen zusammenfassen:
• Was ist Vertrauen und wie kann Vertrauen auf elektronischen Marktplätzen ge-
schaffen werden? Existierende Vertrauensbegriffe müssen untersucht und auf das An-
wendungsgebiet angepasst werden. Welche Verfahren werden zur Zeit zur Vertrauens-
steigerung eingesetzt und warum sind diese unzureichend?
• Welche Möglichkeiten ergeben sich auf elektronischen Marktplätzen, durch den
Einsatz von Informationstechnologie Vertrauen zu steigern? Die Konstruktion elek-
tronischer Marktplätze muss untersucht werden. Welche Besonderheiten sind verantwort-
lich für fehlendes Vertrauen und was kann genutzt werden, um Vertrauen zu steigern? Die
Arbeit stellt hier zwei Funktionalitäten vor, die genau die Besonderheiten der elektroni-
schen Umgebung ausnutzen um Vertrauen aufzubauen.
• Wie kann Vertrauensfunktionalität umgesetzt werden? Welche Anforderungen er-
geben sich, wenn die entwickelten Vertrauensfunktionalitäten als Teil eines konkreten
Marktplatzes angeboten werden sollen?
Der Schwerpunkt der Arbeit liegt dabei auf der Entwicklung geeigneter Vertrauensfunktiona-
litäten. Diese Funktionen müssen einerseits Vertrauen entsprechend einem Vertrauensmodell
steigern, andererseits müssen diese konkret für den Einsatz auf elektronischen Märkten umge-
setzt werden.
1.2 Ergebnisse und Aufbau der Arbeit
Grundlage der Arbeit sind einerseits das Verständnis elektronischer Marktplätze, wie sie für den
Handel zwischen KMUs eingesetzt werden können, andererseits das Verständnis von Vertrau-
en. In Kapitel 2 wird daher zuerst das Umfeld elektronischer Märkte mit dem speziellen An-
wendungsfokus KMU untersucht. Dabei wird speziell das Negoisst-System betrachtet [Schoop
et al., 2003], das als Verhandlungsunterstützungssystem eine Kernkomponente von Marktplatz-
lösungen für KMUs bildet. Danach wird als weitere Grundlage der Begriff des Vertrauens un-
tersucht. Dabei werden Definitionen aus der Soziologie, der Philosophie und der Informatik
untersucht und zu einem kombinierten Vertrauensmodell ausgebaut. Dieses in Definition 2.5
angegebene Modell wird im weiteren Verlauf der Arbeit genutzt, um vorhandene Vertrauens-
funktionalitäten zu bewerten und Ansatzpunkte für neue Vertrauensfunktionalitäten zu finden.
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In Kapitel 3 werden dann zwei neue Vertrauensfunktionalitäten – Nachvollziehbarkeit und
Überwachung – entworfen, die entsprechend dem kombinierten Vertrauensmodell Vertrauen
steigern können. Dabei ist die Nachvollziehbarkeit eine Funktionalität, die die Verhandlung als
Kern der Geschäftsbeziehung zwischen KMUs unterstützt. Die Überwachung knüpft an diese
Funktionalität an und weitet sie auf die Erfüllung eines Vertrages zwischen zwei Partnern aus.
Kern des Ansatzes ist, dass nach dem Vertrauensmodell ein Vertrauensdienst selber so konstru-
iert sein muss, dass er selber wieder vertrauenswürdig ist. Daher wird neben den eigentlichen,
vertrauenswürdig gestalteten Vertrauensdiensten auch eine Ausführungsumgebung benötigt, die
den vertrauenswürdigen Einsatz der Dienste auf einem Marktplatz ermöglicht.
Die Kapitel 4 und 5 arbeiten dann die im Ansatz konzeptionierten Vertrauensdienste zu konkret
einsetzbaren Funktionalitäten aus. Die Nachvollziehbarkeit basiert dabei auf der vorhandenen
Theorie der Traceability in der Softwareentwicklung und nutzt die durch den Verhandlungs-
prozess vorhandenen Daten und Informationen. Ergebnis der Untersuchungen zur Nachvoll-
ziehbarkeit ist die Erweiterung des in Negoisst eingesetzten DOC.COM Modells um eine in-
haltliche Komponente, die entsprechend eines Traceability-Metamodells [Ramesh und Jarke,
2001] die Nachvollziehbarkeit ermöglicht. Dabei wird zusätzlich ein Ansatz entwickelt, die
eine solche Funktionalität durch einen Verbund von Trusted Third Parties (TTPs) ausgeführt
werden kann. Durch den Einsatz dieses Verbundes wird vermieden, dass sich bei einem einzel-
nen Anbieter ein analysierbarer Informationspool bildet und dadurch das Risiko eines Daten-
missbrauchs entsteht. Zur Entwicklung des Überwachungsmechanismus wurden formale Ver-
tragsrepräsentationssprachen für Verpflichtungen aus dem allgemeinen Umfeld der deontischen
Logik betrachtet und verglichen. Mit Hilfe einer geeigneten Sprache, dem Occurrences-Ansatz
aus [Abrahams, 2002] wurde ein Überwachungsmechanismus realisiert und über den Ansatz
des TTP-Verbundes vertrauenswürdig gestaltet, so dass eine durchgehender Ansatz für Nach-
vollziehbarkeit und Überwachung realisiert werden konnte.
Die beiden konzipierten Vertrauensdienste benötigen jeweils mehrere TTPs, um vertrauenswür-
dig arbeiten zu können. Um den Einsatz der TTPs über eine Netzwerk zu ermöglichen wird in
Kapitel 6 eine auf Web-Services basierende Infrastruktur vorgestellt, über die ein Marktplatz
Vertrauensdienste wie die vorgestellten anbieten kann. In dem Ansatz wurde das Prinzip des e-
Service zu einem Vertrauensdienst ausgebaut und am Beispiel der Dienste Nachvollziehbarkeit
und Überwachung sowie einem zusätzlich benötigten Nachrichtendienst umgesetzt. Über diese
Infrastruktur wurden die Vertrauensdienste in das Negoisst-System integriert.
In Kapitel 7 wird auf praktische Erfahrungen und die Validierung des Ansatzes eingegangen.
Dabei wurde der Ansatz im Kontext von kooperativen Bauteams anhand von Szenarien, die mit
einem Architekturbüro erstellt wurden, evaluiert. Zudem wurde speziell die Nachvollziehbar-
keitskomponente mit Daten aus einem internationalen Verhandlungswettbewerb überprüft.
Kapitel 2
Umfeld und Motivation
Lösungen für die Unterstützungen des elektronischen Handels sind stark von dem Anwendungs-
gebiet und den Zielgruppen abhängig. In diesem Kapitel werden deshalb kurz die verschiedenen
Formen des elektronischen Handels vorgestellt und danach auf die Sonderheiten bei kleinen und
mittelständischen Unternehmen (KMU) eingegangen.
Danach wird der allgemeine Begriff „Vertrauen“ als betrachtet und ein Modell vorgestellt, das
die verschiedenen Bestandteile zur Schaffung von Vertrauen, gerade auch im elektronischen
Handel, aufzeigt. Insbesondere wird dabei auf den Unterschied und die Beziehungen zu sicherer
Kommunikation in Netzwerken eingegangen.
2.1 Elektronischer Handel
Elektronischer Handel lässt sich nach verschiedensten Kriterien charakterisieren. Dazu gehören
insbesondere die unterstützten Geschäftsphasen sowie die Zielgruppen des Handelssystems. Im
Folgenden werden die einzelnen Geschäftsphasen vorgestellt und gezeigt, wie und ob diese
durch bestimmte Formen des elektronischen Handels unterstützt werden. Die für die flexiblen
Geschäftstransaktionen von KMUs wichtige Verhandlungsphase wird insbesondere durch elek-
tronische Marktplätzen unterstützt. Abschnitt 2.1.5 zeigt, welche Besonderheiten sich hier er-
geben und wie Marktplätze für KMUs speziell aussehen, Abschnitt 2.1.6 zeigt, was dies für
Auswirkungen auf die Architektur von Marktplätzen hat.
2.1.1 Phasen im elektronischen Handel
Eine Geschäftstransaktion lässt sich in drei unterschiedliche Phasen unterteilen, die sich auch
so in elektronischen Märkten wiederfinden [Schmid, 1993]:Die Informations- oder Suchphase,
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Anbieter Nachfrager
Geboteingabe
Vertragsabschluss
Transaktionsende
Informationsphase
Vereinbarungsphase
Abwicklungsphase
Abbildung 2.1: 3-Phasen Modell für den elektronischen Handel [Schmid, 1993]
die Vereinbarungs- oder Verhandlungsphase und die Abwicklungs- oder Erfüllungsphase. Eine
vollständige Transaktion geht über alle drei Phasen, wobei jedoch Rücksprünge zwischen den
Phasen möglich sind (Abb. 2.1).
• Suchphase
Ziel der Such- und Informationsphase ist es, sich über angebotene Produkte und Dienst-
leistungen zu informieren bzw. potentielle Kunden für eigene Produkte und Leistungen
zu finden. Je nach Art des Produktes können dabei bereits Preise, Lieferkonditionen und
weitere Rahmenbedingungen angeben sein. Ergebnis dieser Phase ist eine Menge von
potentiellen Geschäftspartnern sowie konkrete Angebote und Nachfragen.
• Verhandlungsphase
In dieser Phase treten potentielle Geschäftspartner direkt in Kontakt, um konkrete Kon-
ditionen für eine Geschäftstransaktion auszuhandeln. Dabei müssen alle Variablen einer
Transaktion wie Preis, Lieferbedingungen, Produkteigenschaften und Nebenbedingungen
festgelegt werden. Allgemeine Geschäftsbedingungen (AGBs) oder Rahmenverträge kön-
nen dabei einen Rahmen setzen, in dem die Transaktion ablaufen muss. Ergebnis dieser
Phase ist ein Vertrag, der die rechtliche Voraussetzung für die dritte Phase darstellt.
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• Erfüllungsphase
In dieser Phase wird die eigentliche Transaktion anhand des in Phase zwei geschlossenen
Vertrages ausgeführt. Je nach Produkt oder Dienstleistung kann dies Verpackung, Trans-
port, Zwischenlagerung, Ausführung von Dienstleistungen, Zahlungen usw. beinhalten.
Am Ende dieser Phase ist die Transaktion abgeschlossen.
Diese Phasen decken also nicht nur den eigentlichen Kauf eines Produktes ab, sondern auch
damit verbundene Informations- und Kommunikationsprozesse. Die elektronische Unterstüt-
zung dieser Prozesse wird auch als e-Commerce im engeren Sinne bezeichnet [Wamser, 2000].
Werden zusätzlich noch unternehmensinterne und -übergreifende Wertschöpfungsprozesse wie
automatische Auftragsabwicklung, Fertigung und Logistik unterstützt, spricht man von e-Com-
merce im weiteren Sinne. Die Anforderungen an die Unterstützung dieser Phasen können je
nach Anwendungsfall und Form des elektronischen Handels sehr unterschiedlich sein. So ist
bei einem elektronischen Buchhandel zum Beispiel die Verhandlungsphase kaum ausgeprägt
(der Kunde muss den angegebenen Preis annehmen, wenn er das Buch kaufen will), dafür ist
eine detaillierte Unterstützung der automatischen Auftragsabwicklung und Logistik hier wich-
tig. Bei einer Auktionsplattform ist dagegen die Verhandlungsphase durch einen Auktionsme-
chanismus stark unterstützt, Verpackung und Versand von Gütern sind dagegen kein Bestandteil
der elektronischen Plattform und somit nicht unterstützt.
Rücksprünge zu früheren Phasen sind zu jedem Zeitpunkt möglich. Wird in der Suchphase
kein passendes Produkt gefunden, so kann die Suche unter neuen Gesichtspunkten und unter
Umständen auf einem anderen Markt neu gestartet werden. Kommen Anbieter und Nachfra-
ger in der Verhandlungsphase zu keiner Übereinkunft, so kann die Verhandlung neu gestartet
werden oder es kann in die Suchphase zurückgesprungen werden, um andere Geschäftspartner
zu finden. Auch von der Abwicklungsphase sind, im Gegensatz zu dem Modell in Abbildung
2.1, Rücksprünge möglich. Diese entstehen, wenn in der Ausführung eines Vertrages Proble-
me durch Fehler oder Ungenauigkeiten in der Vertragsdefinition entstehen und diese Punkte
nachverhandelt werden sollen. Gerade bei komplexeren Verträgen im Umfeld kleiner und mit-
telständischer Unternehmen (KMU) ist dies nicht unüblich.
Die einzelnen Phasen werden teilweise noch weiter unterteilt, um bestimmte Details zu beto-
nen. So berücksichtigt [Lindemann, 2000] z.B. eine Intentionsphase, die zwischen Such- und
Verhandlungsphase liegt und die Kontaktaufnahme zwischen Käufer und Verkäufer modelliert.
[Hauswirth et al., 2001] dagegen unterscheiden für die Bewertung von Sicherheitsaspekten fünf
Phase, wobei die Erfüllungsphase in Bestellung, Zahlung und Lieferung unterteiltwird. Insge-
samt sind diese Unterscheidungen Verfeinerungen der Unterteilung in drei Phasen und können
im Bedarfsfall berücksichtigt werden.
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2.1.2 Formen des elektronischen Handels
Das bis jetzt betrachtete Phasenmodell ist allgemeingültig. Die betrachteten Phasen werden in
jeder Geschäftsbeziehung durchlaufen. Die Ausprägung der Phasen ist jedoch stark von der
Art der Beziehung abhängig. In verschiedenen Formen des elektronischen Handels werden so
unterschiedlich starke Anforderungen an die Unterstützung der Phasen gestellt.
Wichtigstes Unterscheidungskriterium der Handelsform ist die Gruppe der an einer elektroni-
schen Transaktion beteiligten Personen oder Organisationen. Unterschieden werden hier die
Varianten Business-to-Consumer (B2C), Business-to-Business (B2B) und Consumer-to-Con-
sumer (C2C).
Im Business-to-Consumer electronic Commerce bieten kommerzielle Firmen ihre Waren und
Produkte über elektronische Medien Endkunden an. Die vorherrschende Form des elektroni-
schen Handels ist der elektronische Shop. Hier wird dem Kunden das Angebot des Anbieters
per Webseite präsentiert, der Kunde kann aus dem Angebot wählen und eine Bestellung aufge-
ben. Je nach Art der Waren wird die Bestellung entweder über ein Logistikunternehmen ausge-
liefert oder, im Falle von elektronischen Gütern wie Software oder Musikdateien, per Download
zur Verfügung gestellt.
Bei den gehandelten Waren handelt es sich normalerweise um gut beschreibbare, Standardpro-
dukte der unteren und mittleren Preisklasse. Hierdurch ist es möglich, die Bestellungsverar-
beitung weitgehend zu automatisieren und mit Warenwirtschaftssystemen zu koppeln. Preise
sind bei elektronischen Shops fest vorgegeben, der Kunde hat nur die Möglichkeit, den vor-
geschlagenen Preis anzunehmen oder das Produkt nicht zu kaufen. Dies wird zwar teilweise
durch Mengen- oder Stammkundenrabatte aufgelockert, jedoch sind auch diese Möglichkeiten
im Vorhinein dem Kunden bekannt, eine Verhandlungsmöglichkeit besteht in der Regel nicht.
Da ein wesentlicher Bestandteil eines Shops die Präsentation des Angebotes ist, ist die Such-
phase in der Regel sehr ausgeprägt unterstützt und an den konkreten Shop angepasst. Die Ver-
handlungsphase ist durch die von vornherein festen Preise stark vereinfacht. Die ausgeprägteste
Unterstützung findet sich, unsichtbar für den Kunden, in der Abwicklungsphase, in der eine
Bestellung möglichst vollautomatisch bearbeitet werden soll.
Zusätzlich zu elektronischen Shops werden für B2C electronic Commerce zunehmend auch
Auktionsplattformen genutzt (vgl. Consumer-to-Consumer electronic Commerce). Gerade für
Kleinstunternehmen bietet dies den Vorteil, keinen eigenen elektronischen Shop betreiben zu
müssen. Weitere Vorteile sind, dass das Unternehmen über die Produktsuche der Auktionsplatt-
form gefunden werden kann und somit nicht den eigenen Shop durch Werbung bekannt machen
muss.
Consumer-to-Consumer electronic Commerce existiert heutzutage fast ausschließlich in der
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Form von Auktionsbörsen. Kunden, die als Anbieter auftreten wollen, können ihre Waren, teil-
weise gegen Gebühr, auf der Auktionsplattform anbieten. Andere Kunden können das Gesamt-
angebot durchsuchen und Waren über den Auktionsmechanismus ersteigern. Bei den gehan-
delten Waren handelt es sich meist wieder um Produkte der unteren und mittleren Preisklasse.
Neben Standardprodukten sind hier auch teils sehr spezielle Angebote zu finden. Angeboten
werden in der Regel Einzelstücke.
Die elektronische Unterstützung der Handelsphasen umfasst auf Auktionsbörsen immer zu-
mindest die Such- und Verhandlungsphase. Die Verhandlung besteht hier aus den speziellen
Auktionsmechanismen, bei denen Interessenten Angebote für Waren abgeben können und der
Marktplatz den besten Bieter bei Auktionsende automatisch als Käufer wählt.
Da bei C2C in der Regel Endkunden mit Endkunden handeln, ist eine Unterstützung der Bezah-
lung und Auslieferung der Waren und somit der Erfüllungsphase kaum vorhanden. Allerdings
bieten Auktionsplattformen gerade hier in letzter Zeit Treuhanddienste an, bei denen die Bezah-
lung eines Produktes über den Marktplatz abgewickelt werden muss. Ziel ist hier, das Risiko
vor betrügerischen Angeboten auf dem Marktplatz zu minimieren.
Im Gegensatz zu B2C und C2C electronic Commerce, bei denen mit elektronischen Shops und
Auktionsplattformen vorherrschende Lösungen existieren, gibt es im Business-to-Business Be-
reich sehr unterschiedliche Anwendungsgebiete und Anforderungen, die jeweils eigene, spezi-
elle Lösungen benötigen.
Eines der in der Praxis erfolgreichsten Einsatzgebiete ist z.B. die elektronische Beschaffung
[Bogaschewsky, 2002]. Gehandelt werden hier so genannte C-Güter, Güter, bei denen der Quo-
tient von Verbrauchswert und Verbrauchsmenge relativ gering ist1. Dies können z.B. Büroma-
terialien wie Papier und Stifte sein oder auch häufig genutzte Basischemikalien in der Che-
mischen Industrie. Ziel der elektronischen Beschaffung ist eine massive Kostenersparnis bei
unkritischen Gütern. So lassen sich die Prozesskosten um bis zu 2/3 und die Einkaufskosten
um 3 - 5% reduzieren [Schrödter, 2000]. Um dies zu erreichen muss die e-Procurement Lösung
alle Phasen der Geschäftstransaktion weitgehend unterstützten. Dadurch, dass C-Güter exakt
zu beschreibende Standardprodukte sind, ist ein Suchmechanismus einfach zu realisieren. Die
Verhandlungsphase ist wie bei elektronischen Shops verkürzt und enthält maximal Großkunden-
und Mengenrabatte. Die Abwicklungsphase zeichnet sich hier durch enge Integration mit Wa-
renwirtschaftssystemen aus, die insbesondere für die Kostenersparnis verantwortlich ist.
Nutzer von electronic Procurement Lösungen sind in der Regel größere Industrieunternehmen,
1Die von einer Firma benötigten Güter lassen sich in drei Gruppen einteilen: A,B und C Güter. Die Einteilung ist
dabei abhängig vom Quotienten des Verbrauchswertes und der Verbrauchsmenge. Für A Güter ist dieser Quotient
groß, es handelt sich um teure, selten benötigte Güter. C Güter haben einen sehr kleinen Quotienten, es handelt
sich um oft benötigte, billige Produkte, in der Regel Verbrauchsmaterialien.
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die entsprechend hohe Verbrauchsmengen haben. Für kleinere Unternehmen können diese Un-
ternehmen auch interessant sein, allerdings fällt in der Regel der Vorteil durch Integration mit
Warenwirtschaftssystemen aus, da solche Systeme normalerweise nicht eingesetzt werden.
Die im C2C Bereich erfolgreichen Auktionen werden auch im B2B Bereich eingesetzt. Die
Ausrichtung und Komplexität der Auktionen kann sich jedoch deutlich von denen des C2C
Bereiches unterscheiden. Während bei C2C das einzige Attribut, über das verhandelt wird,
der Preis ist, wird bei B2B ein Produkt durch verschiedenste Attribute beschrieben. Der Ver-
gleich verschiedenster Angebote geschieht somit durch komplexe, anwendungsabhängige Be-
wertungsfunktionen [Bichler, 2001]. Zusätzlich entsteht, gerade bei Beschaffungen oder ähnli-
chen Anwendungen, das Problem, dass eine Kombination verschiedener Anbieter benötigt wird,
jedoch verschiedenste Kombinationen die Möglichkeit auf ein optimales Ergebnis ermöglichen
können [Bichler, 2003]. Es existieren hier für verschiedene Anwendungsdomänen Lösungen,
die eine optimale oder fast optimale Kombination von Angeboten, teilweise dynamisch, be-
rechnen und automatisch ersteigern können (vgl. z.B. [Piccinelli et al., 2001]).
Der Einsatz solcher Lösungen beschränkt sich allerdings auf längerfristige Anwendungen. Die
dynamische Aggregation von Diensten in [Piccinelli et al., 2001] ist nur z.B. nur sinnvoll, wenn
dies über längere Zeit betrieben wird, um somit schlechte Teilergebnisse auszugleichen. Auch
die Konstruktion von Bewertungsfunktionen ist kosten- und zeitaufwändig und somit nur rele-
vant, wenn diese wiederholt eingesetzt und verbessert werden kann.
2.1.3 Elektronische Marktplätze
Im Gegensatz zu den bis jetzt betrachteten sehr speziellen B2B Lösungen sind elektronische
Märkte eine Übertragung allgemeiner, herkömmlicher Märkte auf den Einsatz in elektronischen
Netzwerken. Ein Markt dabei ist eine Organisationsform, in der (begrenzt) rational und unab-
hängig handelnde, opportunistische Marktteilnehmer Leistungen auf Basis des Koordinations-
und Informationsinstruments Preis austauschen [Klein et al., 2002]. Die Marktteilnehmer sind
dabei nicht an den Marktplatz gebunden, sondern nutzen ihn für eine Transaktion, wenn dies
als vorteilhaft erscheint.
[Lindemann, 2000, Kapitel 3.2] unterscheidet vier verschiedene prinzipielle Marktstrukturen
im Anwendungsfall Wertpapierhandel, die sich prinzipiell auf elektronische Märkte übertragen
lassen. Bei Direct Search Markets suchen Marktteilnehmer selbständig potentielle Geschäfts-
partner und verhandeln mit ihnen individuell. Dieser „direct search“ Mechanismus ist nur dann
sinnvoll, wenn die Anzahl der potentiellen Anbieter gering ist, so dass die Bestimmung des ak-
tuellen Marktangebotes nicht das Hauptproblem der Transaktion ist. Dies ist der Fall bei selten
gehandelten Produkten und individuellen Aufträgen. Brokered Markets sind Märkte, auf denen
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spezialisierte Zwischenhändler genutzt werden, um geeignete Handelspartner zu finden und ggf.
den Handel abzuschließen. Dies wird z.B. beim Wertpapierhandel genutzt, wo der Broker einen
konkreten Kauf oder Verkauf ausführt. Der Broker übernimmt hier also vom Kunden die Rolle
des Käufers bzw. Verkäufers. Im Gegensatz dazu erwirbt bei Quote-driven Dealership Mar-
kets ein Dealer Eigentumsrechte an Gütern und handelt diese Bestände auf eigene Rechnung.
Bei Order-driven Auction Markets steht eine direkte Umsetzung des Angebot- Nachfrageprin-
zips im Vordergrund. Der Preis wird dabei angebotsgetrieben durch limitierte und unlimitierte
Aufträge bestimmt. Die hier eingesetzten Auktionsmechanismen sind speziell an den Anwen-
dungsfall Wertpapierhandel angelehnt.
Die grundlegenden Funktionen eines Marktes, die in unterschiedlichen Ausprägungen bei den
Marktstrukturen umgesetzt werden, sind [Bakos, 1998]:
• Zusammenbringen von Käufern und Verkäufern
Ziel des Marktes ist es, die Nachfrage eines Käufers mit dem Angebot eines Verkäufers
in Übereinstimmung zu bringen. Diese Funktion lässt sich in drei Teilfunktionen unter-
teilen: Bestimmung des Leistungsangebots, Produktsuche und Preisfindung. Dabei ist die
Preisfindung der wesentlichste Anteil des Marktes, Preise sind keine Fixgrößen sondern
entwickeln sich dynamisch durch das Angebot und die Nachfrage auf dem Marktplatz.
• Abwicklungsunterstützung
Nachdem ein Geschäft auf dem Marktplatz abgeschlossen wurde, muss die Transaktion
ausgeführt werden. Dies beinhaltet in der Regel die Auslieferung des Produktes (Logi-
stik) sowie die Zahlung des Käufers an den Verkäufer. Ein Markt kann diese Funktio-
nen teilweise oder ganz unterstützen bzw. übernehmen. Zusätzlich kann der Marktplatz
Vertrauensunterstützung für die beteiligten Firmen bieten. Hierzu gehören Reputations-
systeme, die Bewertung von Kreditwürdigkeiten in Kombination mit Banken sowie die
Vermittlung professioneller Firmenbewertungen.
• Institutionelle Infrastruktur
Ein Markt gibt zudem eine institutionelle Infrastruktur vor, die den Markt reguliert. Da-
zu gehören gesetzliche Rahmenbestimmungen und ein vorgegebenes Regelwerk, das das
Verhalten auf dem Mark bestimmt.
Ein elektronischer Marktplatz realisiert diese Grundfunktionen von Märkten, teilweise oder
vollständig, durch den Einsatz von Informations- und Kommunikationstechnik [Schmid, 1993].
Dabei werden insbesondere auch die drei Phasen einer Geschäftstransaktion unterstützt (vgl.
12 2 Umfeld und Motivation
Primäre Marktfunktion Teilfunktion
Matching von Käufern und (a) Bestimmung des Leistungsangebots
Verkäufern (b) Produktsuche
(c) Preisbildung
Abwicklungsunterstützung (d) Logistik
(e) Abwicklung des Geschäfts (Zahlung)
(f) Vertrauen
Institutionelle Infrastruktur (g) gesetzlicher Rahmen
(h) Regelwerk
Tabelle 2.1: Grundfunktionen von Märkten nach [Bakos, 1998; Klein et al., 2002]
Tabelle 2.1): Die Punkte (a) Bestimmung des Leistungsangebots und (b) Produktsuche um-
fassen die Suchphase. Der elektronische Marktplatz muss also eine Präsentation des Ange-
bots und/oder der Nachfrage der Marktplatzteilnehmer unterstützen. Die Verhandlungsphase
wird durch die Preisbildung (c) bestimmt. Die Erfüllungsphase besteht aus den zwei Schrit-
ten Zahlungsabwicklung (e) und Lieferung des Produktes (d). Die einzelnen Schritte können je
nach Marktplatz und insbesondere den gehandelten Produkten unterschiedlich ausfallen. Wer-
den zum Beispiel Dienstleistungen angeboten und nachgefragt entfällt eine, durch Logistik un-
terstützte Lieferung eines Produktes, dafür muss jedoch die Leistung selber ausgeführt werden.
Die konkrete Umsetzung der Transaktionsphasen bzw. der Teilfunktionalitäten (a) - (e) hängt
stark von der konkreten Marktplatzstruktur ab. Für einfache zu beschreibende Standardproduk-
te bieten sich z.B. Suchmechanismen an, wie sie in elektronischen Shops und Aktionshäusern
benutzt werden. Diese Suchfunktionalitäten sind in der Regel katalogbasiert und erlauben die
Navigation durch die Produkte anhand einer oder mehrere Produkthierarchien. Hier liegt im
Prinzip ein brokered market vor, bei dem der Marktplatz durch einen gezielten Aufbau des
Marktkatalogs die Suche nach dem besten Angebot unterstützt. Für komplizierter zu beschrei-
bende Produkte oder auch Dienstleistungen bieten sich Ontologiebasierte Suchmechanismen
an, die die speziellen Anforderungen der Zielgruppe des Marktes berücksichtigen können. Die
Suche basiert dann nicht mehr auf reinen Produktkatalogen, sondern auf Produktontologien so-
wie Produkt- und Nutzerprofilen [Jeusfeld, 2000]. Die zugrundeliegende Struktur hierbei ist ein
direkt search market, bei dem der Marktplatz Unterstützung für die Suche bietet, jedoch den ei-
gentlichen Suchvorgang nicht übernehmen kann. Für die Wahl eines Verhandlungsmodells gibt
es ebenfalls eine Reihe verschiedener, sehr unterschiedlich motivierter Ansätze. Die Bandbreite
reicht hier von den bereits bekannten Auktionsmodellen, entsprechend der Struktur des auction
markets bis zu sehr freien, auf Sprachtheorie basierenden Modellen, die eine natürlichsprach-
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liche Verhandlung elektronisch abbilden [Benyoucef und Keller, 2000; Weigand et al., 2003],
wie sie als Unterstützung des direkt search markets benötigt werden.
Für Zahlungsunterstützung (e) lassen sich, abhängig von den Beträgen elektronische Zahlungs-
lösungen einsetzen, die es in verschiedensten Ausprägungen gibt. Lösungen existieren in der
Praxis für Zahlungen von Kleinstbeträgen (Micro Payment) bis zu Bank-gestützten Zahlungen
großer Beträge (siehe z.B. [Fischer, 2002]). Alternativ kann die Zahlung auch unter Umgehung
des Marktes direkt zwischen den Geschäftspartnern geschehen. Die Integration von Logistik-
systemen (d) ist wiederum stark abhängig vom Einsatzgebiet. Dies kann von der Lieferung im-
materieller, elektronischer Güter wie Softwarekomponenten [Köller et al., 2002] oder Diensten
[Merz, 1999] bis zur vollständigen Integration in die Wertschöpfungskette reichen [Alt et al.,
2000].
Allgemein bieten elektronische Märkte eine sehr flexible Form des elektronischen Handels. Da-
bei können Lösungen für andere Formen problemlos in das Konzept integriert werden. Durch
spezielle und in sich selber flexible Lösungen für Suche, Verhandlung und Abwicklung lassen
sich aber auch Marktplätze schaffen, die spezielle Anforderungen wir z.B. für klein- und mit-
telständische Unternehmen, erfüllen. Neben der Unterstützung der Transaktionsphasen (Punkte
(a)-(e)) im Handel ist jedoch auch eine Unterstützung der Punkte (f) bis (h) nötig, um einen
konventionellen Markt auf einer elektronischen Plattform abzubilden.
2.1.4 Generisches Referenzmodell elektronischer Marktplätze
[Lindemann, 2000] stellt ein generisches Referenzmodell für elektronische Marktplätze vor,
das genutzt werden kann, Begriffe und Funktionen einzuordnen. Das Modell stellt die Handels-
phasen vier Modellierungssichten gegenüber. Die Sichten bilden dabei aufeinander aufbauende
Schichten. Eine Schicht stellt dabei Dienste zur Verfügung und nutzt die Dienste der unterlie-
genden Schicht (Abb. 2.2).
Die vier Sichten betreffen modellieren die Marktgemeinschaft (community view), die Imple-
mentierung (implementation view), die generischen Marktdienste (transaction view) und die
Kommunikationsinfrastruktur (infrastructure view). Diese Sichten werden den von Lindemann
benutzten vier Transaktionsphasen gegenübergestellt.
Der community view modelliert durch Abstraktion von dynamischen und funktionalen Aspek-
ten die Ausgestaltung der ökonomischen Zielsetzungen und Rahmenbedingungen des Markt-
platzes. Die wesentlichen Modellierungsbestandteile sind Rollen, Protokolle und Institutionen.
Die elementaren Rollen auf einem Marktplatz sind Käufer, Verkäufer und Intermediär (z.B. Bro-
ker, Dealer, Auktionator, vgl. auch Abschnitt 2.3). Zusätzlich können Vertrauensdienstleister,
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Abbildung 2.2: Referenzmodell elektronischer Märkte im Überblick [Lindemann, 2000]
Gesetzgeber und Betreiber des Marktplatzes explizit modelliert werden. Die Protokolle definie-
ren die Spielregeln des Marktes und stellen die korrekte Abwicklung einer Markttransaktion
sicher. Das Konzept Institutionen modelliert zudem „nicht-marktliche“ Voraussetzungen und
Qualifikationen (Marktwissen, Zugangsrestriktionen, Handelsregeln usw.). Auf der Schicht des
implementation views werden die Rollen und Protokolle des Marktes implementiert. Hier wer-
den insbesondere die dynamischen Eigenschaften des Markes festgelegt. Dabei werden Imple-
mentierungen von Konzepten einzelner Phasen sowie phasenübergreifende Implementierungen
unterschieden. So muss es zum Beispiel eine Realisierung des Verhandlungsprozesses geben,
der von dem Marktplatz unterstützt werden soll. Zudem muss der Übergang zwischen den ein-
zelnen Phasen ermöglicht werden, so dass beispielsweise ein Suchergebnis als Startpunkt einer
Verhandlung genutzt werden kann. Der community view und der implementation view defi-
nieren zusammen also insbesondere die gewünschte Marktstruktur, die umgesetzt werden soll.
Im transaction view werden die Basisdienste des Marktplatzes geschaffen, auf deren Basis die
Implementierung stattfinden kann. Hier werden allgemeine, für beliebige Marktplätze benötig-
te Funktionen realisiert, die durch die Spezialimplementierungen eines konkreten Marktplatzes
genutzt werden können. Die unterste Schicht (infrastructure view) liefert die für den Marktplatz
benötigten Kommunikationsmittel. Für Internet-basierte Marktplätze ist dies das Internetproto-
koll TCP/IP, angereichert mit Verschlüsselungsverfahren wie SSL/TLS (vgl. Abschnitt 2.2.2).
Die in Abschnitt 2.1.1 vorgestellten Unterscheidungsmerkmale elektronischer Marktplätze las-
sen sich den Konzepten des generischen Referenzmodells zuordnen und stellen teilweise Ver-
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feinerungen des Modells dar. Die Unterscheidung von B2B, B2C und C2C entsprechen einer
Differenzierung der Käufer und Verkäuferrollen. Die unterschiedlichen Ausprägungen der Han-
delsformen wie Auktionen, Portale oder reine Marktplätze sind durch die Protokolle festgelegt.
Die konkrete Ausprägung der Formen sind durch die Implementierungsschicht gegeben.
2.1.5 Elektronische Märkte für klein- und mittelständische Unternehmen
Kleine und mittelständische Unternehmen (KMUs) sind nach Definition des Europäischen Par-
laments Unternehmen mit 10 bis 250 Mitarbeitern. Zusätzlich können hier noch Kleinstunter-
nehmen mit bis zu 10 Mitarbeitern hinzugerechnet werden. Gerade für diese Unternehmen wur-
de großer Nutzen durch den Einsatz elektronischer Handelssysteme bzw. elektronischer Medien
allgemein erwartet [Poon und Swatman, 1998; Biondo et al., 2001]. Hauptgrund hierfür ist zu-
nächst die Erwartung, dass durch das Internet KMUs in die Lage versetzt werden, direkt mit
anderen Unternehmen und Kunden in Kontakt zu treten ohne dabei auf Zwischenhändler an-
gewiesen zu sein. Dies soll zu einer Kostenreduzierung führen, da Zwischenhändler aus der
Wertschöpfungskette herausfallen (vgl. Abschnitt 2.3). Zudem können durch die räumliche und
zeitliche Unabhängigkeit des Internets mehr potentielle Kunden und Geschäftspartner erreicht
werden und somit bessere Absatz- und Beschaffungsmöglichkeiten geschaffen werden.
Zusätzlich zu dieser verkaufs- und beschaffungsorientierten Sicht ist aber gerade für KMUs Un-
ternehmenskooperation sowie deren Unterstützung wichtig [Killich und Luczak, 2003]. Solche
Kooperationen können unterschiedliche Formen annehmen, z.B. als virtuelle Organisationen,
Interessengemeinschaften, Konsortien, strategische Allianzen oder Joint Ventures. Ziel ist es in
der Regel, ein oder mehrere Projekte gemeinsam durchzuführen und dabei als Gruppe von den
Fähigkeiten und Möglichkeiten der einzelnen beteiligten Unternehmen zu profitieren. Diesen
Ansatz verfolgen zum Beispiel kooperative Bauteams wie das Hamburger Baumodell, die ein
Konsortium bilden, um sich als Kooperationsgemeinschaft für größere und lukrative Bauvor-
haben anzubieten [http://www.hamburger-modell.de]. Unterstützung für elektronischen
Handel für KMUs kann sich somit nicht alleine auf den Einkauf von Produkten beschränken,
sondern muss, zu einem gewissen Grad, auch Kooperationen zwischen Firmen unterstützen.
Dabei stehen lose, kurzfristige Kooperationen im Vordergrund, da langfristige oder enge Koope-
rationen ähnlich wie die Beschaffung von A-Gütern in der Regel über direkte Firmenkontakte
gehandhabt werden.
Zwischen Kooperationen und Geschäftstransaktionen bestehen gewisse Ähnlichkeiten. Der Ko-
operationsprozess lässt sich wie eine Handelstransaktion in verschiedene Phasen unterteilen
[Killich und Luczak, 2003]:
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• Phase I: Initiierung
Ausgangspunkt einer Kooperation ist die Identifikation der eigenen Kooperationsziele
und des eigenen Kooperationspotentials. In der ersten Phase muss demnach zunächst ei-
ne Analyse der eigenen Firma bezüglich möglicher Kooperationen geführt werden. Dabei
können sich je nach Situation langfristigere Kooperationen oder Kooperationen für ein-
zelne Projekte als sinnvoll erweisen.
• Phase II: Formierung
Ziel der Formierungsphase ist es, eine konkrete Kooperation mit einem Geschäftspart-
ner einzugehen. Die Phase zerfällt dabei in zwei Teilphasen: Zuerst müssen potentielle
Kooperationspartner identifiziert werden. Dazu müssen das Anforderungsprofil an einen
Partner beschrieben werden und Informationen über Partner eingeholt werden.
In der zweiten Teilphase wird dann Kontakt zu potentiellen Partnern aufgenommen mit
dem Ziel Kooperationsverhandlungen zu führen. Am Ende der Phase steht dann, wenn die
Verhandlungen erfolgreich waren, ein Kooperationsvertrag, in dem Rechte und Pflichten
der Partner beschrieben sind.
• Phase III: Durchführung
In der Durchführungsphase wird nun das Kooperationsprojekt wie im Kooperationsver-
trag festgelegt umgesetzt.
• Phase IV: Beendigung
Liegen Gründe für die Beendigung einer Kooperation vor so kann diese aufgelöst wer-
den. Zur endgültigen Beendigung einer Kooperation müssen alle beteiligten Partner und
Personen informiert werden sowie gemeinsame Ressourcen aufgeteilt werden.
Die Kooperationsphasen weisen starke Ähnlichkeit zu den Phasen einer Geschäftstransaktion
auf: Die Formierungsphase entspricht der Suchphase einer Geschäftstransaktion (1. Teilphase)
und der Verhandlungsphase (2. Teilphase). Die Durchführung entspricht der Erfüllungsphase.
Die Initiierungs- und Beendingungsphasen sind speziell für Kooperationen wichtig und tauchen
bei Geschäftstransaktionen nicht auf.
Kooperationen sowie der Handel mit A oder B Gütern unterscheiden sich grundlegend vom
Handel mit C Gütern. Der Handel mit C Gütern besteht aus dem Handel mit gut beschreibba-
ren, standardisierten Produkten, die zudem in größeren Mengen benötigt werden. Der Einsatz
elektronischen Handels hat hier insbesondere das Ziel, eine bessere Marktübersicht und somit
günstigere Preise zu bekommen sowie Kosten durch einen stark vereinfachten Beschaffungspro-
zess zu reduzieren. Lösungen, die dies ermöglichen sind zunächst e-Procurement-Systeme, die
2.1 Elektronischer Handel 17
genau auf dieses Anwendungsfeld hin entworfen wurden, sowie vertikale Portale und Markt-
plätze, die eine gute Übersicht über die Marktsituation ermöglichen. Diese Systeme basieren auf
ausgeprägten elektronischen Katalogsystemen und setzen zur genauen Beschreibung der Pro-
dukte Katalog- und Klassifizierungsstandards wie z.B. BMECat [http://www.bmecat.de]
und eClass [http://www.class.de] ein. Diese Systeme sind jedoch für den Handel mit A
Gütern oder für Kooperationen nicht geeignet. Die gehandelten Güter sind in der Regel nicht
standardisierbar sondern können Spezialanfertigungen oder Einzelstücke sein. Zudem sind die
Güter in der Regel mit Dienstleistungen verbunden, z.B. dem Aufbau eines Geräts, Einführung
in die Nutzung der Anlage oder Wartung. Entsprechendes gilt für Kooperationen, die generell
auf die speziellen Anforderungen und Möglichkeiten der beteiligten Firmen zugeschnitten sein
müssen und sich deshalb prinzipiell nicht durch standardisierte Kataloge beschreiben lassen
können. Selbiges gilt in abgeschwächter Form auch für B Güter. Diese können zwar teilweise
so beschaffen sein, dass es möglich ist e-Procurement Lösungen einzusetzen, wenn die Produk-
te jedoch schon leicht von den standardisierten Beschreibungen bzw. von den Spezifikationen,
die in einem Katalog angegeben sind, abweichen müssen anderen Lösungen eingesetzt werden.
Die in e-Procurementsystemen fehlende Funktionalität ist die Möglichkeit, interaktive Kommu-
nikation und Verhandlungen zwischen den Handelspartnern zu unterstützen [Schoop, 2002b].
Während also e-Procurementsysteme und Web-Shops hauptsächlich die Suchphase und ggf. die
Erfüllungsphase unterstützen wird hier eine deutlich ausgeprägtere Unterstützung der Verhand-
lungsphase benötigt.
Marktplätze für KMUs entsprechen also stark den direct search markets. Die elektronische
Umsetzung dieser Struktur basiert also neben den Möglichkeiten für die Unternehmen, sich auf
dem Marktplatz zu präsentieren, auf Verhandlungsunterstützungssystemen (negotiation support
systems, NSS) [Castellani et al., 2003; Weigand et al., 2003], die es in sehr unterschiedlichen
Ausprägungen gibt. Die Bandbreite der Systeme reicht dabei von Agenten-basierten Lösungen,
bei denen elektronische Agenten die Verhandlung führen über einfache Auktionsmechanismen,
komplexe Multiattributauktionen bis zu Systemen, die die direkte Verhandlung zwischen be-
teiligten Parteien durch den Einsatz von Entscheidungsunterstützungsmethoden ermöglichen
(z.B. INSPIRE [Kersten und Noronha, 1999]). Für KMUs sind dabei insbesondere Systeme re-
levant, die Kommunikationsunterstützung bieten, die einerseits inhaltlich nicht eingeschränkt
wird, andererseits eine Führung durch den Verhandlungsprozess bieten. Hierbei muss insbe-
sondere die Kommunikationsperspektive einer Verhandlung gezielt unterstützt werden [Wei-
gand et al., 2003]. Die hier benötigte Marktstruktur wird durch das generische Referenzmodell
elektronischer Marktplätze (Abschnitt 2.1.4) erfasst. Jedoch ist im generischen Modell die Ver-
handlungsuntertsützung eine Option für den Markt, in dem hier vorliegenden Spezialfall ist
dies jedoch elementarer Bestandteil. Das Referenzmodell muss also durch eine entsprechende
Spezialisierung des implementation views angepasst werden.
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Des Negoisst-System als Beispiel eines NSS
Negoisst [Schoop et al., 2003] ist ein Verhandlungsunterstützungssystem, das für den Ein-
satz im elektronischen Handel zwischen KMUs entworfen wurde. Dabei liegt der Schwerpunkt
des Systems auf einer Unterstützung der beteiligten Personen (nicht von computergesteuerten
Agenten) bei der Durchführung von elektronisch geführten Verhandlungen, ohne dabei den Ver-
handlungsfluss oder das Thema der Verhandlung einzuschränken. Negoisst ist also eine Imple-
mentierung des geforderten kommunikationsunterstützenden Verhandlungsmodells. Um dies zu
erreichen wird als Basisstruktur des Systems das DOC.COM Rahmenwerk [Schoop und Quix,
2001] implementiert. DOC.COM verbindet die generellen Ansätze „Kommunikationsunterstüt-
zung“ und „Dokumentenmanagement“.
Kommunikationsunterstützung in DOC.COM
Probleme in der Kommunikation sind eines der größten Hindernisse bei Kooperationen. Zu
einer verbesserten Unterstützung benutzt DOC.COM hier einen Ansatz, der auf der Searles
Sprechakttheorie [Searle, 1969] und Habermas Theorie des kommunikativen Handelns [Ha-
bermas, 1981]. Ziel dabei ist es, die Sprachinformationen, die in einer gesprochen geführten
Verhandlung implizit vorhanden sind, explizit für die elektronischen Verhandlung zu erfassen.
Nach Searle wird dabei zwischen dem eigentlichen Inhalt eines Satzes und der illokutionären
Kraft der Aussage unterschieden („Ich verspreche, die Waren bis zum 1.1.2004 zu liefern“ hat
die illokutionäre Kraft des Versprechens und die Aussage „Lieferung bis zum 1.1.2004“). In ei-
ner Verhandlung ist die illokutionäre Kraft durch die möglichen Verhandlungsschritte gegeben
(vgl. Abb. 2.3). Es gibt somit in Verhandlungen die Kräfte „Anfrage“, „Angebot“, „Gegenan-
gebot“, „Information“, „Annahme“ und „Ablehnung“, die in DOC.COM als unterschiedliche
Nachrichtentypen repräsentiert werden. Es ergibt sich somit ein strukturierter Nachrichtenaus-
tausch zwischen den beteiligten Partnern mit den durch Abbildung 2.3 vorgegebenen Schritten.
Der Inhalt der Nachricht wird für die freie Verhandlungsunterstützung als XML-Struktur gege-
ben, in der die zu verhandelnden Größen als XML-Tags angegeben werden. Durch den Einsatz
von XML-Tags ist es möglich, über beliebige, nicht vordefinierte Vertragspunkte zu verhandeln.
Dokumentenmanagement in DOC.COM
Der Vertrag, der am Ende der Verhandlung steht, wird durch die Verhandlung iterativ erstellt.
Durch die verschiedenen Zwischenschritte der Verhandlung entstehen neue Vertragsversionen.
Verschiedene Verhandlungsabläufe können dabei Varianten des Vertrages erzeugen, die nicht
weiterverfolgt werden oder erst später wieder aufgegriffen werden. Am Ende einer erfolgrei-
chen Verhandlung steht dann der endgültige Vertrag als Ergebnis. Diese Vertragsentstehung un-
terstützt DOC.COM durch Dokumentenmanagement, indem Verträge und Zwischenversionen
strukturiert und zugreifbar gespeichert werden.
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Abbildung 2.3: Verhandlungsabfolge nach [Schoop und Quix, 2001]
Kombination von Dokumentenmanagement und Kommunikation
Das konzeptionelle DOC.COM Modell (Abb. 2.4) kombiniert nun beide Ansätze in eine ge-
meinsame Struktur. Einerseits gibt es Nachrichten, die einen bestimmten Typ habe (Hierarchie
unter Nachricht). Nachrichten werden von einem Sender an einen Empfänger geschickt. Nach-
richten folgen auf andere Nachrichten (beantwortet) und geschehen zu einer bestimmten Zeit.
Andererseits gibt es Dokumente, die aus anderen Dokumenten entstehen können (führtZu)
und einen Dokumentinhalt haben. Eine Verhandlung verbindet beide Komponenten, indem eine
Verhandlung sowohl aus Nachrichten als auch aus Dokumenten besteht. Nachrichten erzeugen
dabei neue Dokumente und die Entwicklung von Dokumenten kann nur über Nachrichten ge-
schehen.
Das Negoisst-System stellt dieses Modell als Web-basierte Anwendung zur Verfügung. Be-
nutzer können sich Nachrichten entsprechend der definierten Nachrichtentypen schicken. Das
System verwaltet und unterstützt die Entstehung und Entwicklung von Dokumenten in XML-
Form und ist in der Lage, Verträge als Ergebnis einer Verhandlung zu erzeugen.
Die in dieser Arbeit entwickelten Lösungen wurden in das Negoisst-System als konkretes Bei-
spiel für ein Verhandlungsunterstützungssystem integriert. Da es für den Anwendungskontext
der KMUs entwickelt wurde, ist gerade für diese Anwendung eine sehr gute Unterstützung in
dem System vorhanden. Die Lösungen lassen sich prinzipiell auch in andere Systeme integrie-
ren, teilweise ist jedoch nötig, auf interne Strukturen des Systems zugreifen zu müssen, so dass
gerade Schnittstellen sehr stark von dem jeweiligen System abhängen.
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Abbildung 2.4: Konzeptuelles Modell des DOC.COM Ansatzes
2.1.6 Architektur elektronischer Märkte für KMUs
Elektronische Marktplätze sind komplexe Softwaresysteme, die teils aus Standardkomponen-
ten, teils durch Spezialanfertigung entstehen. Zusatzfunktionen für solche Marktplätze müssen
sich in vorhandene Systeme integrieren können. Im Folgenden wird ein Überblick über typi-
sche Softwarearchitekturen solcher Systeme gegeben und gezeigt, wie diese Architektur an den
Anwendungsfall KMU angepasst wird. Diese Überlegungen sind Grundlage der späteren Inte-
gration von Vertrauenslösungen in solche Märkte.
Elektronische Marktplätze sind Web-basierte Anwendungen und basieren somit auf den typi-
schen, mehrschichtigen Architekturen solcher Systeme (vgl. z.B. [Eberhart und Fischer, 2001],
Abb. 2.5). Grundsätzlicher Ansatz für eine solche Architektur ist die Trennung von Benutzer-
schnittstelle und Präsentation, dem eigentlichen Workflow der Anwendung und der Datenhal-
tung. In der Präsentationsschicht werden dabei heute fast ausschließlich Browser eingesetzt, die
HTML-Inhalte, angereichert mit JavaScript, Java oder ActiveX Komponenten, anzeigen und
somit eine weitreichende Interaktion mit den Benutzern durch Standardsoftware ermöglichen.
In der Datenhaltungsschicht werden relationale und objektorientierte Datenbanken eingesetzt.
Zu der Datenhaltungsschicht werden auch Legacy-Anwendungen gezählt, dir durch geeignete
Wrapper dem Gesamtsystem zur Verfügung stehen.
Die eigentliche Logik der Anwendung ist in der mittleren Schicht implementiert. Diese Schicht
zerfällt dabei oftmals selber wieder in mehrere Schichte, so dass man insgesamt auch von n-
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Schichten Modellen redet. Dies entspricht den Vorgaben des generischen Referenzmodells elek-
tronischer Marktplätze (Abb. 2.2). Die eigentliche dynamische Logik des Marktplatzes ist dabei
im implementation view gekapselt, der durch die Benutzerschnittstelle und die oberen Schich-
ten der Anwendungslogik definiert ist. Die unteren Schichten bilden den transaction view. Diese
Aufteilung kann durch mehrere physikalische Komponenten wie Webserver und Anwendungs-
server geschehen, es ist aber auch eine weitere logische Kapselung von Komponenten durch
Fassaden und Datenzugriffsschnittstellen möglich.
Um eine bestmögliche Flexibilität und Skalierbarkeit der Anwendung zu erreichen werden auf
den Ebenen des transaction views in der Praxis Komponentenstandards eingesetzt. Dominierend
sind hier zur Zeit der Microsoft-Standard .NET und die Java 2 Enterprise Edition (J2EE).
Beide bieten, auf unterschiedliche Weise, eine weitreichende Unterstützung bei Grundfunk-
tionalitäten wie Objektverwaltung, Persistenz und Datenbankzugriff, Transaktionsverwaltung,
usw. Kommerzielle Lösungen für elektronische Handelssysteme und Marktplätze setzen auf
diesen Grundfunktionalitäten auf und bieten oft weitreichende Funktionen, die weite Teile der
Anwendung realisieren. Dabei sind sie weitreichend konfigurierbar und durch den Einsatz der
Komponentenstandards erweiterbar.
Ein Beispiel für eine solche kommerzielle Lösung ist der eBiz Market Server [California Soft-
ware Co. Ltd., 2003], einer Plattform für die Entwicklung von e-Procurement- und Marktplatz-
systemen auf der Basis des Microsoft Biztalk Servers [http://www.biztalk.org].
Zur Entwicklung eines Marktplatzes muss die Funktionsweise und das Aussehen des Markt-
platzes durch XML-Dokumente beschrieben werden. Diese Beschreibungen werden dann mit
Hilfe von XSLT Transformationen in einen ausführbaren Marktplatz übertragen. Die wichtig-
sten Komponenten des Marktplatzes sind dabei:
• Produkt- und Katalogverwaltung Standardbasierte Marktplätze wie eBiz basieren auf
einer starken Unterstützung für die Verwaltung und Präsentation von Produktkatalogen.
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Abbildung 2.6: Architektur des eBiz Servers
Die Marktplätze erhalten somit das Erscheinungsbild von Internet-Shops.
• Benutzerverwaltung zur Verwaltung von Kundeninformationen, gekoppelt mit Profil-
verwaltungen und ähnlichen Ansätzen, dir zur Verbesserung des Angebotes und zur Ana-
lyse des Kaufverhaltens eingesetzt werden können.
• Transaktionsmaschine Die Transaktionsmaschine ermöglicht die Integration von ver-
schiedenen Handelsmodellen in den Marktplatz. Unterstützt werden verschiedene Aukti-
onsformen, Nachfrage-basierte Marktplätze und Beschaffungsworkflows, die die Integra-
tion in e-Procurement Lösungen ermöglicht.
• Schnittstellen zu Zahlungssystemen Zahlungssysteme sind gerade bei kleineren An-
wendungen nicht Bestandteil des Marktes. Es werden jedoch in der Regel Angebote von
Spezialisten wie Banken und Kreditkartenfirmen über Schnittstellen in das System inte-
griert.
• Benutzerschnittstelle Der Benutzerzugang zu dem Marktplatz geschieht über eine Web-
Schnittstelle, die anhand der XML-Spezifikationen erzeugt wird.
eBiz bietet durch den Einsatz des Microsoft Biztalk-Servers eine weitreichende Möglichkeit
zur Integration des Systems mit vorhandenen Anwendungen und mit elektronischen Handelslö-
sungen von möglichen Geschäftspartnern. Obwohl es über die Transaktionsmaschine möglich
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Abbildung 2.7: Intershop Enfinity - Softwarekomponenten [Intershop, 2001]
ist, kompliziertere Interaktionsmechanismen zu integrieren, liegt die Hauptbetonung eindeutig
auf katalogbasierten Warenaustausch, entweder als Beschaffung (automatischer Kauf) oder als
Auktion.
Einen ähnlichen Ansatz benutzt die Firma Intershop [http://www.intershop.de] mit ih-
rem Produkt Enfinity, einer der ersten kommerziell verfügbaren e-Commerce Lösung für B2C
und B2B Anwendungen. Abbildung 2.7 zeigt die Grundkomponenten von Enfinity [Intershop,
2001]. Wieder gibt es ein Separates Modul zur Verwaltung von Produktkatalogen. Darin ent-
halten sind flexible Möglichkeiten zur Strukturierung des Kataloges durch Einführung von Pro-
duktkategorien und -typen sowie zur Erstellung von Produktgruppen, die zusammen als ein-
zelnes Produkt gehandelt werden können. Dies wird ergänzt durch eine Suchmaschine auf den
Produktdaten. Der Transaktionsserver wiederum handhabt Geschäftstransaktionen, die sich al-
lerdings auf den Einkauf von Katalogprodukten in unterschiedlichen Varianten beschränken.
Wieder ist eine Integration in vorhandene Anwendungen wie Warenwirtschaftsysteme möglich.
Die Unterteilung in die Hauptkomponenten Katalog- und Transaktionsverwaltung unterschei-
det sich prinzipiell nicht bei anderen kommerziellen Systemen wie IBM WebSphere Commerce
Business Edition [IBM Software Group, 2001] oder dem Microsoft CommerceServer [Micro-
soft Corporation, 2003]. Die Unterschiede liegen jeweils in der zugrundeliegenden Serverplatt-
form (J2EE bei WebSphere und Enfinity, .NET bei MS CommerceServer), den Hilfsmitteln
zum Design des eigentlichen Marktplatzes und den direkt vorhandenen Integrationsmöglich-
keiten zur vorhandenen Anwendungen.
Für den Anwendungsbereich der Handels- und Kooperationsbeziehungen zwischen KMUs ist
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Abbildung 2.8: Architektur des CAPE-OPEN Marktplatzes
diese Architektur ungeeignet, da die Grundlage aller Aktionen auf solchen Marktplätzen ein
Katalogeintrag ist. Die dadurch bedingte Betonung der Suchphase muss durch eine starke Be-
tonung aller drei Transaktionsphasen ersetzt werden. Der Übergang zwischen den Phasen muss
dabei flexibel gestaltet sein, das Ergebnis der Suchphase ist der Startpunkt der Verhandlungs-
phase. Das zu verhandelnde Produkt muss dabei nicht unbedingt vollständig noch korrekt spezi-
fiziert sein. Angaben und Anforderungen können, abhängig von der Art der Verhandlung, in der
zweiten Phase hinzugefügt, geändert und gestrichen werden. Erst der Vertrag, der als Ergebnis
der Verhandlungsphase entsteht, enthält endgültig bindende Angaben. Selbst diese müssen unter
Umständen in der Ausführungsphase veränderbar sein, wenn zum Beispiel eine Nachverhand-
lung nötig wird oder im gegenseitigen Einverständnis beider Partner eine Vertragsbedingung
ad-hoc geändert wird.
Eine entsprechende Architektur haben wir für die Anwendung eines Marktplatzes für den Ver-
kauf und die Entwicklung von speziellen Softwarekomponenten für verfahrenstechnische Simu-
lationen (Computer Aided Process Engineering, CAPE) ), vorgeschlagen (Abb. 2.8, [Schoop
et al., 2001; Köller et al., 2002]). Die Architektur basiert auf J2EE und Enterprise Java Be-
ans (EJB) als Komponentenstandard. Neben einer flexiblen, Ontologie- oder Schlüsselwort-
basierten Suche gibt es eine zentrale Verhandlungskomponente, die durch verschiedene, er-
weiterbare Verhandlungsmodule realisiert werden kann. Zur Unterstützung der Erfüllungsphase
wurde hier eine Lieferung über das Internet und eine entsprechende Abrechnungskomponente
vorgesehen. Der Produktkatalog ist hier ergänzt um ein Verzeichnis der auf dem Markt vorhan-
denen Händler mit einer Beschreibung der angebotenen Dienstleitungen und Spezialgebiete.
Wichtig dabei ist, dass die Ergebnisse der Suchphase nicht die Verhandlung einschränken, son-
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Abbildung 2.9: Negoisst-Architektur
dern nur, wie oben gefordert, einen Anfangspunkt für die Verhandlung darstellen. Die Verhand-
lung selber kann über beliebige, nicht in den Katalogen vorhandene Produkte, Dienstleistungen,
Spezialanforderungen oder sonstige Angaben geführt werden.
Architektur des Negoisst-Systems
Das Negoisst-System ist als zentrale Verhandlungskomponente in einer Architektur wie in Ab-
bildung 2.8 entworfen worden. Um einen Testbetrieb zu ermöglichen, wurde es um die wei-
teren Komponenten der Architektur ergänzt, wobei diese teilweise nicht so ausgeprägt sind,
wie dies für einen kommerziellen Einsatz nötig wäre. Die Gesamtarchitektur (Abb. 2.9) von
Negoisst umfasst somit einige Aspekte wie Benutzerverwaltung, die außerhalb des eigentli-
chen Fokus einer Verhandlungskomponente liegen. Insgesamt hat das System die typische 3-
Schichtenarchitektur (Abb. 2.5) mit einer Präsentationsschicht, die den Zugriff auf die Funktio-
nen per Web-Schnittstelle ermöglicht, einer Anwendungsschicht, in der die eigentliche Funk-
tionalität des Systems realisiert ist, und einer Datenhaltungsschicht, in der die einzelnen In-
formationen in Datenbanken und Dokumentenmanagementsystemen gespeichert werden. Die
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Anwendungsschicht zerfällt dabei wieder ein eine Modellschicht, in der im Wesentlichen die
verschiedenen Sichten, die die Benutzer auf die Anwendung haben, erzeugt werden, und die
Logikschicht, in der die Abläufe realisiert sind. Diese Abläufe definieren zum Beispiel den
durch das DOC.COM Modell vorgegebenen Verhandlungsablauf. Eine Verhandlung basiert zu-
nächst auf Basisinformationen wie bekannte Produkte, Produktbeschreibungen, Firmen sowie
Firmenprofile. Haben sich zwei potentielle Geschäftspartner gefunden geschieht die eigentliche
Verhandlung durch einen strukturierten Nachrichtenaustausch. Dabei werden Vertragsversio-
nen, die jeweils als Vorschlag in einem Verhandlungsschritt gesehen werden, erzeugt und mit
den Nachrichten verbunden.
Die bei der Verhandlung anfallenden Daten (vgl. z.B. Abb. 2.4) werden in der Datenhaltungs-
schicht gespeichert. Die zu den Verhandlungen gehörenden Verhandlungsdaten sowie die Nach-
richten werden in einer Datenbank gespeichert. Die Verträge und Vertragsversionen werden in
einem Datei-basierten Dokumentenmanagementsystem abgelegt und können durch die jeweili-
gen Besitzer der Daten (z.B. Verhandlungspartner bei Verträgen) zu einem späteren Zeitpunkt
über das Web-Interface angezeigt werden.
Insgesamt bietet das Beispiel Negoisst eine gute Plattform, um elektronischen Handel und Ko-
operationen, die eine starke und flexible Verhandlungsunterstützung benötigen, zu untersuchen.
Die Architektur von Negoisst realisiert eine typische 3-Schichten Architektur, wie sie auch in
realen Systemen anzutreffen ist.
2.1.7 Zusammenfassung
Elektronischer Handel als Übertragung realer Märkte auf elektronische Plattformen sind die ge-
eignete Handelsform, wenn komplexe Handels- und Kooperationsbeziehungen zwischen KMUs
elektronisch unterstützt werden sollen. Ein elektronischer Markt hat dabei die gleichen primären
Funktionen wie herkömmliche Märkte (s. Tabelle 2.1, Seite 12). Insbesondere gehört es zu den
Aufgaben des Marktes, Vertrauen zwischen Anbietern und Nachfragern zu schaffen.
Die speziellen Anforderungen, die durch die Zielgruppe KMUs entstehen, erfordern eine, im
Vergleich zu bekannten elektronischen Marktplätzen, starke Unterstützung der Verhandlungs-
phase. Geeignete Softwaresysteme basieren dementsprechend auf Verhandlungsunterstützungs-
systemen wie z.B. Negoisst. Diese besondere Betonung der Verhandlung beeinflusst auch ty-
pische Architekturen für Marktplatzsysteme. Herkömmliche Systeme zeichnen sich durch eine
ausgeprägte Unterstützung von Produktkatalogen aus. Diese werden einerseits für die Nachfra-
ger auf dem Markt entsprechend strukturiert und aufgebaut, andererseits werden für Anbieter
von Produkten Methoden für die automatische Verwaltung von Katalogen (Import, Transforma-
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tion, Aktualisierung) geboten. Diese Funktion weicht auf KMU Märkten zugunsten von Syste-
men, die eine flexible Verhandlung wie durch das DOC.COM Modell ermöglichen.
Soll ein solches Marktplatzsystem spezielle Funktionen zur Steigerung von Vertrauen anbieten,
so muss die starke Ausprägung der Verhandlung sowohl bei Strukturierung als auch in der
Architektur der Systeme berücksichtigt werden. Benötigt wird also eine Vertrauenslösung, die
auf die Verhandlung als Zentralpunkt der Handelsbeziehung eingeht und davon ausgehend eine
möglichst weite Vertrauensunterstützung über alle Handelsphasen bietet.
Nachdem nun der prinzipielle Ansatzpunkt für Vertrauenslösungen auf elektronischen Märkten
für KMUs identifiziert wurde, wird im folgenden Abschnitt der Begriff des Vertrauens unter-
sucht und mit dem Einsatzgebiet „elektronische Märkte“ verglichen.
2.2 Vertrauen
Zu den wichtigsten Faktoren für den Erfolg elektronischen Marktplätze gehören Sicherheit und
Vertrauen. Hat ein Benutzer des Marktplatzes kein Vertrauen in das Angebot, so wird er es
nicht benutzen. Durch den Einsatz elektronischer Netzwerke im Handel wurden neue Vertrau-
ensanforderungen geschaffen, die über das bekannte hinausgingen. Erste Lösungsansätze ver-
suchten insbesondere die Kommunikation über Netzwerke sicherer zu gestalten. Lösungen wie
beispielsweise der Secure Sockets Layer (SSL) haben sich mittlerweile als Standard durchge-
setzt und werden erfolgreich eingesetzt. Allerdings hat sich gezeigt, dass die alleinige Einfüh-
rung von Sicherheitsmechanismen nicht ausreicht, um Vertrauen zu schaffen [Khare und Rifkin,
1997]. Vertrauensmanagement wird benötigt, um den Anforderungen einer verteilten Umge-
bung, wie sie z.B. der Handel auf elektronischen Marktplätzen darstellt, gerecht zu werden.
Vertrauensmanagement umfasst verschiedene Aspekte wie sichere Kommunikation, Authen-
tifizierung, Autorisierung, aber auch Vorgehensweisen für vertrauensrelevante Vorgänge. Zur
Steigerung des Vertrauens auf elektronischen Marktplätzen reicht es also nicht aus, sichere Da-
tenübertragung zu gewährleisten. Zusätzliche Vertrauensdienste werden benötigt, diese Sicher-
heitslösungen zu ergänzen und zu unterstützen.
Um solche Dienste entwerfen zu können, ist es wichtig, die Faktoren zu verstehen, die Ein-
fluss auf das Vertrauen haben. Dabei müssen insbesondere auch die Einflüsse, die speziell im
elektronischen Handel auftreten, untersucht werden.
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2.2.1 Definitionen von Vertrauen
Um mit dem abstrakten Begriff Vertrauen arbeiten zu können benötigt man eine Definition
von Vertrauen, die es ermöglicht, einzelne Faktoren zu erkennen und abzuleiten. Verschiedene
Forschungsrichtungen wie Soziologie, Philosophie oder Spieltheorie benutzen Definitionen von
Vertrauen, die unterschiedlich gut geeignet sind, um Konzepte zur Vertrauensunterstützung in
Informationssystemen und im elektronischen Handel abzuleiten.
Vertrauensdefinition von Hosmer
[Hosmer, 1995] gibt eine Übersicht über verschiedenste solcher Definitionen aus den Kontex-
ten persönliche Erwartungen, zwischenmenschliche Beziehungen, Handelsbeziehungen, soziale
Strukturen und Ethik. In jedem dieser Kontexte werden unterschiedliche Schwerpunkte für Ver-
trauen betont, die aus verschiedenen Einsatzgebieten der Definition entstehen. Diese Definitio-
nen sind unabhängig von den Einsatzgebieten Informationssysteme und elektronischer Handel
und allgemein verwendbar. Hosmers Arbeit bietet einen Überblick über verschiedenste allge-
meine Vertrauensdefinitionen und berücksichtigt dabei grundlegende Arbeiten wie [Deutsch,
1958], [Williamson, 1975], [Coleman, 1990], [Bromiley und Cummings, 1992] und [Gambetta,
2000]. Die einzelnen Kontexte liefern Definitionen für Vertrauen, die teils als Kritik anderer
Definitionen entstanden sind und somit aufeinander aufbauen:
• Vertrauen als persönliche Erwartung
Vertrauen wird hier gesehen als die optimistische Erwartung über den Ausgang eines
Ereignisses. Die Person, die vertraut, trifft eine Entscheidung, deren Ergebnis abhängig
ist von diesem Ereignis. Entscheidend hierbei ist, dass es für die Person nachteilig ist, zu
vertrauen, wenn das Vertrauen verletzt wird, als nicht zu vertrauen. Erweiterungen dieser
Definition sehen diese Erwartung nicht alleine als „Erwartung eines Ereignisses“ son-
dern differenzierter als Erwartung über die „Persistenz der sozialen Ordnung“, in deren
Kontext die Person steht, über die „Kompetenz der beteiligten Personen“ und über „das
moralisch korrekte Verhalten dieser Personen“.
• Vertrauen als zwischenmenschliche Beziehung
Als Erweiterung zu der Definitionen als persönliche Erwartung der vertrauenden Per-
son kann Vertrauen als interaktiver Vorgang zwischen den beteiligen Personen angesehen
werden. Vertrauen wird hier sogar teilweise als äquivalent zu kooperativem Verhalten
angesehen. Dabei ist nicht zwangsweise mehr die vertrauende Person selber von dem
Vertrauen abhängig, sondern ggf. eine anerkannte übergeordnete Instanz, wie z.B. ei-
ne Organisation oder die Gesellschaft. Vertrauen ist also nicht nur die Erwartung einer
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bestimmten Aktion, sondern die Erwartung eines Verhaltens der anderen Person, wobei
moralische Werte wie Integrität, Kompetenz, Konsistenz, Loyalität und Offenheit berück-
sichtigt werden.
• Vertrauen in Handelsbeziehungen
Bei der Betrachtung von Vertrauen in Handelsbeziehungen kann nicht mehr automatisch
von einer Vertrauensbeziehung zwischen zwei Personen ausgegangen werden. Vielmehr
liegen Personen- zu Personen-, Gruppen- zu Gruppen- oder Firmen- zu Firmenbeziehun-
gen vor sowie beliebige Kombinationen hieraus. Der hier benutzte Vertrauensbegriff muss
also in diesem Sinne als Erweiterung des Vertrauens in zwischenmenschlichen Beziehun-
gen gesehen werden.
Misstrauen in einer Handelsbeziehung führt zu der Notwendigkeit, Transaktionen zu
überwachen um die Verletzung von Abkommen und Verträgen zu erkennen. Diese Über-
wachungen führen zu Kosten, die zu den jeweiligen Transaktionskosten hinzugerechnet
werden müssen. Da es schwierig ist, vertrauensunwürdige Agenten zu identifizieren, müs-
sen solche Überwachungen und Kontrollen global eingesetzt werden und führen so zu
deutlichen Mehrkosten. Die Reputation eines potentiellen Partners kann jedoch benutzt
werden, die Transaktionskosten zu senken, indem für ausgewählte Partner die Kontrol-
len und Überwachungsmechanismen gelockert werden. Vertrauen kann also z.B. definiert
werden als die Erwartung, dass eine Person oder Gruppe (1) einen ernsthaften Versuch
unternimmt, sich im Einklang mit jeglichen expliziten oder impliziten Abmachungen zu
verhalten, (2) in allen Verhandlungen, die zu diesen Abmachungen führen, ehrlich zu sein
und (3) nicht exzessiv eine Situation auszunutzen, die dem anderen schaden könnte ([Bro-
miley und Cummings, 1992]). Dabei können Verträge und Überwachungsmechanismen
als Substitution für Vertrauen eingesetzt werden, so dass auch mit nicht uneingeschränkt
vertrauenswürdigen Partnern Handelsbeziehungen eingegangen werden können.
• Vertrauen und soziale Strukturen
Vertrauen ist allerdings nicht nur eine Beziehung zwischen zwei Personen oder Gruppen
sondern ist als solche eingebettet in soziale Strukturen. Zum Beispiel schafft ein Rechts-
system eine formale Grundlage, auf der eine Vertrauensbeziehung entstehen kann. Ins-
besondere trägt ein solches Rechtssystem zur Überwachungs- und Kontrollfunktionalität
bei. Andere Ansätze betonen die Einbettung in ein soziales System. So kann Vertrauen als
Menge sozialer Erwartungen definiert werden, die von allen, an einer Geschäftstransak-
tion Beteiligten, geteilt werden. Diese Erwartungen basieren auf Prozess-basierten Ver-
trauen, das z.B. aus dem Verhalten der Personen in vergangenen Geschäftsbeziehungen
entsteht, auf Personen-basiertem Vertrauen, das durch einen gemeinsamen kulturellen
Hintergrund oder weitere Gemeinsamkeiten der Beteiligten entsteht und auf institutionell
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basiertem Vertrauen, das durch formale Mechanismen wie die Überwachung durch eine
dritten Partei entsteht.
Hosmer extrahiert aus diese Ansätze und Definitionen folgende Gemeinsamkeiten:
• Vertrauen ist im Allgemeinen eine optimistische, positive Erwartung über das Ergebnis
eines Ereignisses oder das Verhalten einer Person.
• Vertrauen ist damit verbunden ein Risiko einzugehen, das von den Handlungsweisen und
Interessen der vertrauten Person oder Partei abhängig ist.
• Vertrauen ist verbunden mit einer freiwilligen Kooperation, die für den Vertrauenden vor-
teilhaft ist.
• Vertrauen kann nicht erzwungen werden. Überwachungs- und Kontrollmechanismen kön-
nen als Substitution für Vertrauen eingesetzt werden, bedeuten aber normalerweise einen
Nachteil durch z.B. höhere Transaktionskosten.
• Vertrauen geht einher mit der impliziten Annahme, dass die Partei, der vertraut wird, sich
so verhält, dass der vertrauenden Partei nicht geschadet wird.
Eine Definition von Vertrauen, die diese Punkte explizit berücksichtigt, ist lang und unhandlich.
Hosmer schlägt daher folgende einfache und kurze Definition vor:
Definition 2.1 (Vertrauen nach Hosmer) Vertrauen bedeutet, dass eine Person,
Gruppe oder Firma sich auf die freiwillig akzeptierte Pflicht einer anderen Person,
Gruppe oder Firma verlässt, die Interessen und Rechte aller an einer gemeinsamen
Anstrengung oder Geschäftstransaktion beteiligten anzuerkennen.
Diese Definition berücksichtigt teils explizit teils implizit die oben genannten Punkte, die Defi-
nition ist im Sinne dieser Punkte zu interpretieren.
Hosmers Definition basiert auf den Gemeinsamkeiten einer Reihe von anderen Vertrauensde-
finitionen. Sie bietet daher eine wichtige Übersicht über Vertrauensaspekte, die bei der An-
wendung des Vertrauensbegriffs berücksichtigt werden müssen. Allerdings fehlt der Definition
ein konkreter Anwendungsbezug. Die Definition ist nicht durch die Notwendigkeit entstanden,
Vertrauen in einem Kontext handhaben zu müssen, sondern extrahiert die wesentlichen Be-
standteile anderer Definitionen. Aus diesem Grund ist es notwendig, noch andere Definitionen
zu berücksichtigen, die jedoch mit den von Hosmer identifizierten wesentlichen Eigenschaften
von Vertrauen abgeglichen werden müssen.
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Vertrauensdefinition von Dasgupta
Dasgupta benutzt eine grundlegende Definition von Vertrauen aus dem Bereich der Soziologie
([Dasgupta, 2000]), die stark mit der Definition von Hosmer (Def. 2.1) verwandt ist:
Definition 2.2 (Vertrauen nach Dasgupta) Vertrauen ist die korrekte Erwartung
über Aktionen anderer Personen, die einen Einfluss auf eine eigene Entscheidung
haben. Die Entscheidung muss dabei gefällt werden, ohne dass es die Möglichkeit
gibt, die Aktion der Anderen im Vorhinein zu überprüfen.
Wie Hosmer versteht Dasgupta Vertrauen als Erwartung des Vertrauenden, hier über eine Aktion
der anderen Person. Zusätzlich zu der Definition werden einige Voraussetzungen und Anmer-
kungen gemacht, die dazu führen, dass diese Definition nicht nur in den Bereich „persönliche
Erwartungen“ fällt.
Damit eine Vertrauensbeziehung zwischen zwei Parteien überhaupt zustande kommen kann,
muss als Grundvoraussetzung die Androhung einer „Strafe“ existieren, die in dem Fall eintre-
ten kann, dass eine der Parteien die vereinbarten Bedingungen verletzt. Diese Strafe kann eine
Strafe im juristischen Sinne sein, aber auch z.B. ein Reputationsverlust. Eng verbunden mit
der Strafandrohung ist die Existenz einer exekutiven Instanz, die in der Lage ist, diese Strafan-
drohung durchzusetzen. Die exekutive Instanz kann, je nach Strafe, unterschiedlicher Art sein.
Dies kann im Extremfall des Reputationsverlustes z.B. die Gesellschaft als ganzes oder eine
Gemeinschaft sein. Desweiteren muss diese exekutive Instanz selber vertrauenswürdig sein,
d.h. der Vertrauende muss dieser Instanz trauen, die angedrohte Strafe auch auszuführen, wenn
dieses nötig ist. Die Natur dieses Vertrauens ist wiederum stark abhängig von der Art der Strafe
und der exekutiven Instanz. Durch diese Voraussetzung gliedert Dasgupta seinen Vertrauensbe-
griff in eine soziale Struktur sein, Vertrauen ist also nicht nur eine persönliche Erwartung, wie
in der Definition an sich gefordert.
Desweiteren betont Dasgupta, dass Vertrauen nicht alleine aus der Behauptung des Vertrauten
entsteht vertrauenswürdig zu sein. Vertrauen ist damit verbunden sich die verschiedenen Op-
tionen der zu vertrauenden Partei klarzumachen und daraus die Wahrscheinlichkeit abzuleiten,
dass die Partei sich entsprechend der Erwartung verhält. Dieses Vorgehen wird z.B. explizit
in der Spieltheorie eingesetzt um Vertrauen zu beurteilen. Die Bewertung muss nicht explizit
im Detail vorgenommen werden, eine implizite Berücksichtigung der Optionen ist jedoch nach
Dasgupta fester Bestandteil einer Vertrauensbeziehung. Auch ist es nicht notwendig, dass diese
Bewertung vollständig ist – Voraussetzung ist nicht, dass die vertraute Person als beste Hand-
lungsvariante die Erwartungen erfüllt, sondern dass dies aus Sicht der vertrauenden Person so
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Abbildung 2.10: Vertrauen: Aktionsperspektive
ist. Diese Voraussetzung berücksichtigt also eine Wechselwirkung zwischen den beteiligten Par-
teien und somit die bei Hosmer beobachtete „zwischenmenschliche Beziehung“ zwischen den
Parteien. Damit berücksichtigt Dasgupta bis auf die speziellen Aspekte bei Handelsbeziehungen
alle Ursprünge der Vertrauensdefinition von Hosmer, die Definitionen sind zudem sehr ähnlich
und widersprechen sich nicht.
In Definition 2.2 ist die positive Erwartung explizit die Erwartung einer Aktion, die die vertraute
Person ausführen muss. Diese Aktion kann nicht vor dem Zeitpunkt überprüft werden, zu dem
das Vertrauen geäußert werden muss. Im elektronischen Handel könnte diese Aktion z.B. eine
Lieferung, eine Zahlung oder die Ausführung einer Dienstleistung sein. Diese aktionsorientierte
Sicht auf Vertrauen nennt sich Aktionsperspektive (Abb. 2.10). Die vertrauende Person A führt
eine Aktion X aus, deren Auswirkung abhängig davon ist, ob Person B Aktion Y ausführt. Erst
nachdem Aktion A ausgeführt wurde besteht die Möglichkeit Y zu beobachten. Es muss dabei
immer die Möglichkeit geben, Aktion Y zu beobachten. Wäre dies nicht der Fall könnten die
Auswirkungen von X nicht von Y abhängen.
Diese Perspektive ist im Allgemeinen nicht ausreichend, um Vertrauen zu beschreiben. Das-
gupta führt deshalb zusätzlich eine Informationsperspektive ein (Abb. 2.11):
Definition 2.3 (Vertrauen nach Dasgupta: Zusatz) Vertrauen ist zusätzlich die kor-
rekte Erwartung über die Weitergabe von Informationen durch andere Personen,
die einen Einfluss auf eigene Entscheidungen haben.
Die Vertrauende Person A führt eine Aktion aus, die möglicherweise von einer Information
abhängt, die Person B hat. Erst nachdem die Aktion ausgeführt wurde besteht die Möglichkeit,
2.2 Vertrauen 33
A : Benutzer
Inform ation
B : Benutzer
Aktion
[berichtet]
führt aus
kennt
kann überprüfen
Abbildung 2.11: Vertrauen: Informationsperspektive
die Information zu überprüfen. Das klassische Beispiel für diese Perspektive ist der Kauf eines
Gebrauchtwagens. Der Kunde muss dem Händler vertrauen ihm nicht wissentlich ein defektes
Auto zu verkaufen ohne dies zu erwähnen. Wesentlich dabei ist nicht die Frage, ob das Auto
defekt ist, sondern die Frage ob der Verkäufer dies zum Zeitpunkt des Handels wusste.
Die Unterscheidung von Aktions- und Informationsperspektive ist gerade für den elektroni-
schen Handel sinnvoll. Zum einen werden vor dem Abschluss eines Geschäftes Informationen
ausgetauscht, die korrekt und vollständig sein müssen, andererseits werden durch einen Ver-
trag Aktionen definiert, die von den jeweiligen Geschäftspartnern durchgeführt werden müssen.
Dies bedeutet insbesondere, dass beide Perspektiven nicht nur getrennt sondern auch gleichzei-
tig auftreten können (Abb. 2.12).
Eine elektronische Transaktion beginnt in der Suchphase. Hier werden insbesondere vom An-
bieter Informationen über Waren zur Verfügung gestellt. In der Verhandlungsphase werden
wiederum Informationen ausgetauscht, hier insbesondere auf interaktiv, es können Anfragen
gestellt werden, auf die geantwortet werden kann. Am Ende einer erfolgreichen Verhandlung
steht ein Vertrag, der Abschluss des Vertrages ist die Aktion, die die vertrauende Partei eingehen
muss. Diese Aktion ist damit einerseits von den Informationen abhängig, die in der Such- und
Verhandlungsphase ausgetauscht wurden, andererseits geht man beim Abschluss des Vertrages
davon aus, dass die im Vertrag festgelegten Aktionen des Verhandlungspartners ausgeführt wer-
den. Beide Perspektiven sind also immer Bestandteil einer e-Commerce Transaktion. Betrach-
tet man den von Dasgupta nicht berücksichtigten Aspekt von Vertrauen in Handelsbeziehun-
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Abbildung 2.12: Vertrauen in den Transaktionsphasen
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gen (siehe Seite 29), so erkennt man, dass ein Unterschied beider Perspektiven gerade bei den
Überwachungs- und Kontrollmechanismen liegt. In der Aktionsperspektive muss überprüft wer-
den, ob die Aktion wie erwartet ausgeführt wurde. Dabei ist bekannt, welche Aktion (eventuell
eine Alternative aus möglichen Aktionen) ausgeführt werden soll und eine Überprüfung dieser
Aktion ist im Allgemeinen möglich. Bei der Informationsperspektive muss überprüft werden,
ob eine Information gegebenenfalls bekannt war und nicht oder falsch übermittelt wurde.
Dasgupta setzt seine Definition ein, um daraus ein Spieltheoretisches Spiel abzuleiten. Sein
Ansatz ist dabei insbesondere in der Lage Reputation zu modellieren. Dabei zeigt er, dass es
möglich ist, in „Vertrauensbildung“ zu investieren, indem man sich eine gute Reputation auf-
baut. Seine Definition kann durch die Einführung der verschiedenen Vertrauensperspektiven als
Ergänzung zu Definition 2.1 gesehen werden die verschiedenen Perspektiven können, abhängig
vom Einsatzgebiet, eine mögliche Bewertung von Vertrauensproblemen unterstützen.
Vertrauen nach Mayer, Davis und Schoorman
Mayer, Davis und Schoorman kritisieren an Vertrauensdefinitionen wie Definition 2.1 eine feh-
lende exakte Unterscheidung der Faktoren, die Einfluss auf Vertrauen haben ([Mayer et al.,
1995]). Zur Beschreibung dieser Faktoren benutzen sie dabei eine Definition ähnlich zu Defini-
tion 2.1:
Definition 2.4 (Vertrauen nach Mayer, Davis und Schoorman) Vertrauen ist die
Bereitschaft einer Partei A, sich in eine Position zu begeben in der sie durch Aktio-
nen der vertrauten ParteiB einem Risiko ausgesetzt ist. Die Bereitschaft basiert auf
den Erwartungen, dass dieB eine bestimmte Aktion, die für A wichtig ist, ausführt,
ohne dass A die Möglichkeit hat, B zu überwachen oder zu kontrollieren.
Dabei werden bei der Definition folgende Punkte berücksichtigt, die in anderen Definitionen
nicht explizit vorhanden sind:
• Vertrauen ist hier nicht mehr die Erwartung einer Aktion, sondern die Bereitschaft, sich
aufgrund einer solchen Erwartung in eine Abhängigkeitsposition zu begeben. Es ist also
ein Unterschied, ob man einer Partei vertraut oder ob man aufgrund dieses Vertrauens
bereit ist ein Risiko einzugehen.
• Vertrauen unterscheidet sich von kooperativem Verhalten (siehe Seite 28), da man sich
bei Kooperationen nicht zwangsweise einem Risiko aussetzt. Auch muss die Ursache
für Kooperation nicht zwangsweise Vertrauen sein sondern kann z.B. durch eine weitere
Partei erzwungen werden.
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Abbildung 2.13: Vertrauensmodell nach [Mayer et al., 1995]
• Vertrauen unterscheidet sich von Zuversicht dadurch, dass in Vertrauenssituationen das
Risiko bewertet werden muss und es eine explizite Möglichkeit gibt, das Vertrauen nicht
zu gewähren.
• In einigen Ansätzen wird Vertrauen mit Vorhersehbarkeit (des erwarteten Verhaltens)
gleichgesetzt. Diese Vorhersage kann allerdings auf Gründen basieren, die unabhängig
von der Zielpartei sind da diese z.B. streng überwacht wird. Vertrauen zu einer Partie ist
also eine stärkere Beziehung als die Möglichkeit, ein Verhalten vorherzusagen.
Diese Definition wird von Mayer, Davis und Schoorman benutzt, um ein Modell zu definie-
ren, das die Vertrauensfaktoren bezüglich der vertrauenden und der vertrauten Partei beschreibt
(Abbildung 2.13).
Einfluss auf Vertrauen haben in dem Modell haben Eigenschaften des Vertrauenden und Ei-
genschaften des zu Vertrauenden. Als Eigenschaft der vertrauenden Partei gilt ihre generelle
Neigung zu vertrauen. Diese Neigung ist unabhängig von der Situation oder der anderen Par-
tei, wird jedoch von Erfahrungen eigener oder beobachteter Vertrauensbeziehungen beeinflusst.
Die Eigenschaften der zu vertrauenden Partei bestimmen deren Vertrauenswürdigkeit, wobei
hier nur die Eigenschaften wichtig sind, die von der vertrauenden Partei auch wahrgenommen
werden können. Mayer et al. geben drei Faktoren an, die die Vertrauenswürdigkeit bestimmen.
Andere, in der Literatur genannte Faktoren, lassen sich auf diese drei Faktoren abbilden. Der
erste Faktor ist die Fähigkeit oder Kompetenz der Person oder Partei auf einem Gebiet. Da dies
sicherlich von Gebiet zu Gebiet unterschiedlich ist, ist dieser Faktor stark von dem aktuellen
Fall abhängig, in dem Vertrauen gewährt werden soll. Der zweite Faktor ist Wohlwollen, die
generelle Bereitschaft, der vertrauenden Partei ohne persönlichen Gewinn zu helfen. ist z.B. in
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der Beziehung zwischen einem Mentor und seinem Protégé der Fall. Der letzte Faktor ist Inte-
grität. Integrität wird hier beschrieben als das Anerkennen einer geeigneten Menge von Werten
durch die zu vertrauende Partei. Die Werte müssen dabei einen Einfluss auf die Entscheidung
haben, das Vertrauen zu erfüllen. Die Werte müssen dabei akzeptabel für den Vertrauenden sein
- der Vertrauende selber muss diese Werte anerkennen. Bei diesen Werten ist nicht der absolute
„Wert“ relevant, sondern jeweils der von der vertrauenden Partei wahrgenommene Wert.
Diese Faktoren zusammen bestimmen die Einschätzung der Vertrauenswürdigkeit der anderen
Partei und somit die Bereitschaft ein Vertrauensverhältnis einzugehen. Das Vertrauensverhältnis
ist zusätzlich abhängig von dem (wahrgenommenen) Risiko. Erst wenn die Bereitschaft höher
ist als die durch das Risiko gegebene Hemmschwelle kann ein Vertrauensverhältnis eingegan-
gen werden. Es entsteht also eine Beziehung zwischen Vertrauendem und Vertrautem, bei dem
ein Risiko eingegangen wird (risk-taking relationship, RTR). Das Ergebnis dieser Beziehung
beeinflusst die wahrgenommenen Vertrauensfaktoren bezüglich der vertrauten Person für spä-
tere potentielle Vertrauensbeziehungen. Die Bewertung dieser Faktoren ist also Abhängig von
Kontext und Erfahrung.
Die Faktoren und Einflüsse einer Vertrauensbeziehung gelten auch für den elektronischen Han-
del, auch wenn die jeweilige Bewertung der Faktoren sich durch den Einsatz elektronischer
Übertragungsmedien stark verändert. Dies liegt insbesondere daran, dass im elektronischen
Handel der Geschäftspartner nicht persönlich bekannt ist und daran, dass an einer elektroni-
schen Geschäftstransaktion mehrere Parteien beteiligt sind, zu denen jeweils eine Vertrauens-
beziehung aufgebaut werden muss (siehe auch Abschnitt 2.2.2).
Vertrauen nach Coleman
Ein häufig zitierter und genutzter Vertrauensbegriff ist der von James Coleman [Coleman,
1990]. Colemans Arbeiten sind eine der Grundlagen in Hosmers Betrachtungen zu Vertrauen in
sozialen Strukturen und haben somit Einfluss auf Hosmers Vertrauensdefinition (Def. 2.1). Co-
leman betrachtet in seiner Vertrauensdefinition folgende drei Größen: Die Wahrscheinlichkeit
p erfolgreich zu handeln (also die Wahrscheinlichkeit, dass die zu vertrauende Person vertrau-
enswürdig ist), der potentielle Gewinn G und der potentielle Verlust L. Die Entscheidung zu
Vertrauen lässt sich dann durch folgende Funktion berechnen:
p
1− p >
L
G
⇒ ja
p
1− p =
L
G
⇒ unentschlossen
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p
1− p <
L
G
⇒ nein
Coleman vergleicht also den Quotienten der Gewinnwahrschinlichkeit und der Verlustwahr-
scheinlichkeit gegen den Quotienten von Gewinn und Verlust und erlaubt somit, dass trotz eines
hohen potentiellen Verlustes Vertrauen gewährt werden kann. Die Werte p, L und G sind dabei
in der Regel nicht bekannt und müssen, abhängig von den bekannten Informationen über die
Situation, geschätzt werden.
Wichtig dabei ist, dass eine Vertrauensbeziehung in der Regel keine Beziehung zwischen nur
zwei Partnern ist, sondern dass die Beziehung in ein soziales Netzwerk eingebettet ist und das
Intermediäre an einer Vertrauensbeziehung beteiligt sind. Coleman unterscheidet drei verschie-
dene Intermediärstypen:
1. Berater Ein Berater gibt eine Bewertung der zu vertrauenden Partei ab. Abhängig vom
Vertrauen zu dem Berater kann so die Wahrscheinlichkeit p anders bewertet werden und
somit das Risiko ggf. gesenkt werden. Der Berater geht kein finanzielles Risiko ein, im
Falle eines Fehlschlages wird jedoch das Vertrauen in den Berater sinken.
2. Garantie Ein Intermediär kann Garantien über den Ausgang einer Aktion geben. Hier
übernimmt der Intermediär das Risiko, wird in einem Fehlschlag jedoch keinen Vertrau-
ensverlust hinnehmen müssen.
3. Händler Ein Händler verteilt das Risiko auf ausgewählte, ausgeglichene Geschäftspart-
ner und bietet dies als Service an. Dadurch gehen Kunden des Händlers ein reduziertes
Risiko ein, da sie die Verteilung des Händlers mitbenutzen. Dies ist jedoch nur möglich,
wenn die Kunden dem Händler wiederum Vertrauen entgegenbringen.
Insbesondere sind die Beteiligten Akteure und Intermediäre teil eines sozialen Systems, das
sich entwickelt und das Regeln kennt, die bei den Bewertungen von p, L und G berücksichtigt
werden müssen.
Vertrauen und Kontrolle
Eine der Voraussetzungen für Vertrauen in Definition 2.2 ist Androhung einer Sanktion dass die
erwartete Aktion von der zu vertrauenden Partei nicht oder falsch ausgeführt wird (Aktionsper-
spektive) bzw. in dem Fall, dass Informationen vorenthalten wurden (Informationsperspektive).
Besteht eine Erwartung, dass dies eintreten kann, macht es Sinn die Aktion so zu überwachen
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oder zu kontrollieren, dass ein Fehler möglichst früh erkannt wird, um den möglichen Scha-
den klein zu halten. Bei der Vertrauensdefinition von Hosmer (Def. 2.1) ist diese Überwachung
ein Aspekt von Vertrauen in Handelsbeziehungen. Die Überwachungsmechanismen können als
Substitutionen für Vertrauen eingesetzt werden, erhöhen jedoch die Transaktionskosten. In die-
ser Sichtweise sind Vertrauen und Kontrolle sich ergänzende Konzepte - fehlendes Vertrauen
kann durch Kontrolle ausgeglichen werden, hohe Transaktionskosten durch teure Überwachun-
gen können durch Vertrauen gesenkt werden. Das und Teng kritisieren jedoch diese Sichtweise
([Das und Teng, 1998]), da keine echte Abhängigkeit zwischen Vertrauen und Kontrolle be-
steht. Wenn sich zum Beispiel im Laufe einer langfristigen Geschäftsbeziehung zwischen zwei
Partnern das Vertrauen stärkt müssen daher nicht automatisch die Kontrollen verringert werden.
Auch ist der Aufbau von Vertrauen durchaus nicht kostenlos sondern verlangt von einer Orga-
nisation oder Person entsprechenden Einsatz und Planung. Somit können Transaktionskosten
nur bedingt durch Vertrauen gesenkt werden. Insgesamt sind Vertrauen und Kontrolle nach Das
und Teng parallele Konzepte, die beide zu der Bereitschaft beitragen, eine Vertrauensbeziehung
einzugehen.
Ähnlich zu der Definition von Dasgupta, in der gefordert wurde, dass die exekutive Instanz, die
für die Ausführung der angedrohten Strafe zuständig ist, vertrauenswürdig ist, muss auch ein
Kontrollmechanismus vertrauenswürdig sein. Der Kontrollmechanismus wird dabei von einer
Kontrollinstanz ausgeführt, auf die sich das Vertrauen bezieht. Dabei spielt hier der von Mayer
et al. beschriebene Vertrauensfaktor Fähigkeit eine entscheidende Rolle. Die Kontrollinstanz
muss in der Lage sein, die Kontrolle ausführen zu können. Zum Beispiel wird sich die vertrau-
ende Partei selber bezüglich Wohlwollen und Integrität vertrauen, kann aber an den eigenen
Fähigkeiten zweifeln, die Kontrolle auch auszuführen. Dies kann z.B. dadurch entstehen, dass
die nötigen technischen Voraussetzungen nicht gegeben sind.
Tan und Thoen nehmen diesen Ansatz auf und definieren damit den Unterschied zwischen „Par-
ty Trust“ und „Control Trust“ ([Tan und Thoen, 2000a,b]). Hierbei ist „Party Trust“ Vertrauen
im Sinne von Definition 2.4 zwischen einer vertrauenden Partei oder Person und einer vertrau-
ten Partei oder Person. Control Trust dagegen ist das Vertrauen in den Kontrollmechanismus
beziehungsweise in die Kontrollinstanz, die diesen Mechanismus ausführt. Das Vertrauen in ei-
ne Transaktion („Transaktion Trust“) ist damit die Summe von Party Trust und Control Trust.
Es ergibt sich damit das generische Vertrauensmodell in Abbildung 2.14.
Eine Partei ist hier nur bereit, an einer Geschäftstransaktion teilzunehmen, wenn das Vertrauen
in die Gegenpartei und das Vertrauen in die Kontrollmechanismen einen Grenzwert überschrei-
tet, der durch den potentiellen Gewinn und das Risiko definiert ist. Die beiden Vertrauensbe-
griffe bestehen dabei aus subjektiven und objektiven Komponenten.
Dieser Vertrauensbegriff steht nicht im Widerspruch zu den bis jetzt betrachteten Vertrauensde-
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Abbildung 2.14: Vertrauensmodell nach [Tan und Thoen, 2000a]
finitionen, sondern stellt eine Ergänzung dar. Das wahrgenommene Risiko, wie es bei Mayer,
Davis und Schoorman betrachtet wird, besteht aus den Faktoren Risiko und Gewinn, die ge-
geneinander abgewogen werden müssen. Dieses Abwiegen entspricht der expliziten Bewertung
der Vertrauenssituation, wie sie bei Mayer, Davis und Schoorman gefordert wird. Die Unter-
scheidung zwischen „Party Trust“ und „Control Trust“ ergänzt die vorhandenen Definitionen
zudem um den Aspekt, dass in der Regel mehr als nur zwei Partien an einer Vertrauensbezie-
hung beteiligt sind und Risiko von einer Partei auf eine andere übertragen werden kann. Die
Vertrauensdefinition von Mayer, Davis und Schoormann sollte also um diese Aspekte erweitert
werden.
Weitere Vertrauensdefinitionen
Soll Vertrauen formal handhabbar sein, so sind die hier genutzten Vertrauensdefinitionen nicht
ausreichend. Dies ist insbesondere der Fall, wenn z.B. das Verhalten von Agenten in Netz-
werken simuliert werden soll. In diesem Fall muss der Vertrauensbegriff in ein Modellierungs-
rahmenwerk eingebunden werden [Yu und Liu, 2000; Gans et al., 2001a,b]. Dabei wird zwi-
schen „Trust“ (Vertrauen zu anderen Agenten), „Confidence“ (Vertrauen in das System) und
„Distrust“ (Erwartung eines opportunistischen Verhaltens) unterschieden, die unterschiedliche
Auswirkungen auf das Verhalten der Agenten haben. Insbesondere führt „Distrust“ zu der Ten-
denz, das Verhalten anderer Agenten zu überprüfen. Diese Überprüfungen verursachen Kosten,
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Abbildung 2.15: Kombiniertes Vertrauensmodell
die eingerechnet werden müssen. Solche Ansätze basieren wiederum auf Vertrauensmodellen,
die die Entwicklung von Vertrauen über die Zeitachse modellieren und z.B. auf dem Vertrau-
ensbegriff von Coleman [Coleman, 1990] basieren.
Andere Ansätze wie [Castelfranchi und Falcone, 2000] betonen dagegen, dass Vertrauen immer
relativ zu einem Ziel gesehen werden muss und eine mentale, veränderbare Einstellung ge-
genüber dem zu vertrauenden Agenten ist. Die mentale Einstellung wird durch einen Satz von
Überzeugungen modelliert, die ähnlich zu den Vertrauensfaktoren in Definition 2.4 sind, jedoch
detaillierter ausfallen. Diese Überzeugungen können nun durch einen Modallogik-Ansatz for-
malisiert und berechnet werden. Die genaue Unterscheidung ermöglicht es, den Zustand des
Agenten detailliert fortzuentwickeln.
Diese Ansätze gehen für den Zweck dieser Arbeit zu weit und werden deshalb nicht betrachtet.
Erst wenn Simulationen von Agentenverhalten benötigt werden, wird diese Betrachtungstiefe
relevant.
Zusammenfassung
Grundlage der in dieser Arbeit benutzten Vertrauensdefinition ist die Definition von Mayer, Da-
vis und Schoorman (Definition 2.4), die Vertrauen als Bereitschaft ansieht, sich einem Risiko
auszusetzten. Diese Bereitschaft ist neben dem wahrgenommenen Risiko (bestehend aus Risiko
42 2 Umfeld und Motivation
und Gewinn nach Tan und Thoen) abhängig von den Vertrauensfaktoren Fähigkeit, Wohlwollen
und Integrität, nach denen die Gegenseite bewertet wird. Als „Gegenseite“ gibt es nicht nur die
eigentliche Gegenpartei auf, sondern, wie bei Tan und Thoen, auch zusätzliche Kontrollinstan-
zen, die ebenfalls nach den Vertrauensfaktoren bewertet werden.
Ist eine Partie nach (subjektiver) Bewertung der Gegenpartei, der Kontrollinstanzen und der
wahrgenommenen Risiken bereit, auf eine bestimmten Abhängigkeit einzugehen, so entsteht
eine „risk-taking relationship“ (RTR). Diese RTR hat, entsprechend der Definitionen 2.2 und
2.3, eine Aktionsperspektive, die betrachtet, ob die vereinbarte Aktion ausgeführt wurde, und
eine Informationsperspektive, die betrachtet, ob alle für die RTR relevanten Informationen be-
reitgestellt wurden. Die Durchführung der Aktion und die Vollständigkeit der Informationen
kann dabei durch die Kontrollinstanzen überprüft und ggf. garantiert werden. Das Ergebnis der
Aktion und die Bewertung der Informationen im Nachhinein führen zu einer Neubewertung der
Vertrauensfaktoren sowohl der Gegenpartei als auch der Kontrollinstanzen gegenüber.
Diese Kombination der verschiedenen Ansätze ist in dem Modell in Abbildung 2.15 abgebildet:
Definition 2.5 (Kombiniertes Vertrauensmodell) Das kombinierte Vertrauensmo-
dell bezeichnet das Modell aus Abbildung 2.15, das aus der Kombination des Ver-
trauensmodells von Mayer, Davis und Schoorman mit der Unterscheidung von Ak-
tions- und Informationsperspektive nach Dasgupta und der Aufteilung in Party und
Control Trust nach Tan und Thoen hervorgeht.
Im weiteren Verlauf der Arbeit wird dieses Modell benutzt, um Ansätze für die Steigerung von
Vertrauen einordnen zu können.
2.2.2 Vertrauen im elektronischen Handel
Eine der wichtigsten Hürden für den elektronischen Handel, die zu überwinden ist, ist es Ver-
trauen in dem elektronischen Umfeld aufzubauen. Die bis jetzt betrachteten Vertrauensdefinitio-
nen sind allgemeingültig und nicht auf einen speziellen Anwendungsfall bezogen. Im Umfeld
des elektronischen Handels gibt es jedoch Besonderheiten, die Auswirkungen auf die Vertrau-
ensbildung haben, angefangen bei der Nutzung elektronischer Netze als Kommunikationsme-
dium bis zu dem fehlenden persönlichen Kontakt der beteiligten Parteien.
Vertrauen und Computernetze
Elektronischer Handel ist im allgemeinen Handel, bei dem als Kommunikationsmedium Com-
puternetzwerke eingesetzt werden. Die Eigenschaften des Netzes spielen dabei eine besondere
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Rolle, steht ein geschlossenes Netz nur für eine Handelsbeziehung zur Verfügung, fällt es leich-
ter dieses Netz abzusichern. Diese Lösung benutzen die schon seit langen Jahren im Einsatz
befindlichen EDI (electronic data interchange) Lösungen. Zum Datenaustausch wird hier oft
der in der ISO-Norm 9723 definierte EDIFACT (electronic data interchange for administrati-
on, commerce and transport) Standard oder der ANSI X.12 Standard eingesetzt. Beide Stan-
dards definieren allerdings kein Kommunikationsprotokoll, so dass EDI-Lösungen in der Regel
proprietär und nicht interoperabel sind. Dies zusammen mit dem Einsatz über geschlossene
Netzwerke (value-added networks, VAN) führt dazu, dass EDI-Systeme nicht für kurze und
einmalige Transaktionen eingesetzt wird. Insbesondere wird EDI nicht für die Geschäftsanbah-
nung, sondern für die Abwicklung einer langfristigen Geschäftsbeziehung, wie sie z.B. in der
Automobilindustrie zwischen Zulieferer und Hersteller besteht, eingesetzt.
Allgemein kann bei elektronischen Handel jedoch nicht von einem geschlossenen Netzwerk
ausgegangen werden. Das Internet, das als Basis für allgemeinen elektronischen Handel dient,
ist ein weltweites, offenes Netzwerk. Zudem ist das Internet nicht in Hinsicht auf Sicherheits-
überlegungen entworfen worden, sondern ist im Allgemeinen als unsicher anzusehen. Als eine
der wichtigsten Voraussetzungen für Handel über das Internet ist deshalb die Bereitstellung
von sicheren Kommunikationswegen über das Internet. Dieser Aspekt ist die Grundlage für alle
weiteren Überlegungen - kann eine sichere Kommunikation nicht gewährleistet werden, so ist
der Einsatz des Internets im Handel nicht möglich.
Sichere Kommunikation im Internet
Der Einsatz kryptographischer Verfahren im Internet ist heutzutage weit verbreitet und gut er-
forscht. Als de facto Standard hat sich Verschlüsselung nach dem SSL Protokoll (Secure Sockets
Layer) bzw. nach dessen Nachfolger TLS (Transport Layer Security) durchgesetzt [Freier et al.,
1996; Dierks und Rescorla, 2003]. Dabei werden folgende Anforderungen erreicht:
• Geheime Kommunikation
Zur Sicherung der Kommunikation werden symmetrische Verschlüsselungsverfahren ein-
gesetzt. Typische eingesetzte Verfahren sind der Data Encryption Standard (DES, [X3.106,
1983]) bzw. dessen Variante Triple DES (3DES), der International Data Encryption Al-
gorithm (IDEA) oder Blowfish. Die für die Verfahren jeweils erforderlichen Schlüssel
werden für jede Verbindung durch ein eigenes Protokoll neu generiert. Die symmetri-
schen Verfahren zeichnen sich durch hohe Sicherheit und hohe Geschwindigkeit aus,
benötigen aber zusätzlichen Aufwand, um den gemeinsam benutzten Schlüssel sicher
auszutauschen.
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Zudem ist die Verhandlung über Verschlüsselungsverfahren und Schlüssel sicher. Der
Schlüssel ist durch Dritte nicht einsehbar, auch wenn diese die übertragenen Daten beider
Parteien abfangen. Es ist zusätzlich für Dritte nicht möglich, die Verhandlung oder Da-
tenübertragung zu verändern, ohne dass dies von den Kommunikationspartnern bemerkt
wird.
• Verlässliche Kommunikation
Bei der Nachrichtenübertragung werden Integritätskontrollen eingesetzt, die die Herkunft
einer Nachricht überprüfen. Die dabei eingesetzten sicheren Hashfunktionen können z.B.
SHA (secure hash algorithm) oder MD5 (message digest 5) eingesetzt werden.
• Authentifizierung
Zur Authentifizierung der an der Kommunikation beteiligten Personen werden asym-
metrische Verschlüsselungsverfahren mit öffentlichen und privaten Schlüssen eingesetzt.
Übliche Verfahren sind z.B. das RSA Verfahren von Rivest, Shamir und Adleman [Rivest
et al., 1978] oder der Digital Signature Standard (DSS). Diese Verfahren ermöglichen
auch die Erstellung digitaler Signaturen. Übliches Vorgehen hierbei ist es, den Hash-Code
des zu unterschreibenden Dokuments mit dem privaten Schlüssel des Unterschreibenden
zu verschlüsseln (hierbei wird genaugenommen das Dokument entschlüsselt, obwohl es
nicht verschlüsselt war). Die so erhaltende Signatur kann mit dem öffentlichen Schlüssel
des Unterschreibenden entschlüsselt werden und mit dem Hash-Code des zu Überprüfen-
den Dokuments verglichenwerden. Digitale Signaturen sind mittlerweile, z.B. durch das
Signaturgesetz von 2001, als Ersatz für herkömmliche Signaturen anerkannt.
Die in SSL und TLS eingesetzten Verfahren mit öffentlichen Schlüsseln umgehen das Problem
der symmetrischen Verfahren, bei denen a-priori, z.B. mit Hilfe einer zentralen Schlüsselver-
waltung (key distribution center, KDC), ein Schlüssel vereinbart werden muss. Allerdings be-
steht die Notwendigkeit, die eingesetzten öffentlichen Schlüssel sicher auszutauschen. Es muss
also eine Möglichkeit geben, öffentliche Schlüssel eindeutig einem Besitzer zuzuordnen. Diese
Zuordnung geschieht durch eine anerkannte Zertifikatsverwaltung (certification authority, CA),
die die Zuordnung von Schlüssel zu Person oder Firma überprüft und ein von der CA unter-
schriebenes Zertifikat darüber erstellt. Die zur Zeit eingesetzten Zertifikate nach Version 3 des
X.509 Standards enthalten unter anderem einen Identifikator für das eingesetzte Verschlüsse-
lungsverfahren der Signatur, den Namen der CA, die das Zertifikat ausgestellt hat, den Gültig-
keitszeitraum des Zertifikats sowie den Namen der Person, der der öffentliche Schlüssel gehört
sowie der Schlüssel selber. Die Zertifikate werden durch ein Netzwerk von Zertifikatsverwal-
tern organisiert (public key infrastructure, PKI), dessen Struktur von dem gewählten PKI Ansatz
abhängt. Oftmals, aber nicht ausschließlich, werden hier hierarchische Strukturen eingesetzt, an
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deren Spitze eine ausgewählte Hauptzertifizierungsstelle steht (root CA, z.B. VeriSign oder Cy-
bertrust). Ein Zertifikat ist von einer CA unterschrieben und kann somit ohne die CA nur mit
dem öffentlichen Schlüssel der CA überprüft werden.
Durch SSL bzw. TLS wird ein Protokoll definiert, das es ermöglicht andere Protokolle über ei-
ne sichere Verbindung auszuführen. Insbesondere ist dies auch für http-Verbindungen möglich,
womit die Verbindung zwischen Webbrowser und http-Server abgesichert werden kann. Der
Einsatz der Sicherheitsprotokolle ist für den Benutzer hier besonders problemlos möglich, da
entsprechende Erweiterungen in allen gängigen Webbrowsern enthalten ist. Der Webbrowser
enthält in der Regel fest definierte öffentliche Schlüssel von bestimmten CAs. Liegt ein Zerti-
fikat vor, dass nicht von einer solchen CA (direkt oder indirekt durch die PKI) unterschrieben
ist, muss der Benutzer selber entscheiden, ob das Zertifikat anerkannt werden soll. Dies ist zwar
prinzipiell ein Sicherheitsrisiko, in der Praxis werden jedoch in der Regel Zertifikate eingesetzt,
die von bekannten, definierten, CAs unterschrieben sind (in der Regel VeriSign, RSA Inc., VI-
SA oder andere).
Vertrauensmanagement
Sicherheitsmechanismen wie verschlüsselte Kommunikation über TLS sind ein wichtiges Hilfs-
mittel zur Schaffung von Vertrauen im Internet, reichen allerdings alleine nicht aus [Khare und
Rifkin, 1997]. Bei einer Banküberweisung über das Internet stellt die gesicherte Verbindung
z.B. sicher, dass die Daten unverändert und abhörsicher vom Kunden zur Bank gelangen, es
werden aber dabei nicht Fragen berücksichtigt, ob der Kunde berechtigt ist, die Überweisung
zu tätigen, wie der Kunde der Bank trauen kann diese Überweisung auch richtig auszuführen
oder ob der Bank z.B. die Bankdaten des Überweisungsempfängers anvertraut werden dürfen.
All diese Punkte sind zwar in dem einfachen Beispiel einer Banktransaktion geklärt, allerdings
unabhängig von der Frage der sicheren Kommunikation. Der Kunde identifiziert sich durch ei-
ne PIN-Nummer oder eine Bankkarte und einen Kartenleser, die Transaktion wird durch eine
Transaktionsnummer vom Kunden bestätigt, der Verbrauch der Transaktionsnummer ist zudem
ein Beleg für die Transaktion. Der Bank werden ansonsten die Ausführung sowie die Daten
des Empfängers so anvertraut, wie es auch bei einer herkömmlichen Überweisung geschehen
würde.
Um Vertrauen im World Wide Web oder allgemein in Computeranwendungen zu schaffen ist
nach Khare und Rifkin zusätzlich zu der sicheren Kommunikation Vertrauensmanagement
nötig. Das Ziel von Vertrauensmanagement ist, die Frage Wer muss wem bezüglich was für ei-
ne Aktion vertrauen? für WWW-Anwendungen beantworten zu können. Abhängig von dieser
Antwort kann dann ein entsprechender Mechanismus aus Sicherheitsverfahren und anderen Lö-
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sungen gefunden werden, der die Anwendung entsprechend unterstützt. Auch wenn Khare und
Rifkins Vertrauensmanagement sich nicht auf die Schaffung von Vertrauen im Allgemeinen, wie
etwa in Definition 2.4, bezieht, sondern auf die Ergänzung von sicheren Kommunikations- und
Zugriffsverfahren, lassen sich doch viele Konzepte und Ansätze auf generelle Vertrauensfragen
in Computernetzwerken übertragen.
Grundlegend für Vertrauensmanagement im Internet ist das Verständnis der an einer Aktion
oder Anwendung beteiligten Personen und sonstigen Beteiligten. Nach Khare und Rifkins sind
dies Menschen, Computer und Organisationen. Menschen sind dabei durch einen Namen iden-
tifiziert und können Vertrauensaussagen machen und diese digital signieren. Computer können
digitale Datenübertragungen und Signaturen überprüfen und sind durch Adressen repräsentiert.
Organisationen bestehen aus Menschen und Computern. Die Zugehörigkeit zu Organisationen
wird durch digitale Zertifikate bestätigt:
• Menschen
Auch in Computeranwendungen steht hinter allen Anwendungen und Aktionen, direkt
oder indirekt ein Mensch. Dies kann im Extremfall die Geschäftsführung der Bank sein,
die einen Geldautomaten zur Verfügung stellt. Damit ist in jeder „Vertrauensbeziehung“
zu einem Computer oder einer Maschine eine Vertrauensbeziehung zu einer Person oder
Gruppe von Personen beteiligt. Vertrauen zwischen Menschen beschreiben Khare und
Rifkin als das Glauben, dass sich jemand auf eine bestimmte Art verhält, wobei die-
ses Glauben durch eigene Erfahrung oder die Erfahrung anderer gestützt wird. Dieses
Vertrauensverständnis ist eine einfache Darstellung des Vertrauensbegriffs wie er in De-
finition 2.4 benutzt wird.
Ein Mensch ist eindeutig identifizierbar, der Name sollte als Identifikator anwendungs-
übergreifend festgelegt werden. Eine Möglichkeit dies zu tun sind digitale Zertifikate,
wie sie bei Verschlüsselungsverfahren mit öffentlichen Schlüsseln eingesetzt werden. Ein
Mensch füllt zudem Rollen in Anwendungen aus, z.B. als Kunde oder Angestellter einer
Bank. Organisationen sind für die Zuordnung von Menschen zu Rollen verantwortlich
und können diese wieder durch Zertifikate bestätigen.
• Computer
Computer sind die digitalen Endgeräte, die den Benutzern für Transaktionen über Netz-
werke zur Verfügung stehen. Zu Computern kann kein Vertrauensverhältnis wie in Defi-
nition 2.4 aufgebaut werden, man kann Computern nur als Gerät vertrauen. Dieses Ge-
rät kann bestimmte Eigenschaften haben, allerdings selber keine Entscheidungen treffen.
Diese sind immer von einem Menschen oder einer Organisation zu verantworten, entwe-
2.2 Vertrauen 47
der direkt oder indirekt z.B. über die Implementierung oder den Einsatz eines Entschei-
dungsalgorithmus.
Sicherheitsmechanismen wie SSL/TLS-Verschlüsselung können eine sichere Verbindung
zwischen zwei Computern, identifiziert durch Adressen herstellen. SSL alleine, ohne den
Einsatz von korrekt unterschriebenen Zertifikaten, kann nicht garantieren, dass die sichere
Verbindung zwischen zwei Organisationen hergestellt ist, nur die Verbindung zwischen
den zwei Endgeräte ist abgesichert. Entsprechend werden Organisationen benötigt, die
zertifizieren, dass ein Computer zu einer bestimmten Organisation gehört.
Während Menschen ihren Namen nicht wechseln und somit lebenslang und länger gleich
identifiziert werden können, gilt dies nicht für Computer. Eine Identifikation gilt nur für
kurze Zeiträume, teilweise nur für eine Transaktion.
Oftmals werden Computer und Menschen in elektronischen Transaktionen als gleich an-
gesehen, da Computer die Endgeräte für Menschen sind. Allerdings muss für Vertrauens-
fragen genau unterschieden werden, wem oder was welches Vertrauen gewährt wird.
• Organisationen
Organisationen gruppieren Menschen und Computer und sind in der Lage diese Grup-
pierung durch die Ausstellung von Zertifikaten zu bestätigen. Hierdurch werden Vorgän-
ge und Transaktionen handhabbar gemacht, einzelne Menschen füllen stellvertretend für
Organisationen definierte Rollen aus. Die Zertifikate garantieren, dass die Personen das
Recht dazu haben. Durch diese Gruppierung ist eine Organisation insbesondere auch für
Vertrauensfragen relevant. Die Vertrauensdefinitionen 2.1, 2.2 und 2.4 gehen immer vom
Vertrauen zwischen zwei Personen oder Personengruppen aus und sind somit auch für
Vertrauen zwischen Organisationen oder Mensch und Organisation gültig.
An einer Transaktion sind in der Regel mehrere Organisationen beteiligt, die eine unun-
terbrochene Vertrauenskette bilden müssen. So sind an einer Internet-Transaktion zusätz-
lich zu den eigentlichen Partnern Organisationen beteiligt, die z.B. die Betriebssystem-
und Browsersoftware bereitstellen, Netzwerkbetreiber, die die Netzverbindung herstellen
und z.B. Namensauflösung von Internetadressen leisten sowie Zertifizierungsstellen, die
Schlüssel überprüfen oder unterzeichnen. Um für eine Transaktion Vertrauen zu schaffen
müssen alle diese Organisationen berücksichtigt werden. Wird einem dieser Kettenglieder
nicht vertraut kann der ganzen Transaktion nicht vertraut werden.
Khare und Rifkin benutzen diese Unterscheidung um Sicherheitspolitiken zu definieren und
umzusetzen. Einer der wichtigsten Punkte ist dabei die Identifizierung der beteiligten „Mitspie-
ler“, anhand derer dann Politiken formuliert werden können, die sich auf sicherheitsrelevante
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und explizit benannte Objekte und Aktionen beziehen. Vertrauensmanagement macht aus, diese
Mitspieler, Politiken und Prinzipien explizit zu beachten und zu verwalten. Es muss eindeutig
erkennbar sein, wer Zugriff zu einem Objekt hat oder eine Aktion ausführen darf und warum
dies so ist. Dies kann zum Beispiel in einer Vertrauensmatrix festgelegt und dokumentiert wer-
den.
Als Erweiterung zu den bisher betrachteten, von Computernetzwerken unabhängigen, Definitio-
nen muss die explizite Beachtung von Computern als Beteiligter an einer Transaktion angesehen
werden. Dabei existiert keine echte Vertrauensbeziehung zu dem Computer an sich, sondern zu
der Organisation, die den entsprechenden Dienst anbietet sowie zu der Organisation, die die
Sicherheit der Verbindung und die Authentifierung der Computer und der damit arbeitenden
Menschen garantiert. Insbesondere muss gerade bei Computernetzwerken genau darauf geach-
tet werden, wer welche Rolle ausfüllt und zu wem damit eine Vertrauensbeziehung existieren
muss.
Der Einsatz von Verschlüsselungsverfahren wie SSL/TLS ist im engeren Sinne keine vertrau-
ensbildende Maßnahme sondern die Absicherung eines unsicheren Mediums. Eine direkte Ver-
trauensbeziehung besteht hier zu der CA, die die Echtheit der Schlüssel garantiert. Trotzdem
hat die CA Ähnlichkeiten zu den in Abschnitt 2.2.1 eingeführten Kontrollinstanzen, da sie nicht
an der eigentlichen Geschäftstransaktion beteiligt ist, sondern die Sicherheit dieser Transaktion
(in bestimmten Bereichen) kontrolliert. Diese Kontrolle (die Verifizierung des Zertifikats) wird
dabei nicht direkt durch einen Mensch ausgeführt, sondern durch einen Computer. Daran lässt
sich erkennen, dass die Unterscheidung zwischen Mensch, Computer und Organisation gerade
auch für Kontrollinstanzen bei Computernetzwerken besteht. Bei der Übertragung von Vertrau-
en zu dem Geschäftspartner auf Vertrauen zu einem Kontrollmechanismus wird also eine neue
Vertrauensbeziehung aufgebaut, die ebenfalls betrachtet werden muss. Da es nicht unbegrenzt
Sinn macht, das Vertrauen zu der Kontrollinstanz durch eine weitere Kontrollinstanz zu stärken,
muss der Mechanismus so aufgebaut sein, dass er „von sich aus“ vertrauenswürdig ist.
Weitere Vertrauensfunktionalitäten
Die bisher betrachteten Vertrauensansätze betreffen hauptsächlich die Problemstellung der si-
cheren Kommunikation im Internet. Die von Khare und Rifkin eingeführten Begriffe helfen
dabei, die Kommunkationspartner genau zu identifizieren und bilden so eine wichtige Erwei-
terung der Betrachtung der Sicherheit. Die Fragestellung des Vertrauens endet jedoch nicht
mit der Bereitstellung vertrauensvoller Kommunikationswege. Zusätzlich muss das Vertrauen
zwischen den jeweiligen Akteuren einer elektronischen Handelstransaktion betrachtet werden.
Solche Betrachtungen gibt es in verschiedenen Anwendungsfällen:
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Gerade im Consumer-to-Consumer electronic Commerce werden Bewertungsschemata einge-
setzt, die es Nutzern des Systems ermöglichen, Bewertungen über das Geschäftsverhalten ande-
rer Benutzer in durchgeführten Transaktionen zu geben. Obwohl dieses Vorgehen in der Praxis
weit verbreitet ist und erfolgreich eingesetzt wird, besteht hier das Problem, dass durch Kennt-
nis der Funktionsweise des Bewertungsmechanismus der Einsatz gezielt durch Kunden mani-
puliert werden kann. Verschiedene Ansätze versuchen hier, ein möglichst nicht manipulierbares
Verfahren zu entwickeln. Entsprechende Ansätze im Business-to-Consumer Bereich verfolgen
Portale, bei denen Kunden Bewertungen über das Verhalten von Firmen bei z.B. Bestellung,
Bezahlung, Lieferung und Reklamationsbearbeitung abgeben können.
Andere Verfahren zur Vertrauensbildung im B2C und B2B setzen Zertifizierungen von Shop-
Systemen ein, bei denen ein bestimmtes Verhalten garantiert wird. Zu diesen Verhalten gehören
Funktionalitäten wie Reklamationsabwicklung und vertrauliches Behandeln von perönlichen
Informationen (vgl. Abschnitt 2.3). Ziel dieser Ansätze ist die Reduzierung von Risiko für die
Benutzer, indem Teile des Risikos durch die Garantie auf eine Kontrollinstanz übertragen wird
(vgl. Definition 2.5).
Für den Bereich des Business-to-Business electronic Commerce stellt [Bons, 1997] ein Verfah-
ren zur Vertrauenssteigerung vor. Ansatz ist hier die Modellierung von herkömmlichen Han-
delsprozeduren mit dem Ziel, den kostspieligen Austausch von Dokumenten (in Papierform)
durch den Austausch elektronischer Dokumente zu ersetzen. Dabei muss die Kombination ver-
schiedenster Verfahren zur Handhabung der Dokumente über die gesamte Geschäftstransakti-
on mit allen beteiligten Zwischenhändlern vertrauenswürdig sein. Durch die Modellierung der
einzelnen Prozeduren ist es nun möglich, eine Vertrauensbewertung einer kombinierten Trans-
aktion zu erstellen und den Handelnden zur Verfügung zu stellen. Grundlage eines solchen
Vorgehens ist es, solche Prozeduren im Vorfeld eindeutig definieren zu können, so dass der
Einsatz des Verfahrens auf geeignete Anwendungsfelder beschränkt ist.
Der Einsatz solcher Vertrauensmaßnahmen im speziellen Anwendungsfall der KMUs ist jedoch
nur bedingt möglich. Gerade die Verfahren, die auf Bewertungen der Geschäftspartner setzen,
benötigen eine größere Menge an Bewertungen, um sinnvoll arbeiten zu können. Auch sind
diese Bewertungen daran gebunden, den konkreten Kontext einer Bewertung abfragen zu kön-
nen. Diese Informationen sind im Handel zwischen KMUs jedoch vertraulich, so dass keine
echte Aussage getroffen werden kann. Zertifizierungen durch Trusted Third Parties sind nur für
Marktplätze bzw. deren Anbieter möglich und dort auch sinnvoll. Eine Zertifizierung der Markt-
teilnehmer ist problematischer. Die typischen Kriterien, die auf Shop-Anbieter zugeschnitten
sind, lassen sich auch nicht direkt auf Nutzer eines B2B Marktplatzes übertragen. Der Ansatz
von Bons ist auf Anwendungsfelder beschränkt, bei denen die Handelsprozedur problematisch
ist und aus einer längeren Kette von Zwischenhändlern besteht. Diese Situation ist ebenfalls bei
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KMUs nicht gegeben.
Insgesamt fehlen also Ansätze, die speziell das Vertrauen zwischen Teilnehmern auf B2B Markt-
plätzen für KMUs, entweder durch das Anbieten einer geeigneten Kontrollfuktionalität oder
durch Reduzierung des Risikos einer Transaktion, stärkt.
2.3 Intermediäre und Trusted Third Parties
In den Abschnitten 2.1 und 2.2 wurden elektronische Märkte eingeführt und Vertrauen als ei-
nes wesentlichen der Probleme auf solchen Märkten identifiziert. Einer der Gründe für fehlen-
des Vertrauen ist der Wegfall von Intermediären in der Wertschöpfungskette auf elektronischen
Marktplätzen [Chircu et al., 2000]. Intermediäre sind dabei unabhängige, ökonomisch handeln-
de Agenten, die die Funktion haben, Transaktionen zwischen Wirtschaftssubjekten möglichst
zweckmäßig zu gestalten und dabei Transaktionskosten zu senken [Schoder und Müller, 1999].
Disintermediation
Eine der Grundideen des elektronischen Handels ist es, durch direkte Kommunikation zwi-
schen den an einer Transaktion beteiligten Partnern Kosten zu sparen. Ein Grund für diese
erwartete Kostenreduktion ist die Verkürzung der Wertschöpfungskette durch den Verzicht auf
Intermediäre. Die hier zu erwartenden Ersparnisse können je nach Anwendungsgebiet enorm
sein, [Wigand und Benjamin, 1995] erwarten hier im Textilhandel z.B. eine Einsparung von bis
zu 62%. Die Grundannahme dieser Erwartung ist, dass Hersteller und Kunden durch den Ein-
satz von Informationstechnologie in der Lage sind, Aufgaben zu übernehmen, die ursprünglich
durch die Intermediäre erfüllt worden sind [Sarkar et al., 1995]. Dabei müssen nicht zwangs-
weise alle Intermediäre aus der Kette entfernt werden. Bei elektronischen Marktplätzen ist die
Annahme, dass der Marktplatzbetreiber als einziges zusätzliches Unternehmen an der Wert-
schöpfungskette teilnimmt. Der hier beschriebene Vorgang der Umgehung von Intermediären
wird „Disintermediation“ genannt:
Disintermediation ist der Ersatz oder die Eliminierung von Intermediären mit dem
Ziel, direkten Handel zwischen Käufern und Verkäufern ohne Agenten zu ermögli-
chen [Wigand, 1996].
Transaktionskostentheorie
Grundlage dieser Überlegungen ist in der Regel die Transaktionskostentheorie [Williamson,
1998; Wigand und Benjamin, 1995]. Hier wird besagt, dass der Preis eines Produktes sich durch
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kosten
Koordinations-
kosten Gewinnspanne
Preis
Abbildung 2.16: Transaktionskostentheorie: Preisbestimmung
die Summe der Produktionskosten, der Koordinationskosten und der Gewinnspanne ergibt (Abb.
2.16). Dabei sind:
• Produktionskosten die Kosten, die durch den physischen oder sonstigen primären Pro-
zess zur Herstellung und Verteilung des Produktes oder der Dienstleistung entstehen und
• Koordinationskosten die Kosten der Informationsverarbeitung aller Informationen, die
zur Durchführung des primären Prozesses benötigt werden. Dazu gehören z.B. Kosten
zur Bestimmung des Preises, der Menge der Produkte, der Liefertermine und ähnliches
über die gesamte Wertschöpfungskette.
Durch den Einsatz der Informationstechnologie ist es möglich, gerade die Produktions- und Ko-
ordinationskosten zu senken, insbesondere wenn es möglich ist, Zwischenhändler aus der Wert-
schöpfungskette zu entfernen und die durch diese geleistete Koordination durch die Käufer und
Verkäufer selber durchzuführen [Weiß und Längsfeld, 2000]. In Abbildung 2.17 sind die mög-
lichen Transaktionen zwischen einem Hersteller H , einem Käufer K und einem Intermediär I
dargestellt. Ist I in der Transaktion enthalten, so sind die Transaktionskosten T = T2 + T3, also
die Summe der Transaktionskosten zwischen H und I und zwischen I und K. Wird I aus der
Wertschöpfungskette entfernt, so ist T gleich den Transaktionskosten zwischen T1 zwischen H
und K. Sind T1, T2 und T3 die Transaktionskosten einer herkömmlichen, nicht elektronischen
I
H K
T1
T2 T3
Abbildung 2.17: Mögliche Transaktionen zwischen H , K und I
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Transaktion und T ′1, T ′2 und T ′3 die Kosten der Transaktion bei Nutzung eines elektronischen
Marktes, so ist der Ausgangspunkt für die Idee der Disintermediation die Annahme, dass :
T1 > T2 + T3 und (2.1)
T ′1 < T
′
2 + T
′
3 (2.2)
ist [Sarkar et al., 1995]. Diese Annahme ist jedoch nicht zwangsweise richtig. Es ergeben sich
genaugenommen folgende Situationen:
herkömmlicher
Handel
T1 < T2 + T3 T1 > T2 + T3
1 2
elektronischer T
′
1 < T
′
2 + T
′
3 direkter Markt Disintermediation
Handel 3 4
T ′1 > T
′
2 + T
′
3 Cybermediation Intermediation
Dabei ist nur bei 2) die Situation gegeben, dass der Verzicht auf Intermediäre einen Gewinn
bringt. Zusätzlich ist jedoch speziell auch die Situation 3) möglich, in der spezielle, nur im
elektronischen Handel sinnvolle, Intermediäre, so genannte Cybermediaries eingesetzt werden.
Diese können Transaktionskosten senken, indem sie Aufgaben günstiger leisten können, als die
Unternehmen selber [Sarkar et al., 1995; Schmitz, 2000].
Der Einsatz von Kommunikationstechnik macht somit Intermediäre nicht zwangsweise über-
flüssig, jedoch müssen die Aufgaben der Intermediäre neu überdacht und an die Anforderungen
der elektronischen Märkte angepasst werden [Giaglis et al., 1999]. Das generische Referenzmo-
dell elektronischer Märkte aus Abschnitt 2.1.4 sieht dementsprechend eine Rolle „Intermediär“
vor, über die der Einsatz von Cybermediaries modelliert werden kann. Ihre Aufgaben können
dabei sein:
• Bestimmung des Leistungsangebots Wie auf herkömmlichen Marktplätzen, nur, durch
den Einsatz der Informationstechnik effizienter, können Cybermediaries das Leistungs-
angebot eines Marktes bestimmen und dies den Kunden zur Verfügung stellen. Dazu ge-
hören auch Dienstleitungen wie die Nutzung von Mengenangeboten, durch eine hohe
Nachfrage durch mehrere Nachfrager.
• Suche und Preisvergleiche Die Möglichkeiten der Produkt- und Preissuche im Internet
kann als Dienstleistung angeboten werden.
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• Logistik und Zahlung Gerade für kleinere Unternehmen kann ein externer Logistik-
dienstleister, der über elektronische Medien vermittelte Geschäfte schnell und zuverläs-
sig durchführt, eine Alternative zu herkömmlichen Verfahren sein. Entsprechend kann ein
Dienst zur sicheren Zahlungsabwicklung eingesetzt werden.
• Vertrauen Im herkömmlichen Handel haben Intermediäre durch persönlichen Kontakt
eine Vertrauensbasis zu Kunden und Anbietern aufbauen können. So entstand eine Ver-
trauenskette, ohne dass Hersteller und Kunde direkt in Kontakt getreten sind. Die Übertra-
gung dieser Aufgabe auf Cybermediaries ist eines der wichtigsten Probleme im elektroni-
schen Handel [Clark und Lee, 1999; Palmer et al., 2000; Chircu et al., 2000; Lindemann,
2000].
Cybermediaries können dabei im Gegensatz zu herkömmlichen Intermediären, die in der Regel
mehrere Aufgaben gleichzeitig erfüllen, hochgradig spezialisiert sein. So kann ein Cybermediär
speziell die Aufgabe haben, Vertrauen zu schaffen, während im herkömmlichen Handel dies ein
Nebeneffekt der Logistik- und Zahlfunktionen ist.
Trusted Third Parties
Cybermediaries, die zur Steigerung des Vertrauens eingesetzt werden, werden Trusted Third
Parties (TTP) genannt:
Definition 2.6 Eine TTP ist eine unabhängige Organisation, die die Zuversicht in
eine Geschäftstransaktion durch kommerzielle und technische Sicherheitsfunktio-
nen stärkt. Sie setzt dazu technisch und rechtlich zuverlässige Methoden ein, um ei-
ne elektronische Transaktion auszuführen, zu unterstützen, nachzuweisen und/oder
zu schlichten [Lekkas et al., 1999].
TTPs werden speziell im Bereich der sicheren Kommunikation eingesetzt [Müller, 1995; Scho-
der und Müller, 1999]. So kann eine TTP die wichtige Aufgabe einer Zertifizierungsstelle über-
nehmen (vgl. Abschnitt 2.2.2) oder Garantien für die Zustellung elektronischer Dokumente
aussprechen. Andere TTP Dienste können z.B. Bank- und Zahldienste sowie Notarsdienste sein
[Merz et al., 1994]. Ebenfalls unter TTP Dienste fallen Angebote, die die Einhaltung bestimm-
ter Richtlinien wie den Schutz personenbezogener Daten elektronischen Portalen zertifizieren
[Benassi, 1999; Luo und Najdawi, 2004].
TTPs haben nach dem kombinierten Vertrauensmodell (Definition 2.5) zwei Möglichkeiten,
Vertrauen zu stärken. Einerseits besteht die Möglichkeit, das Risiko einer Transaktion zu sen-
ken, indem Teile des Risikos übernommen werden. Dies wird erreicht, indem die TTP in dem
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Zweig Party Trust des Vertrauensmodells für bestimmte Teile der Transaktion als Geschäfts-
partner anstelle des ursprünglichen Partners auftritt und somit die klassische Rolle eines In-
termediärs einnimmt, oder indem für Teile der Transaktion Garantien abgegeben werden und
somit das Risiko auf die TTP verlagert wird. Alternativ hat die TTP die Möglichkeit als Kon-
trollinstanz aufzutreten (Control Trust) und die Ausführung von Aktionen zu überwachen oder
die Bereitstellung von Informationen zu garantieren. Gerade diese Rolle bietet die Möglichkeit,
flexibel spezialisierte Vertrauensmaßnahmen anzubieten.
Verschiedene kommerzielle Anbieter leisten heute Dienste, die diese verschiedenen Rollen der
TTPs erfüllen. Zum Beispiel bietet VeriSign [http://www.verisign.com] eine Reihe ver-
schiedenster TTP-Funktionalitäten an: VeriSign fungiert als anerkannte Certification Authority,
bietet sichere Zahldienste und zertifiziert Sicherheitsvorkehrungen auf Webseiten. Einen davon
unterschiedlichen TTP-Dienst bietet die Firma BOLERO.net [http://www.bolero.net].
Ausgangspunkt von Bolero war die Unterstützung des Austauschs von Frachtdokumenten. Heu-
te bietet Bolero den sicheren und zuverlässigen Austausch von Dokumenten und Daten jeder
Art über das Internet über den XML-Standard.
Von den hier betrachteten TTP Diensten unterstützen Bolero sowie die verschiedenen Bank-
und Notarsdienste das Vertrauen zwischen zwei Handelspartnern im B2B Handel. Ansatz der
Unterstützung ist dabei jedesmal die Reduzierung von Risiko, indem definierte Aufgaben der
Transaktion durch die TTP erfüllt werden. Angebote wie die von VeriSign unterstützen dagegen
hauptsächlich das Vertrauen gegenüber dem Marktplatz oder Internetportal, indem die Kommu-
nikation abgesichert wird.
Fazit
Die Transaktionskostentheorie zeigt, dass der Ansatz, Intermediäre aus dem elektronischen
Handel zu eliminieren nicht automatisch richtig ist. Vielmehr müssen neue Rollen und Aufga-
ben für Intermediäre gesucht werden, die die speziellen Probleme des elektronischen Handels
unterstützen. Für eines der Hauptprobleme, dem Vertrauen, wurde die Rolle der Trusted Third
Party definiert. Heutige Ansätze für TTPs decken aber nicht das ganze Feld der Vertrauenspro-
bleme ab, sondern konzentrieren sich stark auf den Bereich sichere Kommunikation und sichere
Zahlverfahren. Es fehlen insbesondere Verfahren, die das Vertrauen zwischen den Handelspart-
nern auf elektronischen Märkten unterstützen, und nicht nur das Vertrauen zwischen Nutzer und
Marktplatzanbieter stärken.
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2.4 Motivation der Arbeit
Nach Tabelle 2.1 (s. Seite 12) erfüllen (herkömmliche) Märkte einen gewissen Satz an Grund-
funktionen. Bei der Umsetzung des Marktkonzeptes auf den elektronischen Handel müssen
diese Grundfunktionen abgebildet werden und speziell an die Anforderungen der Zielgruppe
des Marktplatzes angepasst werden. Für die verschiedenen Funktionen gibt es bereits eine Rei-
he von verschiedenen Lösungen, die, richtig zusammengestellt, Marktplätze für verschiedenste
Anforderungen implementieren können.
Eine dieser Grundfunktionen von Märkten ist die Bildung von Vertrauen, speziell von Vertrau-
en zwischen den Anbietern und Nachfragern auf Märkten. Diese Funktion wird zur Zeit durch
verschiedenste Ansätze in der Praxis angeboten (vgl. Abschnitt 2.2.2), jedoch wird hauptsäch-
lich das Vertrauen zu dem Marktplatzbetreiber und das Vertrauen in sichere Kommunikation
unterstützt. Obwohl diese die Grundlage für jeden Marktplatz bieten, ist dies alleine nicht aus-
reichend. Speziell erfüllt eine solche Vertrauensunterstützung nicht die eigentlich geforderte
Grundfunktion, sondern ist eine Lösung für Probleme, die durch den Übergang zu elektroni-
schen Marktplätzen neu entstanden sind. Für den speziellen Anwendungsbereich der Markt-
plätze für KMUs, die den Handel und die Kooperation zwischen Unternehmen unterstützen
sollen, fehlt eine Vertrauensunterstützung, die speziell die miteinander Handel treibenden Un-
ternehmen betrifft. Da speziell die Verhandlungsunterstützung die Kernkomponente solcher Sy-
steme ist (vgl. Abschnitt 2.1.5 und Abschnitt 2.1.6), wird eine Vertrauensunterstützung für die
Verhandlungsphase und darauf aufbauend für die Erfüllungsphase benötigt.
Ansatzpunkt für solche Unterstützungen muss das Vertrauensmodell aus Definition 2.5 sein.
Dadurch ergeben sich als Ansatzpunkt die Informationsperspektive, bei der die korrekte und
gesicherte Bereitstellung von Informationen als Maßnahme eingesetzt wird oder die Aktions-
perspektive, bei der die korrekte Ausführung einer Aktion gesichert werden soll. In der Ver-
handlungsphase ist gerade die Informationsperspektive wichtig, da Informationen vor dem ge-
währen von Vertrauen – d.h. auf elektronischen Märkten vor dem Abschluss eines Vertrages
– geliefert werden müssen (vgl. Abb. 2.10 - 2.12). Es wird also eine Vertrauensfunktionalität
für die Verhandlungsphase benötigt. Die Aktionsperspektive, und somit die Ausführungsphase,
muss dennoch, als Weiterführung der Verhandlungsphase, berücksichtigt werden, so dass eine
durchgehende Vertrauensbildung von der Verhandlung bis zur Durchführung der Abmachungen
entsteht. Es wird also eine weitere Vertrauensfunktionalität für die Ausführungsphase benötigt.
Die Vertrauensunterstützung sollte als Zusatzfunktion auf entsprechenden elektronischen Markt-
plätzen integrierbar sein. Abschnitt 2.3 identifiziert Intermediäre als potentiellen Anbieter sol-
cher Funktionen. Da hier die Möglichkeiten elektronischer Marktplätze bei der Vertrauensbil-
dung ausgenutzt werden müssen ergeben sich also Aufgaben für Cybermediaries in der Rolle
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von Trusted Third Parties. Dies ist wichtig, um geforderte Vertrauenswürdigkeit der Funktio-
nalität bieten zu können. Allerdings reicht es nicht alleine, die Durchführung von Vertrauens-
bildenden Maßnahmen auf TTPs zu verschieben. Die Konstruktion der Funktionalitäten selber
muss so geschehen, dass vertrauenswürdige Systeme entstehen, da ansonsten nur eine Verlage-
rung der Vertrauensproblematik entstehen würde.
Ziel dieser Dissertation ist es, Vertrauensfunktionen zu entwerfen und umzusetzen, die diesen
Anforderungen entsprechen. Neben der eigentlichen Vertrauenssteigerung durch den Einsatz
der Funktionalität wird besonders darauf geachtet, dass die Funktionen durch TTPs auf vertrau-
enswürdige Art und Weise angeboten werden können.
Kapitel 3
Lösungsansatz
Ziel dieser Arbeit ist die Bereitstellung von Vertrauensfunktionalitäten auf elektronischen Markt-
plätzen für KMUs. Dabei sollen nicht das Vertrauen eines Nutzers des Marktplatzes gegenüber
dem Marktplatz bzw. dessen Betreiber oder gegenüber der eingesetzten Kommunikationswege
unterstützt werden, sondern das Vertrauen zu dem Handelspartner gestärkt werden. Da Markt-
platz und Netzinfrastruktur Teil der Transaktion sind und die Grundlage der Kommunikation
mit dem Geschäftspartner bilden (Abbildung 3.1), können diese zwar nicht vernachlässigt wer-
den, jedoch sind diese durch vorhandene Lösungen abgedeckt.
Die in diesem Kapitel vorgestellten Funktionen für die Steigerung des Vertrauens basieren auf
bekannten Techniken und Ansätzen der Informatik (Nachvollziehbarkeit, Überwachung, Web-
Services), die speziell auf das Anwendungsgebiet angepasst wurden. Dabei werden Vertrauens-
funktionen herkömmlicher Märkte auf elektronische Märkte übertragen und durch neue Mög-
Partner A Partner B
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Marktplatz
nutzen nutzen
Kommunikations-
weg
Abbildung 3.1: Akteure auf einem Marktplatz
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Abbildung 3.2: Nachvollziehbarkeit und Überwachung als Vertrauensdienst
lichkeiten erweitert, die sich erst durch eine elektronische Handelsplattform ergeben. Grundlage
der Funktionen ist das kombinierte Vertrauensmodell (Definition 2.5).
3.1 Vertrauensdienste
Grundlage der Arbeit sind zwei, miteinander verschränkte, Vertrauensdienste [Schoop und List,
2001], die durch eine Kontrollinstanz im Sinne von Definition 2.5 angeboten werden. Der
Dienst der Nachvollziehbarkeit unterstützt dabei die Informationsperspektive, die Überwa-
chung die Aktionsperspektive. Entsprechend der Zuordnung der Perspektiven zu den Transak-
tionsphasen (vgl. Abb. 2.12) ist somit die „Nachvollziehbarkeit“ eine Funktionalität, die wäh-
rend der Verhandlungsphase angeboten wird und die „Überwachung“ eine Funktionalität der
Erfüllungsphase. Abbildung 3.2 zeigt die Einordnung der Dienste in das kombinierte Vertrau-
ensmodell.
Ansatzpunkt der „Nachvollziehbarkeit“ ist es, dass ein elektronischer Marktplatz, der für kom-
plexe Verhandlungen genutzt wird, in der Lage ist, den Verhandlungsverlauf strukturiert auf-
zuzeichnen und somit die Verhandlung nachvollziehbar zu machen. Die Nachvollziehbarkeit
garantiert also, dass die Nutzer immer einen vollständigen und korrekten Überblick über die
aktuelle Verhandlung haben, und keine Partei in der Lage ist, eine unübersichtliche oder lange
Verhandlung zu nutzen, um den Verhandlungspartner zu übervorteilen.
Die Überwachungsfunktionalität bietet dagegen die Möglichkeit, die korrekte Erfüllung eines
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abgeschlossenen Vertrages zu überprüfen. Dazu gehört insbesondere die korrekte Handhabung
von voneinander abhängigen Pflichten. Die Aufzeichnung der Überwachung bietet zudem die
Möglichkeit, die Ausführung eines Vertrages selber im Nachhinein nachvollziehen zu können.
Durch die Kombination der beiden Funktionalitäten ist es somit möglich, die Entwicklung ei-
nes Verhandlungspunkts über den finalen Vertrag bis zu seiner Ausführung nachvollziehen zu
können.
Da nach Definition 2.5 Kontrollfunktionalitäten, wie durch die vorgestellten Dienste gegeben,
selber vertrauenswürdig sein müssen, wurden die Dienste mit Hilfe einer Ausführungsumge-
bung für Vertrauensdienste so umgesetzt, dass sie selber vertrauenswürdig sind.
Im Folgenden wird nun die Konzeption der Vertrauensfunktionen und der Ausführungsumge-
bung vorgestellt. In den weiteren Kapiteln wird dann die konkrete Umsetzung im Detail be-
schrieben.
3.2 Nachvollziehbarkeit
Als Nachvollziehbarkeit bezeichnet man allgemein die Möglichkeit, das Auftreten eines Er-
eignisses von seinen Ursprüngen bis zu dem beobachteten Ereignis rückverfolgen zu können.
Bezogen auf Geschäftstransaktionen bedeutet dies, die Elemente einer Transaktion von ihrem
Ursprung bis zu ihrem Abschluss verfolgen zu können. Die Ermöglichung von Nachvollzieh-
barkeit wird als vertrauenssteigernde Massnahme angesehen:
Vertrauen wird gesteigert, wenn die beteiligten Parteien wissen, dass die Elemen-
te einer Transaktion von ihrem Ursprung bis zur Erfüllung nachvollzogen werden
können. Im Falle eines Problems, einer Diskrepanz oder einer Uneinigkeit ist es
dann möglich Schritt für Schritt den Prozess nachzuvollziehen und zu bestimmen,
wann das Problem aufgetreten ist und wer dafür verantwortlich ist [Steinauer et al.,
1997].
Nachvollziehbarkeit im Handel wurde schon vor dem elektronischen Handel als vertrauens-
steigernde Komponente betrachtet und durch Dokumente wie Quittungen, Lieferscheine und
Kopien usw. ermöglicht. Durch den Einsatz moderner Informationstechnik wurden aber auch
hier in den letzen Jahren Fortschritte erzielt, die es insbesondere im Bereich der Logistik mög-
lich machen, Waren vom Hersteller bis zum Lieferort zu lokalisieren. Diese Verfahren lassen
sich problemlos auf den elektronischen Handel übertragen. Müssen Güter physikalisch ausge-
liefert werden (im Gegensatz zu z.B. Softwarekomponenten), kann nach (elektronischem) Ver-
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Abbildung 3.3: Nachvollziehbarkeit in DOC.COM
tragsabschluss analog zum herkömmlichen Handel verfahren werden. Eine Kopplung des elek-
tronischen Handelssystems mit Nachvollziehbarkeitssystemen lässt zudem eine weitreichende
Automatisierung des Prozesses zu.
Bis jetzt wurde jedoch nur Nachvollziehbarkeit für die Erfüllungsphase berücksichtigt. Rück-
verfolgen lassen sich die Zahlungsabwicklung und die Logistik. Definiert werden diese Vor-
gänge in dem Vertrag zwischen Käufer und Verkäufer. Dies ist ausreichend, wenn die Ver-
handlungsphase in dem Geschäft nicht stark ausgeprägt ist, wie dies z.B. in Web-Shops und
generell im B2C Handel der Fall ist. Betrachtet man jedoch Situationen mit ausgeprägten Ver-
handlungen, wie sie z.B. beim Handel zwischen KMUs auftreten, so liegt der Ausgangspunkt
einer Zahlung oder einer Erfüllung nicht mehr im Vertrag zwischen den zwei Partnern, sondern
in der Verhandlung. Nachvollziehbarkeit muss also auch in der Verhandlungsphase ermöglicht
werden. Bindeglied zwischen der Verhandlungs- und der Erfüllungsphase ist ein Vertrag. Soll
Nachvollziehbarkeit über beide Phasen zusammen erreicht werden, so muss der Vertrag berück-
sichtigt werden. Allerdings ist der Vertrag als eigenes Dokument zu grob strukturiert um diese
Lücke zu füllen. Es müssen hier also die Vertragsinhalte genutzt werden. Diese werden durch
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die Verhandlung bestimmt und in der Erfüllungsphase entsprechend umgesetzt. Die geeigneten
Inhalte des Vertrages für diese Aufgabe sind die Verpflichtungen. Einzelne Verhandlungsstränge
führen zu mehreren Verpflichtungen, diese werden dann später erfüllt oder verletzt.
Während die Nachvollziehbarkeit in der Erfüllungsphase als Nebenprodukt der Überwachung
der Erfüllungsphase angesehen werden kann, ist dies für der Verhandlungsphase eine neue, ei-
genständige Funktionalität. In Kapitel 4 wird eine Lösung für das Nachvollziehbarkeitsproblem
im eCommerce vorgestellt, die speziell Vertrauensaspekte berücksichtigt. Das DOC.COM Ver-
handlungsmodell, das die Grundlage des Negoisst-Systems bildet (vgl. Abschnitt 2.1.5), wurde
dazu mit einem Trace-Metamodell verglichen. DOC.COM ist dabei mit dem Metamodell kom-
patibel, d.h. es kann als Instanz des Metamodells angesehen werden, musste jedoch um eine
inhaltliche Komponente erweitert werden (Abbildung 3.3).
Bei der Umsetzung des Ansatz wurde speziell darauf geachtet, dass die Funktionalität als Kon-
trollfunktionalität, die durch eine Kontrollinstanz durchgeführt wird, selber wieder vertrauens-
würdig ist. Dieser Ansatz, der durch die Ausführungsumgebung unterstützt wird, basiert darauf,
nicht eine einzelne Kontrollinstanz einzusetzten, sondern ein Netzwerk aus mehreren solchen
Instanzen zu benutzen.
3.3 Überwachung
Elektronische Vertragsüberwachung ist die natürliche Erweiterung der Nachvollziehbarkeits-
funktionalität in die Erfüllungsphase. Die Nachvollziehbarkeit in der Verhandlungsphase proto-
kolliert die Entstehung eines Vertrages. Wird dieser Vertrag in der Erfüllungsphase ausgeführt,
so werden genau die Vertragspunkte umgesetzt, die in der Verhandlung ausgehandelt wurden.
Die Überwachung protokolliert also, wie sich die Verhandlung nach Vertragsabschluss weiter-
entwickelt und macht so diese Phase nachvollziehbar.
Nach [Steinauer et al., 1997] bedeutet dies, Aktionen einer Transaktion wie Zahlungen, Liefe-
rungen usw. auf rechtlich fassbare Art und Weise festzuhalten und kontrollierbar zu machen.
Für den Handel mit physikalischen Gütern kann dies z.B. durch Handelsdokumente, Siegel
oder Zertifikate geschehen. Für den elektronischen Handel müssen diese Verfahren auf elek-
tronische Medien abgebildet werden. Dies ist umso wichtiger bei elektronischen, physikalisch
nicht fassbaren Gütern wie Software oder Musik und Videodaten, die elektronisch ausgeliefert
werden sollen.
Im Kontext der KMUs, insbesondere bei Kooperationen und Dienstleistungsabkommen ist es
jedoch zusätzlich wichtig, den Überblick über Verpflichtungen zu bekommen, die in Verträ-
gen definiert sind. Verpflichtungen sind oft abhängig von Nebenbedingungen und Aktionen der
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Handelspartner, so dass sich die zu erfüllenden Verpflichtungen über die Zeit ändern. Wird eine
Verpflichtung verletzt oder läuft Gefahr, verletzt zu werden wenn keine eigene Aktion pas-
siert, so ist es wichtig, dass die entsprechende Partei informiert wird und reagieren kann. Im
Falle einer echten Verletzung einer Verpflichtung ist es zudem wichtig, die Entstehung dieser
Verpflichtung rückverfolgen zu können und ggf. die Verhandlungsspuren, die zu den entspre-
chenden Vertragsbedingungen geführt haben, zu überprüfen.
Der hier verfolgte Ansatz versucht dementsprechend nicht, die einzelnen Schritte der Ausfüh-
rung eines Vertrages auf rechtlich sichere Weise festzustellen. Vielmehr wurde eine Funktio-
nalität entwickelt, die einen Überblick über den aktuellen Zustand der Abwicklung des Vertra-
ges unter Berücksichtigung von abhängigen Verpflichtungen ermöglicht. Dabei werden sowohl
eigene Aktionen als auch Aktionen der Geschäftspartner berücksichtigt. Die hier angebotene
Funktionalität ist also ein Überwachungsdienst, der die Vertragsausführung einer komplexen
Transaktion überwacht. Da hier keine rechtlich bindende Auswertung des Vertrages benötigt
wird, können zur Meldung der Erfüllung die Angaben der beteiligten Parteien genutzt werden.
Die herkömmliche, rechtlich bindende Dokumentation der Transaktion durch Dokumente wie
Lieferscheine usw. wird hierdurch nicht ersetzt.
Eine solche Funktionalität wird oftmals bei der Betrachtung von eCommerce Ansätzen der IT-
Infrastruktur der Unternehmen überlassen. Zum Beispiel können Warenwirtschaftsysteme (En-
terprise Resource Planning, ERP) wie z.B. SAP solche Aufgaben erfüllen. Dazu ist jedoch eine
Integration des eCommerce-Prozesses in das ERP-System zwingend notwendig. Dieses Vor-
gehen ist nur sinnvoll, wenn ein ERP-System bereits vorhanden ist und wenn die gehandelten
Produkte in einem ERP-System fassbar sind. Beides ist im Umfeld der KMUs selten der Fall,
da hier in der Regel ERP-Systeme nicht vorhanden sind und zusätzlich die komplexen Produkte
und Dienstleistungen nicht im dem relativ starren ERP-Rahmen definierbar sind (vgl. Abschnitt
2.1.5).
Wie in Abbildung 3.3 zu sehen, ist der Übergang zwischen der Verhandlungsphase und der
Erfüllungsphase der Vertrag mit den in ihm definierten Vertragspunkten und Verpflichtungen.
Können nun die Erfüllungen bzw. Verletzungen der Vertragspunkte überwacht werden, so lässt
sich eine vollständige Verbindung zwischen einzelnen Erfüllungen und den definierenden Ver-
tragspunkten herstellen. Dieser Vertragspunkt ist der Endpunkt der Nachvollziehbarkeit in der
Verhandlungsphase, so dass über die Vertragspunkte die Verbindung zwischen Verhandlung
und Ausführung hergestellt ist. Die Überwachung basiert dementsprechend auf einer korrekte
Darstellung der Verpflichtungen der einzelnen Parteien in einem Vertrag.
Abbildung 3.4 zeigt den daraus folgenden prinzipiellen Lösungsansatz für die Überwachung:
Ein Vertrag besteht aus mehreren Vertragspunkten. Eine Vertragsrepräsentation muss diesen
Vertragspunkten Verpflichtungen der jeweils beteiligten Parteien zuordnen. Verpflichtungen
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Abbildung 3.4: Vetragsüberwachung
(bzw. deren Erfüllung oder Verletzung) können dabei neue Verpflichtungen bedingen . Ein
Überwachungsmechanismus überwacht diese Verpflichtungen.
Kapitel 5 stellt eine Lösung für eine solche Überwachungsfunktionalität vor. Dabei wurde ein
Repräsentationsansatz für Verpflichtungen gewählt, der eine einfache Überwachung der Ver-
pflichtungen und deren Abhängigkeiten zulässt. Wie die Nachvollziehbarkeitskomponente ist
der Überwachungsdient eine Kontrollfunktionalität auf elektronischen Marktplätzen, die von
einer vertrauenswürdigen Kontrollinstanz ausgeführt werden muss. Wie bei der Nachvollzieh-
barkeit ist dies bei der Umsetzung der Funktionalität durch Integration in die Ausführungsum-
gebung berücksichtigt worden.
3.4 Ausführungsumgebung
Die hier vorgestellten Vertrauensfunktionalitäten sind, wie bereits betont, Kontrollfunktionali-
täten im Sinne von Definition 2.5. Um als solche zur Steigerung des Vertrauens eingesetzt zu
werden, müssen die Funktionalitäten bzw. deren Anbieter vertrauenswürdig sein. Um dies zu
gewährleisten wurde ein Ansatz gewählt, der zwei Grundprobleme angeht:
1. Es muss eine explizite Vertrauensbeziehung zwischen Nutzer einer elektronischen Han-
delsplattform und dem Anbieter der Kontrollfunktionalität geschaffen werden. Dazu ge-
hört, dass klar und offensichtlich ist, wer auf dem Marktplatz welche Rolle ausfüllt. Zu-
sätzlich gehört dazu aber auch die Möglichkeit, mehrere Anbieter für die gleiche Funk-
tionalität zu haben.
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Abbildung 3.5: Konstruktion der Ausführungsumgebung
2. Das Hauptrisiko der Kontrollfunktionalitäten ist, dass durch diese große Mengen an Daten
und Informationen in strukturierter Art und Weise angesammelt werden, die wertvolle In-
formationen über das Geschäftsverhalten der beteiligten Firmen enthalten. Gerade solche
Informationen werden von KMUs als besonders kritisch und geheim angesehen. Es muss
sichergestellt werden, dass diese Informationen nicht missbräuchlich genutzt werden.
Zur Lösung dieser Probleme werden die Vertrauensfunktionalitäten in einer Ausführungsumge-
bung angeboten, die es dem Nutzer des Marktplatzes möglich macht, Dienstanbieter nach eige-
nen Kriterien zu wählen (Abb. 3.5). Für unterschiedliche Dienste können auch unterschiedliche
Anbieter gewählt werden, so dass sich eine an die Anforderungen des Nutzers angepasste Ver-
trauensumgebung ergibt. Zudem wurden die Dienste, die vertrauliche Informationen speichern,
so aufgebaut, dass nicht ein einzelner Anbieter alleine die Daten, die für die entsprechende
Funktionalität benötigt werden, speichert, sondern mehrere Anbieter diese Daten verteilt hal-
ten. Die Aufteilung der Daten wurde dabei so gewählt, dass bei den einzelnen Anbietern von
Datenspeicherfunktionalitäten jeweils nur Daten liegen, dir für sich alleine genommen keine
auswertbaren Informationen enthalten. Erst durch den Einsatz von Anbietern, die nur Koordi-
nationsaufgaben haben und selber nicht auf Daten zugreifen, ist die Nutzung der Daten möglich.
Die Ausführungsumgebung ermöglicht es, dass verschiedenste Anbieter von Funktionalitäten
auf einem Marktplatz vorhanden sind. Durch den Einsatz von Web-Service Technologie ist die
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Kommunikation zwischen den beteiligten Anbietern über heterogene Netze und Systemumge-
bungen möglich. Die Ausführungsumgebung ermöglicht es zudem, dass die Nutzer des Markt-
platzes den Einsatz der Vertrauensfunktionalitäten und deren Anbietern steuern können und
koordiniert den Einsatz der Funktionen in Situationen, in denen Nutzer, die zusammenarbeiten
wollen, unterschiedliche Vertrauenseinstellungen haben.
3.5 Einordnung des Ansatzes
In Bezug auf das Einsatzgebiet „elektronischer Handel“ lässt sich der Ansatz über das gene-
rische Referenzmodell elektronischer Märkte (Abschnitt 2.1.4) einordnen. Die Rolle der ver-
schiedenen Anbieter von Vertrauensfunktionalitäten sind Intermediäre im Sinne von Abschnitt
2.3, speziell Cybermediaries, wie sie von [Sarkar et al., 1995] eingeführt werden. Ihr Aufgaben
entsprechen zudem den Anforderungen einer Trusted Third Party (TTP, Def. 2.6). Das gene-
rische Referenzmodell kann nun um Konstrukte erweitert werden, um somit ein generisches
Referenzmodell für elektronische Märkte mit Vertrauensdienstleistern zu bilden:
• Community View Die hier eingesetzten TTPs sind spezielle Intermediäre. Es muss also
die spezielle Rolle eines Vertrauensdienstleisters als spezieller Intermediär in das Modell
aufgenommen werden. Auf einem einzelnen Marktplatz können dabei mehrere solcher
Dienstleister vorhanden sein und Vertrauensdienste anbieten.
• Implementation View Die Vertrauensdienste „Nachvollziehbarkeit“ und „Überwachung“
und ihre Implementierungen arbeiten auf den im Implementation View gegebenen dyna-
mischen Strukturen des Marktes. Sie sind damit selber Teil des Implementation Views.
• Transaction View Die Vertrauensdienste benutzen eine eigene, generische Infrastruktur
(die Ausführungsumgebung). Diese bietet die Basisfunktionalitäten für Vertrauensdienste
und ist somit Teil des Transaction Views.
• Infrastructure View Die Ausführungsumgebung basiert wiederum auf Web-Services als
Kommunikationsmedium. Diese werden durch die unterste Ebene des Referenzmodells,
den Infrastructure View, zur Verfügung gestellt. Diese Sicht muss also im speziellen Fall
um Web-Service-Technologie erweitert werden.
In den folgenden Kapiteln werden nun die beiden Vertrauensdienste „Nachvollziehbarkeit“ und
„Überwachung“ im Detail vorgestellt. In Kapitel 6 wird dann eine Web-Services basierte Aus-
führungsumgebung für diese Dienste entwickelt, die einen Einsatz der Funktionalitäten ermög-
licht.
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Kapitel 4
Realisierung des
Nachvollziehbarkeitsdienstes
Das in Kapitel 3 vorgestellte Prinzip der Nachvollziehbarkeit wird nun zu einem konkreten
Vertrauensdienst ausgebaut. Dieser wird von Trusted Third Parties angeboten und bildet den
in Abschnitt 2.4 geforderten TTP-Dienst, der Vertrauen zwischen den Handelspartnern stärkt.
Der Dienst baut auf Systemen zur Unterstützung von komplexen Verhandlungen auf und ist
deshalb für die spezielle Zielgruppe der KMUs entworfen. Insbesondere bietet der Dienst also
die geforderte Vertrauensfunktionalität für die Verhandlungsphase.
Im einzelnen werden die folgenden Aspekte berücksichtigt:
• Nachvollziehbarkeit ist ein bekanntes Konzept. In der Informatik wird es in der Softwa-
reentwicklung, speziell im Requirements Engineering eingesetzt. Die dort gefundenen
Konzepte und Lösungen werden berücksichtigt und auf den Anwendungsfall übertragen.
• Um die Lösungen aus der Softwareentwicklung übertragen zu können werden die spezi-
ellen Anforderungen an Nachvollziehbarkeit im elektronischen Handel erarbeitet. Diese
bilden die Grundlage für die eigentliche Konzeption der Funktionalität.
• Auf Basis des in der Softwareentwicklung genutzten Meta-Modells für Nachvollziehbar-
keit wird dann ein Nachvollziehbarkeitsmodell für den elektronischen Handel entworfen
und umgesetzt.
• Um die Vertrauenswürdigkeit des Dienstes zu gewährleisten wird dieses Modell in ei-
nem System aus verteilten Trusted Third Parties umgesetzt. Diese spezielle Konstrukti-
on verhindert die Bildung von analysierbaren Datenbeständen bei den einzelnen TTP-
67
68 4 Realisierung des Nachvollziehbarkeitsdienstes
Betreibern, so dass ein Missbrauch der Daten durch die TTPs verhindert wird und somit
das Risiko für den Einsatz des Dienstes stark reduziert wird.
• Der so gebildete Vertrauensdienst wird dann als Zusatzfunktionalität des Negoisst-Sys-
tems umgesetzt. Es wird somit gezeigt, die der Dienst auf realen Marktplätzen realisiert
werden kann.
Nachvollziehbarkeit ist dabei ein Mittel zur Vertrauenssteigerung gemäß Definition 2.5. Dabei
werden zwei Vertrauensprobleme angegangen. Gerade in komplexen Verhandlungen, wie sie
im KMU Umfeld auftreten, besteht immer die Gefahr, den Überblick über die Verhandlung
zu verlieren. Zusammenhänge zwischen Attributwerten können zu einem früheren Zeitpunkt
vorhanden sein, dann aber im Laufe der Verhandlung verloren gehen. Dies ist insbesondere der
Fall, wenn Rücksprünge in den Verhandlungen vorhanden sind oder sich Verhandlungen über
einen längeren Zeitraum hinziehen. Das Wissen über den Verhandlungsverlauf ist also eine
wichtige Information, die durch die Informationsperspektive gesichert sein muss [Schoop und
List, 2001].
Dadurch, dass in einem elektronischen Verhandlungssystem diese Informationen implizit vor-
handen sind, ist es möglich, dies den Benutzern als Funktionalität anzubieten. Voraussetzung
dafür ist eine entsprechende Organisation der Daten. Andererseits wird gerade durch die pas-
sende Organisation der Daten ein Informationspool geschaffen, der dem Betreiber die Analyse
der vertraulichen Verhandlungsdaten ermöglicht. Dieses Problem senkt das Vertrauen in den
Betreiber der Funktionalität und muss entsprechend berücksichtigt werden.
4.1 Nachvollziehbarkeit in der Literatur
Das Konzept der Nachvollziehbarkeit wird bereits in anderen Gebieten der Informatik einge-
setzt, insbesondere in der Softwareentwicklung, eingesetzt. Im Folgenden wird der in der Soft-
wareentwicklung genutzte Nachvollziehbarkeitsbegriff vorgestellt und mit der hier betrachteten
Anwendung verglichen. Relevante Teillösungen werden identifiziert und auf den Anwendungs-
fall des elektronischen Handels übertragen.
4.1.1 Nachvollziehbarkeit in der Softwareentwicklung
Der Softwarelebenszyklus kann vereinfacht dargestellt werden als Anforderungsdefinition, Sys-
tem- und Softwareentwurf, Implementierung und Komponentendienst, Integrations- und System-
test und Betrieb und Wartung. Dabei werden in der Anforderungsdefinition die Merkmale der
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zu entwickelnden Software mit den Auftraggebern der Software erarbeitet und festgelegt. Ziel
ist die Erfassung der funktionalen und nicht-funktionalen Anforderungen des zu entwickeln-
den Systems sowie von Kriterien um das System auf diese Anforderungen hin zu untersuchen
[Pohl, 1997]. Diese Anforderungen werden in einer Anforderungsspezifikation dokumentiert.
Der systematische Prozess zur Erstellung einer solchen Anforderungsspezifikation wird als Re-
quirements Engineering (RE) bezeichnet. Nachvollziehbarkeit im RE wird beschrieben als
die Möglichkeit, die Entwicklung einer Anforderungen sowohl vorwärts als auch
rückwärts beschreiben und durchlaufen zu können. Die Anforderung wird dabei von
ihrem Ursprung über Entwicklung und Spezifikation bis zum Einsatz und zur Benut-
zung, gegebenenfalls iterativ über mehrere Entwicklungszyklen betrachtet [Gotel
und Finkelstein, 1994].
Der Softwareentwicklungsprozess hat in Teilen Ähnlichkeiten zum elektronischen Handel. In
der Softwareentwicklung werden Anforderungen an das Produkt in der Anforderungsspezifika-
tion festgelegt. Diese Anforderungen werden dann durch Entwurf und Implementierung umge-
setzt. Die festgelegten Anforderungen entsprechen so Verpflichtungen der Softwareentwickler.
Entscheidungen im der Entwicklung lassen sich solchen Anforderungen zuweisen. In kom-
plexen elektronischen Verhandlungen werden ebenfalls Anforderungen aufgestellt, in diesem
Fall an das zu handelnde Produkt bzw. die zu leistende Dienstleistung. Diese Anforderungen
werden als Verpflichtungen in einem Vertrag festgeschrieben und in der Erfüllungsphase umge-
setzt. Auch wenn die detaillierten Prozesse sich stark unterscheiden haben die groben Prozesse
eine starke Übereinstimmung: Es wird jeweils zwischen den beteiligten Personen und Perso-
nengruppen ein Dokument (Anforderungsspezifikation bzw. Vertrag) erarbeitet, das in weiteren
Schritten umgesetzt werden muss. Probleme und Änderungen bei der Umsetzung müssen zur
Überprüfung mit den ursprünglichen Abmachungen verglichen werden. Ist hierbei eine Fle-
xibilität bei den Anforderungen erkennbar lassen sich diese Probleme ggf. durch Änderung
der Anforderungen lösen. Aufgrund dieser Ähnlichkeit sollten prinzipielle Ansätze für das Er-
reichen von Nachvollziehbarkeit im Requirements Engineering auf den Bereich eCommerce
übertragbar sein.
Traceability Modelle für das Requirements Engineering
Im Requirements Engineering wird zwischen zwei Arten der Nachvollziehbarkeit unterschie-
den: Zum einen wird gefordert, dass in der Anforderungsspezifikation einer Software der Ur-
sprung einer jeden Anforderung klar ist. Zum anderen muss die Umsetzung einer definierten
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Anforderung durch Softwarekomponenten verfolgt werden können. Diese beiden Nachvollzieh-
barkeitsbegriffe werden als pre- und post-traceability bezeichnet. Sie betreffen unterschiedli-
che Phasen des Softwarelebenszyklus, pre-traceability ist relevant in der eigentlichen Anforde-
rungsanalyse, post-traceability betrifft die späteren Phasen wie Entwurf, Implementierung und
Test. Pre-traceability gilt dabei als Schlüsselproblem für Nachvollziehbarkeit. Während in den
späteren Phasen der Entwicklung formale Methoden eingesetzt werden können, die die benöti-
gen Verbindung automatisch herstellen sind solche Methoden in der Anforderungsanalyse nicht
einsetzbar [Gotel und Finkelstein, 1994].
Zur Lösung des pre-traceability Problems gibt [Pohl, 1996] ein Rahmenwerk an. Das Problem
wird dabei in drei Teilprobleme zerlegt. Ziel des Rahmenwerkes ist die Aufzeichnung von Nach-
vollziehbarkeitsinformationen in der Softwareentwicklung.
• Welche Informationen müssen aufgezeichnet werden?
Nach [Pohl, 1996] basieren die aufzuzeichnenden Informationen auf dem Rahmenwerk
für den Anforderungsanalyseprozess. Für den betrachteten Prozess sind das hier:
– Informationen entlang der Repräsentationsdimension, also z.B. verschiedene Dar-
stellungsformate und Formalismen
– Informationen entlang der Spezifikationsdimension, also Anforderungsspezifikatio-
nen unabhängig von deren Repräsentation. Diese Informationen sind oft von der
Anwendungsdomäne abhängig und können mit einem geeigneten Domänenmodell
verbunden werden.
– Informationen entlang der Übereinkunftsdimension, also verschiedene Sichtweisen
der beteiligten Entwickler, Argumente, Alternativen und Entscheidungen
– Beziehungen zwischen diesen Informationen
– Beziehungen zwischen dem Prozess und den Entwicklern, die diesen Prozess aus-
geführt haben
Die Informationen bilden zusammen eine Prozessspur (trace) innerhalb des durch die
Dimensionen Repräsentation, Spezifikation und Übereinkunft aufgespannten Raumes.
• Wie müssen diese Informationen strukturiert werden?
Die Prozessspuren sind nur einsetzbar, wenn sie einem Kontext zuzuordnen sind. Dieser
Kontext kann durch den Einsatz von Metamodellen gewonnen werden (vgl. z.B. [Jeus-
feld et al., 1999, 2003]). Dabei werden Metamodelle entsprechend dem IRDS-Standard
(Information Resource Dictionary System, [ISO/IEC, 1992]) eingesetzt. Ein spezielles
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Nachvollziehbarkeitsmetamodell (Traceability Meta Model) enthält dabei die Strukturie-
rungen für die Trace-Aufzeichnung. Dieses besteht aus Produkten und Abhängigkeiten,
Teilmetamodellen für die drei Dimensionen (s.o.), Personen und Werkzeugen.
Für konkrete Anwendungen werden diese Metamodelle instantiiert. So werden z.B. in
der Repräsentationsdimension verschiedene Modellierungssprachen (ER, SA, HyperText
usw.) betrachtet. In der Spezifikationsdimension werden konkrete Domänenmodelle ein-
gesetzt.
• Wie können diese Informationen aufgezeichnet werden?
Die Aufzeichnung der Prozessspuren basiert auf zwei Annahmen: Die Aufzeichnung
muss zeitgleich zu dem Prozess geschehen. Eine nachträgliche Dokumentation der Spur
ist nicht praktikabel. Zudem muss die Aufzeichnung so weit wie möglich automatisch ge-
schehen, da ansonsten die Spuren nur zum Teil aufgezeichnet werden. [Pohl, 1996] löst
dies, indem die Spuraufzeichnung durch die eingesetzten Softwarewerkzeuge geschieht.
Dafür müssen die Werkzeuge um explizite Modelle erweitert werden, die diese Aufzeich-
nung leisten können. Dies setzt jedoch eine enge Verschränkung der Werkzeugfunktiona-
lität mit der Aufzeichnung voraus.
Dieses Rahmenwerk für das pre-traceability Problem wurde als Teil des Gesamtrahmenwerks
für prozessintegrierte Entwicklungsumgebungen (PRIME, [Pohl et al., 1999]) umgesetzt. Eine
separate Leitdomäne übernimmt dabei die neben der Prozessunterstützung und -überwachung
die Aufzeichnung der Prozessspuren und stellt dieser zur weiteren Verarbeitung zur Verfügung.
In [Ramesh und Jarke, 2001] wird ebenfalls eine Metamodell-basierter Ansatz für Nachvoll-
ziehbarkeit genutzt. Im Gegensatz zu dem oben beschriebenen PRIME Ansatz wurde hier je-
doch kein Rahmenwerk sondern Referenzmodelle entwickelt, deren Einsatz Nachvollziehbar-
keit ermöglicht. Die Referenzmodelle basieren auf groß angelegten empirischen Untersuchun-
gen in der amerikanischen Softwareindustrie. Dabei wurden die zur Zeit gängigen Software-
werkzeuge für die Anforderungsanalyse berücksichtigt.
Die einzelnen Referenzmodelle, die jeweils bestimmte Aspekte der Anforderungsanalyse in der
Softwareentwicklung abdecken, sind dabei über ein Traceability Metamodell definiert (Abbil-
dung 4.1), das die wesentlichen Eigenschaften der Modelle bezüglich der Nachvollziehbarkeit
enthält.
Ähnlich zu dem PRIME Ansatz ergeben sich folgende Dimensionen für Nachvollziehbarkeits-
informationen:
• Welche Informationen werden repräsentiert?
OBJECT repräsentiert die Ein- und Ausgaben des Anforderungsanalyseproozesses. Da-
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Abbildung 4.1: Traceability Meta Modell
zu gehören Anforderungen, Entscheidungen, Alternativen und Begründungen. Dies sind
die typischen Artefakte, die im Requirements Engineering entstehen. Solche Objekte sind
nicht unveränderbar, sie entwickeln sich über die Zeit.
• Wer erzeugt und ändert die Informationen?
Die STAKEHOLDER sind die Personen, die die Objekte erzeugen und verändern. Da-
bei hat eine Person eine bestimmte Rolle bei dem Entwurf eines Objektes und bei der
Veränderung eines Objektes.
• Wo werden die Informationen festgehalten?
Die Anforderungen werden in Anforderungsspezifikationen und Dokumenten SOURCE
festgehalten und somit durch diese Dokumentiert. Dabei werden unterschiedliche Forma-
lismen oder informelle Dokumentationen benutzt. Änderungen an den Objekten drücken
sich dabei in neuen Versionen der Dokumente aus.
Die Dokumente werden dabei von Personen kontrolliert, eine Person kann z.B. verant-
wortlich für ein Dokument oder Teile des Dokuments sein.
• Warum wurde ein Objekt erstellt oder verändert?
Objekte können sich über die Zeit weiterentwickeln. Die Gründe dafür und die Grün-
de, warum ein Objekt überhaupt entstanden ist, müssen festgehalten werden. Dazu dient
die Beziehung TRACES TO. Komplexe Begründungen können über Spezialisierung der
Beziehung definiert werden.
• Wann wurden die Objekte erstellt und verändert?
Zusätzlich zu den Gründen und Entscheidungen müssen auch die Zeitpunkte der Verän-
derung festgehalten werden. Die Objekte sind in einen zeitlichen Rahmen eingebunden.
Das Metamodell definiert den Sprachumfang, mit dem Nachvollziehbarkeitsmodelle definiert
werden können. Im Sprachgebrauch des IRDS Standards ([ISO/IEC, 1992]) befindet man sich
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hier in der IRD-Definitions-Schicht. Mit Hilfe dieses Sprachumfangs können jetzt die konkre-
ten Referenzmodelle für die Nachvollziehbarkeit formuliert werden. [Ramesh und Jarke, 2001]
stellen hier zwei verschiedene konkrete Referenzmodelle vor, ein Modell für den einfachen Ein-
satz von Nachvollziehbarkeit für kleinere Projekte und ein Modell für den komplexen Einsatz
in großen bis sehr großen Projekten. Während sich die Referenzmodelle auf die Einsatzdomäne
Requirements Engineering in der Software- bzw. Systementwicklung beziehen, ist das Meta-
modell weitgehend unabhängig davon und ist allgemein einsetzbar für die Modellierung von
Nachvollziehbarkeitsmodellen. Zum Beispiel wurde das Metamodell in [Jarke et al., 2000] zur
Modellierung der Nachvollziehbarkeit in der Verfahrenstechnik eingesetzt. Bei der Entwick-
lung von Modellen für die Anwendungsdomäne „elektronischer Handel“ muss das Metamodell
also berücksichtigt werden.
4.2 Nachvollziehbarkeit im elektronischen Handel
Die Anwendungsdomäne der Verhandlungen im elektronischen Handel unterscheidet sich im
Detail grundlegend von der Anforderungsanalyse in der Softwareentwicklung. Die Zielsetzung
ist jedoch jedesmal die Gleiche: Mehrere Personen legen in einem dynamischen Prozess An-
forderungen (an ein Softwaresystem bzw. eine Handelstransaktion) fest. Das Metamodell aus
Abbildung 4.1 umfasst diese prinzipiellen Eigenschaften. Ein Nachvollziehbarkeitsmodell für
den elektronischen Handel sollte deswegen den prinzipiellen Strukturen dieses Metamodells
folgen und somit eine Instanz dieses Modells sein. Es bietet sich jedoch nicht an, die spezi-
ellen Referenzmodelle aus [Ramesh und Jarke, 2001] als Grundlage für dieses Nachvollzieh-
barkeitsmodell zu nutzen, da diese zur sehr auf die Softwareentwicklung abgestimmt sind. Das
eCommerce Nachvollziehbarkeitsmodell muss nun entsprechend der beiden RE Ansätze mit
den Prozessspuren des eCommerce Prozesses gefüllt werden. Es muss als ein Repository ge-
schaffen werden, in dem diese Prozessspuren aufgezeichnet werden und das einen strukturierten
Zugriff auf diese Spuren ermöglicht.
4.2.1 Spezielle Anforderungen an die Nachvollziehbarkeit
Zusätzlich ergeben sich jedoch auch neue Anforderungen, die speziell Nachvollziehbarkeit im
elektronischen Handel betreffen. Das Ziel der Nachvollziehbarkeitsfunktion ist es, das Vertrau-
en zwischen den beteiligten Parteien zu erhöhen (Party Trust). Nach Abschnitt 2.2.1 muss dazu
aber diese Funktion als Kontrollfunktion selber vertrauenswürdig sein, es muss Vertrauen in die
Kontrollinstanz vorhanden sein (Control Trust, Abb. 2.15). Dabei müssen jeweils wieder die
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Vertrauensaspekte Fähigkeit, Wohlwollen und Integrität sowie das potentielle Risiko berück-
sichtigt werden.
Durch die strukturierte Speicherung der Verhandlungsdaten einer Geschäftstransaktion werden
eine Reihe von Informationen gesammelt, die als geheim anzusehen sind. Zu diesen Informatio-
nen gehören Verhandlungsstrategien, Preise, Zusammenhänge und Abhängigkeiten. Im Laufe
einer Geschäftstransaktion anfallenden Daten gehören allerdings nicht nur einer Partei sondern
mehreren, sich ggf. misstrauenden Parteien. Damit ergeben sich mehrere Potentielle Risiken für
den einzelnen Benutzer:
• Unvollständige Informationen
Die Hauptaufgabe der Nachvollziehbarkeit ist es, den beteiligten Benutzern einen mög-
lichst vollständigen Überblick über die Daten der Transaktion zu ermöglichen. Es soll
also das Risiko vermindert werden, dass die Gegenpartei mehr Informationen über eine
Situation, in der Regel ein Problem in der Ausführungsphase, hat. Der Nachvollziehbar-
keitsdienst stellt sicher, dass immer vollständige Informationen zur Verfügung stehen.
Jedoch besteht das Risiko, dass der Dienst selber diese Informationen nicht vollständig
bereit hält.
Dieses Risiko betrifft hauptsächlich die Fähigkeit des Anbieters, diese Informationen kor-
rekt aufzeichnen zu können. Zusätzlich ist hier noch der Faktor Integrität relevant, da ggf.
der Dienstanbieter dem Nutzer den Zugang zu den Informationen verweigern könnte, ob-
wohl die Daten vorhanden sind.
• Missbrauch von Informationen
Dadurch, dass die Vollständigkeit der Informationen für alle beteiligten Parteien gesi-
chert sein muss ist es problematisch, dass die Parteien selber die Aufzeichnung der Spu-
ren übernehmen. Es ist somit ein Anbieter nötig, der diese Aufgabe übernimmt. Dieser
Anbieter hat jedoch erstmal prinzipiell Zugang zu einer großen Informationsmenge, die
gerade die als geheim anzusehenden Daten enthält. Es entsteht somit das Risiko, dass die-
se Daten missbraucht bzw. weitergegeben werden. Dies betrifft wieder die Fähigkeit des
Anbieters, diese Daten vor unbefugten Zugriffen zu schützen sowie die Integrität, diese
Daten im Sinne der Besitzer der Daten zu benutzen.
Nach Abschnitt 2.2.2 müssen zusätzlich noch die beteiligten Personen, Organisationen und
Computer betrachtet werden. Hier ergeben sich folgende Fragestellungen:
• Wer sind die beteiligten Organisationen?
Zusätzlich zu den beiden handelnden Parteien sind zumindest noch der Marktplatzbetrei-
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ber und die Anbieter der Netzinfrastruktur an einer Geschäftstransaktion indirekt betei-
ligt. Der Anbieter der Nachvollziehbarkeitsfunktionalität muss zudem nicht der Markt-
platzbetreiber sein, so dass hier weitere Organisationen auftreten können. Es ist wichtig,
dass in einem gewissen Sinne den Benutzern des Marktplatzes offensichtlich ist, welche
Organisationen beteiligt sind. Dabei kann der Anbieter der Netzinfrastruktur teilweise
vernachlässigt werden, da die Übertragung über das Internet prinzipiell unsicher ist und
abgesichert werden muss.
• Wer sind die beteiligten Personen?
Wie in jeder Geschäftstransaktion über das Internet muss sichergestellt werden, dass
die Benutzer des Marktplatzes sich ausreichend authentifizieren und berechtigt sind, die
Transaktionen auszuführen. Dies gilt für einen Nachvollziehbarkeitsdienst im gleiche
Masse wie für einen Marktplatz. Existierende Lösungen hierfür (vgl. Abschnitt 2.2.2)
werden im Rahmen dieser Arbeit als ausreichend angesehen und nicht weiter betrachtet.
• Wer sind die beteiligten Computer?
Analog zur Authentifizierung der Personen muss die sichere Kommunikation zu definier-
ten Rechnern ermöglicht werden. Wieder werden hier vorhandene Lösungen als ausrei-
chend angesehen und nicht weiter betrachtet.
4.2.2 Analyse der Datenmodelle
Für die Umsetzung eines Nachvollziehbarkeitsdienstes im elektronischen Handel muss also ein
spezielles Nachvollziehbarkeitsmodell entwickelt werden, in dem die wichtigen Daten enthalten
sind. Dieses Modell muss dann in einem Repository so umgesetzt werden, dass die Entwick-
lung der Informationen effizient abfragbar ist. Dazu müssen die Werte eines Attributs homo-
gen gespeichert werden. Wird das Repository beispielsweise durch eine relationale Datenbank
realisiert, so müssen diese Werte in einer Tabelle gespeichert sein. Wären dagegen die Wer-
te als Teil eines Vertragsdokuments gespeichert (vgl. Abschnitt 2.1.5), würde keine effiziente
Zugriffsmöglichkeit auf die Attributentwicklung möglich sein, da dazu jeweils die Dokumen-
te vollständig analysiert werden müssen. Um dieses Problem zu lösen, wird im Folgenden ein
Datenmodell vorgestellt, das die freien Dokumentstrukturen, wie sie in dem Negoisst-System
genutzt werden, in einer relationalen Datenbank speichern lässt.
Das zu entwickelnde Datenmodell, basiert auf der Datenstruktur des SystemsNegoisst-Systems
[Schoop et al., 2003] und erweitert diese um inhaltliche Konstrukte. Dabei ist zu beachten, dass
diese sehr generisch und flexibel ist, um möglichst vielen Anwendungsfeldern zu genügen. Es
können beliebige neue Verhandlungsattribute in hierarchisch angeordneten Kategorien definiert
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werden. Diese Flexibilität beruht auf der Semistrukturierung von XML, auf deren Basis das
zugrundeliegende Datenmodell einfach erweitert werden kann.
Der Fokus des bestehenden Modells liegt jedoch auf der Verhandlung und den jeweils aktu-
ellen Verhandlungsständen, während in dieser Arbeit die Daten selbst und deren Entwicklung
im Vordergrund stehen. Das hat einen Unterschied im Zugriff zur Folge, denn im bestehenden
System sind hauptsächlich die XML-Dokumente von Interesse, und die beinhalteten Informa-
tionen werden bei Bedarf ausgelesen. Dagegen sind nun vorwiegend die Verhandlungsdaten
relevant und der Blick wird nur auf das zugehörige Dokument gerichtet, falls das benötigte
Datum gefunden wurde.
Die Dokumente in Negoisst, die Verträge und Vertragsversionen darstellen, bestehen also im
wesentlichen aus frei definierbaren XML-Tags und zugehörigen Werten. Eine generische Lö-
sung wäre hier realisierbar, indem für jedes Verhandlungsattribut sein Name und Wert abge-
speichert würde, ohne die Zusammenhänge der Attribute explizit zu modellieren. Dies würde
jedoch erhebliche Performance-Probleme nach sich ziehen. Durch die Akkumulation einer be-
trächtlichen Menge gleichartiger Daten ergäben sich wenige, sehr umfangreiche Tabellen, die
durchsucht werden müssten. Eine vertikale Fragmentierung könnte nur dahingehend erfolgen,
die Attributwerte von ihren Namen zu trennen, was einen zusätzlichen Join dieser Tabellen
bedingen würde, da semantische Informationen verloren gingen.
Um dies zu umgehen werden die wichtigsten Verhandlungsattribute identifiziert und explizit
gespeichert, um einen besseren Zugriff auf diese zu gewährleisten. Im Zuge dessen wird ein
Datenmodell entwickelt, welches den in dieser Arbeit formulierten Anforderungen genügt. Es
werden die wichtigsten Verhandlungsattribute explizit modelliert und eine zusätzliche Möglich-
keit zur generischen Erfassung unberücksichtigter Attribute zur Verfügung gestellt. Zum einen
sollen die meisten Verhandlungen mit dem statischen Anteil des Datenmodells arbeiten können,
auf dessen Basis ein effizienter Datenzugriff ermöglicht wird. Zum anderen soll die Benutzung
weiterer Verhandlungsattribute gestattet werden, welche in hier fokussierten Anwendungsfällen
nicht betrachtet wurden, bei der Übertragung auf weitere Verhandlungsthemen aber durchaus
relevant werden könnten. Die nicht betrachteten Attribute sind im Nachfolgend für einen all-
gemeinen Marktplatz entwickelten Datenmodell zwar nutzbar, bei stärkerer Konzentration auf
diese Informationen ist jedoch empfehlenswert, in diesen speziellen Fällen eine Anpassung vor-
zunehmen. Eine Verschiebung der relevanten Informationen ist durch eine Integration in eine
bestimmte Anwendungsdomäne bedingt.
Um ein relationales Datenmodell zu entwickeln, werden zuerst die relevanten Aspekte einer
Verhandlung in einem Entity-Relationship-Modell (Abb. 4.3) abgebildet, d.h. die relevanten
Objekte werden identifiziert und zueinander in Verbindung gestellt. Die Entitäten werden hier
fett, die Relationen zwischen diesen kursiv dargestellt.
4.2 Nachvollziehbarkeit im elektronischen Handel 77
Anfrage Angebot Gegenangebot
Annahme Ablehnung Information
Zeit
Zeitpunkt : Date
Verhandlu
ng
Thema
Status
istUnterverhandlungVon
Dokument
Status folgtAuf
bestehtAus
Inhalt hat
Attribut
besteht aus
verfeinert
Nachricht
Inhalt : String
um
bestehtAus istAntwortAuf
führtZu
Partner
beteligt
+Sender
+Empfänger
Abbildung 4.2: DOC.COM mit expliziter Modellierung des Inhalts
Bei der Konstruktion des ER-Modells wird das in Negoissteingesetzte Verhandlungsmodell
DOC.COM (Abschnitt 2.1.5) berücksichtigt, dieses wird jedoch um eine inhaltliche Kompo-
nente erweitert (Abb. 4.2). Eine Verhandlung besteht dabei aus mehreren Verhandlungsschrit-
ten, die durch die ausgetauschten Nachrichten repräsentiert werden. Eine Nachricht ist eindeu-
tig durch eine NachrichtenID identifiziert und mittels einer VerhandlungsID der Verhandlung
zugeordnet. Der Status dieser Verhandlung wird durch den Typ der Nachricht bestimmt, die zu
einem bestimmten Zeitpunkt – eventuell als Antwort auf eine andere Nachricht – gesendet wur-
de. Der Betreff kann bereits vor dem Lesen der Nachricht klären, wovon deren Inhalt handelt.
Außerdem kann eine Nachricht zu einer neuen Vertragsversion führen und einen Anhang haben.
Verhandelt wird zwischen einem Anbieter und einem Kunden, die als Unternehmen durch einen
Ansprechpartner vertreten sind, welcher an der Verhandlung teilnimmt und durch eine ID
eindeutig für diese gekennzeichnet wird. Dabei wird eine Nachricht von einem dieser beiden
Ansprechpartner an den anderen gesendet. Detailliertere Informationen über das Unternehmens
sind für die Verhandlung unerheblich, außerdem sind sie bereits im Marktplatz gespeichert.
Die konkrete Ausprägung der inhaltlichen Komponente ist von dem Anwendungsfall abhängig.
Das Basismodell, das durch das ER-Modell gegeben ist, berücksichtigt allgemeine Verhandlun-
gen über Produkte und Dienstleistungen: Eine Verhandlung betrifft ein oder mehrere Produkte
und/oder klärt Dienstleistungen. Diese haben Zusatzattribute, welche das Produkt bzw. die
Dienstleistung bei einer Abweichung vom Standard genauer beschreiben. Wie typisches Pro-
dukt bzw. typische Dienstleistung aussehen, ist in diesem Falle unerheblich und über einen
Code in der am Marktplatz gespeicherten Produkt-/Dienstleistungsdatenbank zu identifizieren.
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Deshalb werden nur Merkmale aufgezeichnet, die ein Produkt bzw. eine Dienstleistung im spe-
ziellen auszeichnen oder optional anzugeben sind. Unabhängig vom Standard sind für ein Pro-
dukt der Preis, die Menge und eine Garantie von Interesse; bei einer Dienstleistung sind neben
Preis, Häufigkeit und Haftung, auch noch Ort, Zeitraum und Bezugsberechtigte relevant. Ferner
kann für eine Dienstleistung, bei der eventuell interessante Kenntnisse über Unternehmensin-
terna des Kunden gewonnen werden, auch noch eine Verschwiegenheitspflicht über die gewon-
nen Erkenntnisse und ein Wettbewerbsverbot vereinbart werden. Würde der Anbieter sich am
Wettbewerb beteiligen, hätte er dem Kunden gegenüber Vorteile, da er von diesem langjährig
erarbeitetes Wissen nutzen könnte und dessen Strategien kennen würde.
Ein Produkt muss dem Kunden geliefert werden. Für eine Lieferung sind Lieferadresse, Lie-
ferant, Liefertermin und Kosten von Bedeutung. Erfolgt nicht nur ein Transport, so kann über
Lieferpositionen definiert werden, welche Produkte in welcher Menge in einer Ladung enthal-
ten sind.
Ein Vertragsabschluss bedingt Zahlungsverpflichtungen des Kunden, denen er auf verschiedene
Art und Weise nachkommen kann. Es sind Art und Höhe der Zahlung, Zahlungstermin sowie
eventuelle Rabatte von Interesse. Weiterhin relevant ist das Konto, auf welches die Zahlung
eingehen soll bzw. von welchem der Betrag eingezogen wird.
Verletzungen des Vertrages können durch Vertragsstrafen sanktioniert werden, die ebenfalls in
einer Nachricht beschrieben werden können. Dazu sind der Gegenstand, d.h. der auf die Strafe
bezogene Verhandlungspunkt, und die Höhe der Strafe festzulegen.
Wie bereits zuvor erwähnt können sonstige Attribute, welche die Verhandlung betreffen, in
einer zusätzlichen Tabelle berücksichtigt werden, in der die Bezeichnung dieses Attributs und
sein Wert angegeben werden.
Letztendlich kann jede Nachricht zu einem möglichen Vertrag führen, der über einen gewissen
Zeitraum Gültigkeit besitzen kann. Ein solcher möglicher Vertrag ist aber vorläufig nichts an-
deres als einen Angebot zu einem Vertragsgegenstand, welches über einen gewissen Zeitraum
Gültigkeit besitzt und bis zu einem bestimmten Termin eine Antwort erwartet.
Alle Entitäten werden in jeweils eine Datenbanktabelle umgesetzt, in der jedes Attribut durch
eine Spalte repräsentiert wird. Die Verbindungen zwischen den Entitäten werden assoziativ
behandelt, d.h. für eine Relation wird eine zugehörige Tabelle mit einer zusätzlichen Spalte ver-
sehen, in der für jeden Datensatz (eine Zeile einer Tabelle) eine eindeutige Identifizierung des
entsprechenden Datensatzes der anderen Tabelle gegeben ist. Beispielsweise stehen Nachricht
und Produkt in einer 1:n-Beziehung, d.h. eine Nachricht kann den Verhandlungsstand mehrerer
Produkte betreffen, aber der Verhandlungsstand eines Produktes geht nur aus einer Nachricht
hervor. Für eine solche 1:n-Beziehung wird der Tabelle „Produkt“ eine Spalte „NachrichtenID“
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Abbildung 4.3: ER-Modell
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Abbildung 4.4: Relationales Modell
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hinzugefügt, mit der die Nachricht assoziiert wird, aus der die Informationen des Datensatzes
hervorgehen. Leider ist dies für die Relation liefert nicht möglich, da für ein Produkt mehre-
re Lieferungen erfolgen können und eine Lieferung auch mehrere Produkte beinhalten kann.
Daher wird für diese Relation eine eigene Tabelle erstellt, welche die Lieferpositionen spei-
chert. Weiterhin wird in der Tabelle „Zusatzattribute“ ein Feld hinzugefügt, welches angibt, zu
welcher Tabelle die „ReferenzID“ gehört. Der Name eines Ansprechpartners wird durch seine
Identifikationsnummer im Verhandlungssystem ersetzt. Aus dem ER-Modell und obigen Über-
legungen ergibt sich das relationale Datenmodell (Abb. 4.4).
4.2.3 Verhandlungsmodell und Beziehung zum Trace-Meta-Modell
In Abschnitt 4.1.1 wurde ein Trace-Meta-Modell vorgestellt, welches die Terminologie und re-
levante Aspekte des Tracing festlegt. Nun soll untersucht werden, wie sich dieses Meta-Modell
zu dem DOC.COM basierten Verhandlungsmodell verhält:
• Die repräsentierten Informationen („OBJECT“ in Abb. 4.1) sind im Verhandlungsmo-
dell explizit durch Produkte, Dienstleistungen sowie deren Attribute modelliert. Attribute
verändern sich über den Lauf der Verhandlung, es können neue Attribute definiert wer-
den und bereits vorhandene Attribute können aus der Verhandlung entfernt werden. Die
Begründung, die mit den Attributänderungen verbunden sind, sind durch die Nachrichten
gegeben.
• Die verantwortlichen Benutzer („STAKEHOLDER“ in Abb. 4.1) sind durch die an der
Verhandlung beteiligten Partner gegeben.
• Wie und wo eine Information repräsentiert wird, ist im Verhandlungsmodell durch „Do-
kument“, im Tracing-Meta-Modell durch „SOURCE“ festgehalten. Dabei sind die Infor-
mationen in dem Verhandlungsmodell insbesondere in dem XML-Format für Verträge,
wie es durch Negoisstgegeben ist, abgelegt.
• Warum eine Objekt erstellt oder geändert wurde, ist im Verhandlungsmodell durch die
„Nachricht“ dokumentiert.
• Wann eine Information erfasst oder geändert wurde ist im Verhandlungsmodell aus der
„Zeit“-Komponente ersichtlich (Datum-Attribut von Nachricht).
Die Erweiterungen bezüglich des ursprünglichen DOC.COM Modells betreffen ausschließlich
die explizite Modellierung des Inhaltes der vorläufigen und endgültigen Verträge. Dieser Teil
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des Modells ist Instanz der OBJECT-Metaklasse des Traceability Meta Modells, die in dem ur-
sprünglichen DOC.COM Modell nicht ausreichend modelliert worden ist. Die durch das Meta-
Modell geforderten Informationen sind somit in dem Verhandlungsmodell vollständig enthal-
ten. In diesem Sinne ist das Verhandlungsmodell eine Instanz des Meta-Modells unter beson-
derer Berücksichtigung von Verhandlungen. Da in dem Verhandlungsmodell nur grundlegende
Verhandlungsattribute, wie sie domänenunabhängig in allen komplexen Verhandlungen zwi-
schen Geschäftspartnern auftreten können, enthalten sind, ist das Verhandlungsmodell als Re-
ferenzmodell für nachvollziehbare Verhandlungen zu sehen, das je nach Anwendungsdomäne
anpassbar ist.
Die Implementierung des Modells durch das Relationenschema aus Abbildung 4.4 in einer ge-
eigneten relationalen Datenbank liefert also ein geeignetes Trace-Repository für Verhandlungen
im elektronischen Handel.
4.3 Datensicherheit durch Fragmentierung
Die Realisierung der Nachvollziehbarkeit über das bis jetzt vorgestellte Modell ermöglicht es
für die Benutzer, eine Verhandlung nachzuvollziehen. Zusätzlich müssen jedoch die in Ab-
schnitt 4.2.1 aufgelisteten neuen, Vertrauensanforderungen erfüllt werden. Wie bereits ausge-
führt ist die Nachvollziehbarkeitskomponente selber eine Lösung, die die Vollständigkeit der
Informationen garantiert. Die einzelnen Benutzer können jederzeit die vollständige, geordnete
Entwicklung der Verhandlung einsehen. Erkauft wird diese Funktion jedoch mit dem Problem,
dass durch die strukturierte Aufzeichnung der potentielle Missbrauch der Daten ermöglicht
wird. Um dieses Problem zu lösen wurde hier der Ansatz gewählt, den Aufzeichnungsdienst
vollständig vom Marktplatz zu trennen und als Dienstleitung eines Itermediärs in der Rolle einer
Trusted Third Party anzubieten (vgl. Abschnitt 2.3). Um dies zu erreichen muss die Datenauf-
zeichnung von dem eigentlichen Marktplatz bzw. dem Verhandlungssystem getrennt werden.
Um die Funktion des ursprünglichen Systems zu gewährleisten müssen die Daten im Bedarfs-
fall und unter der Autorisierung der beteiligten Benutzer von dem Aufzeichnungsdienst geholt
und nach der Bearbeitung wieder gelöscht werden. Durch dieses Vorgehen ist es möglich, den
vertrauensrelevanten Dienst der Aufzeichnungskomponente von dem allgemeinen Marktplatz-
dienst zu trennen und somit verschiedene Vertrauenskriterien an den Marktplatz und die TTP
zu legen. Man muss dem Marktplatz nur vertrauen, die Marktplatzfunktionen korrekt auszu-
führen, man muss dem Marktplatz nicht vertrauen, dass die Verhandlungsdaten analysiert und
missbraucht werden.
Die bis jetzt betrachtete Lösung reduziert hauptsächlich das Vertrauen, das dem Marktplatz-
betreiber gegenüber erbracht werden muss, das Risiko eines Datenmissbrauchs bleibt jedoch
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bestehen. Um dieses Problem zu lösen wurde in dieser Arbeit ein Ansatz gewählt, bei dem die
Funktionalität der Aufzeichnungskomponente nicht nur bei einer TTP liegt, sondern auf einen
Verbund mehrerer TTPs aufgeteilt wird. Ziel dabei ist es, dass erst durch das Zusammenspiel
aller TTPs eine Informationsmenge geschaffen wird, die analysierbar ist. Jede einzelne TTP
alleine hat nicht genug Informationen um daraus Aussagen treffen zu können. Dies wird durch
den gleichzeitigen Einsatz zweier Ansätze zur Datenfragmentierung erreicht: Horizontale und
vertikale Fragmentierung.
4.3.1 Vertikale Fragmentierung
Ziel der vertikalen Fragmentierung ist es, Informationen zu trennen, die im Zusammenhang
sehr aussagekräftig sind und für dritte Parteien von Nutzen sein können. Damit soll der Zugriff
auf diese vermieden bzw. erschwert werden. Die entsprechenden Daten werden zusammen mit
anderen Informationen - mit denen sie nicht direkt in Verbindung stehen - bei unterschiedlichen
TTPs gespeichert. Die Fragmentierung kann beliebig fein gestaltet werden, so dass im Extrem-
fall für jedes Attribut eine Relation konstruiert wird, die allein bei einer TTP gespeichert wird.
Jedoch müssten hierfür einerseits sehr viele Trusted Third Parties gefunden werden, denen die
beteiligten Unternehmen ihr Vertrauen schenken. Andererseits läge damit die gleiche Situation
wie bei dem in Abschnitt 4.2.2 diskutierten, rein generischen Datenmodell vor, welches aus
Gründen der Effizienz abgelehnt wurde. Deshalb soll nicht jede mögliche Datenkombination,
die eine Aussage über einen Verhandlungsaspekt zulässt, vermieden sondern nur die kritischsten
und wichtigsten Zusammenhänge verborgen werden.
Jetzt wird eine Fragmentierung vorgenommen, die im Kontext betrachteter Anwendungsfelder
geeignet erscheint. Für andere Situationen kann eine andere Verteilung gewünscht sein.
Zunächst wird für die einzelnen Tabellen untersucht, ob es möglich ist, ohne weitere Kontextin-
formationen aus diesen verwertbare Erkenntnisse zu gewinnen bzw. dafür Sorge zu tragen, dass
möglichst viele weitere Daten benötigt werden, um entsprechende Aussagen tätigen zu können.
• Ansprechpartner
Es werden lediglich die Identifikation des Ansprechpartners im Verhandlungssystem und
die ID gespeichert, mit der er in der zu entwickelnden Tracing-Komponente referenziert
wird. Daher muss diese Tabelle nicht aufgeteilt werden.
Ansprechpartner
ID
VerhandlungsID
Nr.Person
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• sonstige_Attribute
Die Tabelle enthält mögliche weitere Verhandlungsattribute, die hier nicht explizit be-
rücksichtigt wurden, da sie von Anwendungsfall zu Anwendungsfall verschieden sind.
Jedes der Attribute wird einzeln in dieser Tabelle gespeichert, und keiner bestimmten
Spalte zugeordnet, die einen Schluss auf die Position im Kontext zulässt. Die Tabelle
„Vertragspunkte“ beinhaltet alle in der Verhandlung definierten Verhandlungsattribute.
Deshalb kann die Bezeichnung jedes dieser Attribute durch die ID ersetzt werden. Damit
ist ohne Zusatzinformationen aus der Tabelle „Vertragspunkte“ auch nicht ersichtlich, zu
welchem Attribut dieser Wert gehört. Eine Aufteilung der Tabelle ist auch hier nicht er-
forderlich.
Sonstige_Attribute
ID
Wert
NachrichtenID
• Zusatzattribut
Hier werden für ein Produkt oder eine Dienstleistung zusätzliche Informationen definiert.
Genau wie bei den sonstigen Attributen wird jedes dieser Zusatzattribute einzeln in dieser
Tabelle gespeichert. Deshalb kann auch jedes dieser Zusatzattribute über seine ID identi-
fiziert werden, mit der es in der Tabelle „Vertragspunkte“ des bestehenden Systems defi-
niert ist. Außerdem beinhaltet die Tabelle die ID der referenzierten Produkte. Ein Splitten
der Tabelle ist nicht notwendig, diese Informationen alleine bedeutungslos sind.
Zusatzattribut
ReferenzID
Prod Dient Ref
ID
Wert
NachrichtenID
• Nachricht
Die Tabelle wird fragmentiert, da sie einen zentralen Punkt der Verhandlung darstellt.
Sollte gleichzeitig noch die Information über Ansprechpartner gefunden werden, so ist
ein wichtiger Aspekt der Verhandlung aufgedeckt, nämlich wer mit wem über welches
Thema verhandelt und wie der aktuelle Status dieser Verhandlung ist. Diese Information
kann bereits ohne das Wissen von Detailinformationen für dritte Personen von Wert sein.
Deshalb werden Sender und Empfänger voneinander getrennt und die Rollenverteilung
verborgen. Um auch keine Rückschlüsse aus dem unstrukturierten Teil der Nachricht zie-
hen zu können, wird dieser verschlüsselt gespeichert.
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Nachricht
NachrichtenID
VerhandlungsID
Person (Sender)
Datum
Betreff
Antwort
Vertragsnummer
Anhang
Nachricht_Typ
NachrichtenID
Typ
Person (Empfänger)
Text
Status
Bereich
• Vertrag
Hier sind lediglich Meta-Informationen über einen Vertrag erwähnt, für die sich eine
Fragmentierung nicht lohnen würde.
Vertrag
NachrichtenID
Verhandlungsgegenstand
Anfangsdatum (Angebot)
Enddatum (Angebot)
Beginn (Vertrag)
Ende (Vertrag)
Antwortsdatum
• Produkt
Die Verhandlungsattribute eines Produktes sind durch die Bezeichnung des Produktes,
eine Menge und einen Preis für ein einzelnes Produkt gegeben. Damit ist erkennbar, wel-
ches Produkt in welchen Mengen zu welchem Preis angeboten wird. Wird die Information
über den Preis von anderen Informationen getrennt, so ist keine Aussage über den Preis
für ein Produkt im Allgemeinen oder über eine Preisänderung bei einer gewissen Abnah-
me im Speziellen möglich.
Produkt_Info
ID
ProduktName
Code
Menge
NachrichtenID
Produkt_Preis
ID
Preis
Garantie
NachrichtenID
• liefert
Hier ist spezifiziert, welche Produkte in welchem Umfang mit einer Lieferung geliefert
werden. Alleine ist diese Information uninteressant, und durch die vorigen Fragmentie-
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rungsschritte kann auch in Verbindung mit nur einer weiteren Tabelle keine interessante
Aussage getroffen werden. Daher wird die Tabelle nicht geteilt.
Liefert
Lieferposition
LieferID
ProduktID
Liefermenge
NachrichtenID
• Lieferung
Die Informationen besagen, wer etwas an einem bestimmten Termin zu einer bestimm-
ten Adresse liefert und zu welchen Kosten dies führt. Damit sind Informationen über
den Lieferanten bekannt, der bisher vielleicht ausschließlich für ein Unternehmen arbei-
tete. Zusammen mit Informationen über den Lieferumfang sind Rückschlüsse auf dessen
Kapazitäten möglich. Erfährt nun ein anderes Unternehmen von seinen günstigen Kondi-
tionen und nutzt dessen Dienst, so kann es eventuell die Preise des anderen Unternehmens
halten oder überlastet die Kapazitäten des Lieferanten.
Lieferung
ID
Lieferant
Liefertermin
NachrichtenID
Lieferung_Detail
ID
Lieferkosten
Adresse
NachrichtenID
• Zahlung
Bei den Zahlungen sollte nicht erkenntlich sein, unter welchen Konditionen welche Ra-
batte gewährt werden und welche Kunden diese Rabatte erhalten. Unter der hier getrof-
fenen Aufteilung ist nicht ersichtlich, bei welcher Zahlungsart und bei welchem Betrag
ein Rabatt vereinbart wurde. Je nach Bezahlungsart wird das Konto von dem eingezogen
wird bzw. das Konto auf welches eine Zahlung erfolgt gespeichert, es ist aber trotzdem
nicht ersichtlich, wer den Rabatt gewährt bzw. wer diesen Rabatt erhält.
Zahlung_Art
ID
Bezahlungsart
Betrag
Kontonummer
NachrichtenID
Zahlung_Termin
ID
Bezahlungstermin
Rabatt
Institut
NachrichtenID
• Dienstleistung
Bei einer Dienstleistung fallen Informationen an, welcher Art die Dienstleistung ist und
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welche Kosten sie verursacht. Ferner ist gegeben, wie lange, wie häufig und von wem sie
in Anspruch genommen wird. Diese Informationen sind bereits isoliert betrachtet für drit-
te Personen aufschlussreich, da somit die üblichen Kosten einer Dienstleistung abgeleitet
werden können. Außerdem sollte es nicht ohne größeren Aufwand möglich sein, heraus-
zufinden, wer eine Dienstleistung in Anspruch nehmen möchte, da den entsprechenden
Personen dann Angebot der Konkurrenz zukommen können oder ein Unternehmen nicht
preisgeben möchte, dass es eine Dienstleistung in Anspruch nimmt. Entsprechend wer-
den die Informationen über die Art der Dienstleistung von den Daten über Kunden und
Kosten getrennt. Weiterhin sollte vermieden werden zusätzliche Informationen über Ver-
schwiegenheitspflicht, Wettbewerbsverbot und Haftung den einzelnen Dienstleistungen
oder Kunden zuordnen zu können. Deshalb wird dafür eine weitere Dienstleistungstabel-
le hinzugefügt.
Dienstleistung_Art
ID
Bezeichnung
Code
Beginn
Ende
NachrichtenID
Dienstleistung_Kunde
ID
Teilnehmer
Häufigkeit
Ort
Preis
NachrichtenID
Dienstleistung_Pflicht
ID
Wettbewerbsverbot
Verschwiegenheitspflicht
Haftung
NachrichtenID
• Vertragsstrafe
Die Tabelle wird fragmentiert, da dort Informationen über mögliche Fehler und damit ver-
bundenen Kosten festgehalten werden. Werden darin enthaltene Informationen bekannt,
so ist eventuell ein übliches Maß an Vertragsstrafen für diese Art von Fehler abzulei-
ten. Hält ein Unternehmen ein anderes für weniger vertrauenswürdig, so möchte es sich
vielleicht absichern und veranschlagt eine höhere Vertragsstrafe. Dabei möchte es das
Misstrauen jedoch nicht direkt äußern, da es schließlich ein Geschäft mit dem anderen
Unternehmen abwickeln möchte. Erfährt das andere Unternehmen nun, dass ihm eine
deutlich höhere Vertragsstrafe als üblich zugedacht wurde, so wird die Beziehung zum
möglichen Geschäftspartner schwer belastet.
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ID
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Nun müssen die gesplitteten Tabellen so auf die TTPs verteilt werden, dass keine Daten zusam-
men gespeichert werden, durch deren Verknüpfungen interessante Aussagen getätigt werden
können. Trivialerweise trifft dies für die bereits getrennten Tabellen zu. Nun werden weitere di-
rekte und auch indirekte Zusammenhänge zwischen den einzelnen Fragmenten betrachtet, die
dazu führen, dass diese nicht gemeinsam in einer Datenbank gespeichert werden sollten.
• Nachricht_Zeit – Nachricht_Typ – Ansprechpartner
Diese 3 Tabellen sollten verteilt werden, um die Information wer mit wem verhandelt über
viele Datenbanken zu streuen. Außerdem sind so selbst Aussagen darüber, dass ein Un-
ternehmen eine offene Verhandlung hat oder dass ein Unternehmen über ein bestimmtes
Thema verhandelt nur schwer zu treffen.
• Produkt_Info – Zusatzattribut
Dienstleistung_Art – Zusatzattribut
Die Tabellen sollen getrennt voneinander gespeichert werden, da sonst ein genaue Be-
schreibung eines individuellen Produktes bzw. einer Dienstleistung vorliegt.
• Produkt_Info – Ansprechpartner
Dienstleistung_Art – Ansprechpartner
Produkt_Info – Nachricht_Zeit – Nachricht_Typ
Dienstleistung_Art – Nachricht_Zeit – Nachricht_Typ
Diese Informationen sollten ebenfalls nicht gemeinsam in einer Datenbank abgelegt sein,
da in Verbindung mit „Nachricht_Zeit“ oder „Nachricht_Typ“ abzuleiten ist, wer ein Pro-
dukt in einer bestimmten Menge anbieten kann bzw. wer in welchem Maß an einem
Produkt interessiert ist. ähnliches gilt für die Dienstleistungen. Aus diesen Überlegungen
ergibt sich auch analog die Überlegung, dass Nachrichtenfragmente nicht zusammen mit
„Produkt_Info“ und „Dienstleistung_Art“ gespeichert werden sollte.
• Lieferung – Lieferung_Detail – liefert
Diese Tabellen liefern zusammen mögliche Aussagen über Kosten und Kapazitäten des
Lieferanten.
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Abbildung 4.5: Verteilung auf TTPs
• liefert – Produkt_Info
Problematisch dabei ist, dass in „liefert“ auch die LieferID gegeben ist und deshalb in
Verbindung mit der Tabelle „Lieferung_Detail“ sofort klar wäre, welches Unternehmen
in welchem Umfang an welchem Produkt interessiert ist und welche Transportkosten
dafür berechnet werden.
Aufgrund der vorangegangen Überlegungen ergibt sich die in Abbildung 4.5 gegebene mögliche
Verteilung auf vier Trusted Third Parties (TTP A - TTP D).
4.3.2 Horizontale Fragmentierung
Im Gegensatz zur vertikalen Fragmentierung, bei der Informationszusammenhänge bei den ein-
zelnen TTPs zerstört werden, wird bei der horizontalen Fragmentierung verschleiert, bei wel-
cher TTP die Daten einer bestimmten Verhandlung liegen. So werden zum Beispiel die Infor-
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mationen über den Preis eines Produktes bei einer Verhandlung bei TTP A gespeichert, bei
einer anderen Verhandlung jedoch bei TTP B. Alle TTPs bieten dabei das vollständige Rela-
tionenschema (Abb. 4.4) an und nicht nur den in Abbildung 4.5 definierten Ausschnitt. Eine
Verteilungsfunktion berechnet, wann welche Information in welcher TTP gespeichert wird. Es
ergeben sich hierbei folgende Fragen und Probleme:
• Prinzipiell ist Verteilung anhand der Attributwerte möglich. Dazu wird ein Beispiel aus
einem anderen Bereich betrachtet.
In einer Bank sind die Konteninformationen aufgrund des Datenvolumens verteilt gespei-
chert. Die Bank ist in unterschiedliche regionale Bereiche aufgeteilt, in denen es jeweils
mehrere Filialen gibt. Jeder dieser Bereiche hat eine eigene Datenbank, auf die aber
neben den Geschäftsstellen, die zu diesem Bereich gehören, auch die anderen Niederlas-
sungen zugreifen können. Es ist sinnvoll, dass Konteninformationen eines Kunden, der in
einer Region ansässig ist, auch in der Datenbank dieses Bereiches gespeichert ist, da dort
am häufigsten auf die Konteninformationen zugegriffen wird. Eine Verteilung erfolgt also
über den Attributwert der Bereichsinformation eines Kontos.
Eine Verteilung anhand bestimmter Verhandlungsattribute kann im Kontext dieser Arbeit
aber ausgeschlossen werden, da nicht bekannt ist, welche Attributwerte überhaupt auftre-
ten werden.
• Eine weitere denkbare Möglichkeit ist die Verteilung anhand der NachrichtenID. Hier
werden bei jeder Nachricht die Attribute bei einer anderen TTP gespeichert. So könnten
beispielsweise bei der ersten Nachricht die Attribute die in 5.5.1 der TTP A zugeord-
net wurden auch dort gespeichert werden, bei der zweiten Nachricht jedoch bei TTP B,
bei der dritten Nachricht erfolgt die Speicherung dieser Attribute bei TTP C usw. Bei
einer solchen Rotation der Verhandlungsattribute aufgrund von Nachrichten ist aber zu
beachten, dass spätestens nach der dritten Nachricht bei TTP A bekannt ist, welche Un-
ternehmen miteinander verhandeln, denn dort liegen mit gleicher VerhandlungsID zwei
unterschiedliche Teile der Nachrichten und Informationen über die Ansprechpartner. Au-
ßerdem sind zu dieser Information mit ebenfalls gleicher VerhandlungsID eventuell auch
noch eine Produkt_Info und ein Produkt_Preis gegeben. Damit sind zwar keine aktuellen
Verhandlungsstände zu erkennen, aber es ist ersichtlich, welche Unternehmen miteinan-
der verhandeln, welches Produkt in welchem Umfang Gegenstand der Verhandlung ist
und eine ungefähre Preisvorstellung eines der beteiligten Unternehmen. Werden noch
wesentlich mehr Nachrichten ausgetauscht, so kann sich dort doch ein gewisses Bild über
die Verhandlung verschafft werden.
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Eine derartige Verteilung kann sicherlich noch überdacht werden, um solche Kollisionen
zu vermeiden. Es ist jedoch zusätzlich zu bedenken, dass innerhalb einer Verhandlung die
Daten für jeden Zugriff neu lokalisiert werden müssen, was sich negativ auf die Perfor-
mance auswirken wird. Deshalb wird diese Art der Verteilung ebenfalls verworfen.
• Der in dieser Arbeit gewählte Ansatz zur horizontalen Fragmentierung sieht eine Vertei-
lung anhand der VerhandlungsID vor. Das bedeutet, dass die Verhandlungsattribute für
eine Verhandlung immer bei der gleichen TTP gespeichert sind, für eine weitere Ver-
handlung jedoch bei einer anderen. Innerhalb einer Verhandlung wird für jedes Produkt
oder jede Dienstleistung eine neue ID generiert, da nicht das Produkt selbst, sondern
die Verhandlungsattribute von Interesse sind, die für jede Verhandlung unterschiedlich
sein können. So lassen sich keine Rückschlüsse ziehen, wenn – wie oben beschrieben
– beispielsweise Informationen eines gleichen Produkts aus „Produkt_Info“ und „Pro-
dukt_Preis“ aufeinander treffen, da die ProduktID bei unterschiedlichen Verhandlungen
übereinstimmt, aber unterschiedliche Produkte bezeichnet. In Verbindung mit einer Ver-
handlung kennzeichnet die ID das Produkt jedoch eindeutig. Informationen über die An-
sprechpartner werden bei unterschiedlichen Verhandlungen aber nicht differenziert und
würden zu Kollisionen führen, wie sie im obigen Fall beschrieben wurden. Da nur weni-
ge Attribute zu einem Ansprechpartner gegeben sind, die auch nicht aktualisiert werden
müssen, wird hier auf Redundanzfreiheit verzichtet und für jede Verhandlung eine neue
Ansprechperson mit eigenem Schlüssel gespeichert.
Der gewählte Ansatz für die horizontale Fragmentierung stellt einen guten Kompromiss zwi-
schen Handhabbarkeit und Sicherheit dar. Die Nachvollziehbarkeitskomponente benötigt An-
fragen, die den vollständigen Verlauf einer Verhandlung betreffen. Würden die Daten einer Ver-
handlung auf verschiedene Datenspeicher verteilt, wäre eine effiziente Auswertung der Daten
nicht möglich. Zudem wird die horizontale Fragmentierung im Zusammenspiel mit der vertika-
len Fragmentierung eingesetzt und wirkt als Ergänzung zu dieser.
Um die horizontale Fragmentierung zu realisieren wird eine weitere TTP benötigt, die auch die
Aufgaben der vertikalen Fragmentierung übernehmen kann (siehe auch Abschnitt 4.4). Diese
„Meta“-TTP hat keinen Zugriff auf die Daten, kennt aber horizontale und vertikale Verteilungs-
funktionen und kann einen Zugriff auf die Daten ermöglichen. Für die horizontale Fragmentie-
rung ist die Verteilungsfunktion eine Abbildung ID → Perm({TTPA, .., TTPD} der Menge
der Möglichen Verhandlungs-IDs auf die Menge der Permutationen (ohne Wiederholung) der
Menge {TTPA, .., TTBD}.
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Eine mögliche solche Abbildung berechnet sich für n TTPs über die Modulofunktion der Ver-
handlungs-ID:
fn(id) := piid : {1, .., n} → {1, .., n} : piid(i) = (id+ i) mod n+ 1
Dabei wird die Menge {TTPA, .., TTBD} der TTPs mit der Menge {1, .., 4} identifiziert. Wird
also nach der vertikalen Fragmentierung eine Information in TTPA abgelegt, so wird diese
durch die horizontale Fragmentierung in der durch piid(1) = (id+1) mod 4+1 gegebenen TTP
abgelegt.
Um zu verhindern, dass ein potentieller Angreifer, der Zugriff auf die Daten-TTPs hat, jedoch
keinen Zugriff auf die Meta-TTP hat die Daten rekonstruieren kann, indem er die Informationen
aller TTPs in eine Datenbank kopiert, müssen die für die Fremdschlüssel benutzten IDs für jede
Datenbank einzeln erzeugt werden. Dadurch würden zum Beispiel zwei Produkte gleiche IDs
bekommen, da sie in unterschiedlichen Datenbanken liegen. Geschieht der Zugriff auf die Daten
über den richtigen Verteilungsschlüssel, so können keine Kollisionen entstehen, da jeweils nur
bei einer TTP Produktdaten abgefragt werden.
Um zusätzlich zu verhindern, dass der Angreifer die zusammengehörigen TTPs errät, ist jedoch
ein komplizierterer Verteilungsschlüssel nötig. Hierfür wurde ein Verfahren entwickelt, das zu-
fällig einen möglichst komplexen Schlüssel generiert. Ein Schlüssel ist, wie oben beschrieben,
eine Abbildung der Verhandlungs-IDs auf eine Permutation. Die Menge aller Permutationen der
vorhandenen TTPs ist berechenbar und hat für n TTPs die Mächtigkeit n!, d.h. es gibt maximal
n! verschiedene Möglichkeiten, die TTPs zu fragmentieren. Das in Anhang A angegebene Pro-
gramm berechnet alle diese Permutationen und erzeugt eine Zufällige Reihenfolge dieser Per-
mutationen, also eine zufällige, bijektive Funktion k : {1, .., n!} → Per({1, .., n}) : k(i) = ϕi,
die jedem i eine Permutation ϕi der Zahlen 1 bis n zuordnet. Diese Funktion k kann nun als
Verteilungsschlüssel genutzt werden, indem piid definiert wird durch:
piid : {1, .., n} → {1, .., n} : piid(i) = ϕ(id mod n!)+1(i)
Die aufwändige Berechnung der Funktion k muss dabei nur einmal durchgeführt werden, es ist
jedoch notwendig, die berechnete Abbildungstabelle sicher abzuspeichern, da ohne diese eine
Rückrechnung der Verhandlungsdaten nicht möglich ist.
In den bis jetzt betrachteten Beispiel wurde von einer Anzahl von 4 TTPs ausgegangen, da diese
genau für die vertikale Verteilung benötigt wurden. Obwohl diese Anzahl ausreichend ist, ist es
möglich, für die horizontale Fragmentierung mehr TTPs einzusetzen. In diesem Fall würden,
bei einer gegebenen Verhandlung i einige der TTPs keine Daten zugewiesen bekommen. Da
zudem die Wertetabelle der Funktion k gespeichert werden muss, entsteht im laufenden Betrieb
nur minimaler zusätzlicher Rechenaufwand, so dass hier prinzipiell kein Problem entsteht.
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Abbildung 4.6: Basisarchitektur der Komponente
4.3.3 Zertifizierung
Der Ansatz zur Fragmentierung der Daten ist ein a-priori Ansatz, die entsprechende Verteilung
der Daten muss vor dem Einsatz des Marktplatzes bestimmt werden und muss über den Verlauf
von Verhandlungen gleich bleiben. Eine Änderung des Datenmodells erzwingt eine Neuberech-
nung der Verteilung. Die Datensicherheit ist zudem stark von einer korrekten Verteilung der
Informationen abhängig. Diese muss, genauso wie die korrekte Umsetzung in der Software,
überprüft werden und sollte von einer weiteren TTP zertifiziert werden. Dies gilt entsprechend
für die Umsetzung auf Seiten der als Datenspeicher auftretenden TTPs.
4.4 Realisierung der Nachvollziehbarkeitskomponente
Wie in Abschnitt 4.3 bereits angedeutet wird die Nachvollziehbarkeits- und Aufzeichnungs-
komponente als verteiltes Trace-Repository realisiert. Das Repository übernimmt dabei die
Aufgabe als Daten- und Dokumentenspeicher für den Marktplatz bzw. das Verhandlungsunter-
stützungssystem. Das Repository selber besteht dabei aus mehreren TTPs, die die eigentliche
Datenspeicherung entsprechend der Fragmentierungsvorschriften übernehmen und einer Meta-
TTP, die selber keine Daten speichert, jedoch die Fragmentierungsfunktion kennt und die Ko-
ordination der anderen TTPs übernimmt. Es ergibt sich somit die in Abbildung 4.6 aufgezeigte
Grobarchitektur der Aufzeichnungskomponente.
Zur Erweiterung des Negoisst-Systems um die Aufzeichnung und Verwaltung von Verhand-
lungsdaten muss die bestehende Architektur (Abschnitt 2.1.6) berücksichtigt werden. Die Auf-
zeichnungskomponente hat wie Negoisst selber drei Ebenen (Präsentation, Anwendung, Da-
ten), die mit dem Negoisst-System verwoben werdenn (Abbildung 4.7).
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Abbildung 4.7: Zusammenspiel Negoisst – Aufzeichnungskomponente
In der Präsentationsschicht muss der Benutzer die Möglichkeit haben, auf die Informationen
der Verhandlungen zuzugreifen und den Verlauf der Verhandlung bzw. bestimmter Verhand-
lungsaspekte zu visualisieren. In der Anwendungsschicht werden die Verhandlungsdaten und
Nachrichten aufgezeichnet sowie deren Visualisierung im Kontext des Verhandlungsverlaufs
vorbereitet. Die Anwendungsschicht steuert zudem den Zugriff auf die Verhandlungsdaten, so
dass dem Verhandlungssystem zu jedem Zeitpunkt die Daten zur Verfügung gestellt werden, die
es benötigt. Die Datenbankschicht übernimmt die persistente Speicherung der Verhandlungsda-
ten und Nachrichten sowie die Verteilung der Daten auf die verschiedenen TTPs mit Hilfe der
Meta-TTP.
Im Folgenden wird die Funktionsweise der einzelnen Schichten im Detail vorgestellt:
4.4.1 Präsentationsschicht
In der Präsentationsschicht wird die Interaktion für den Benutzer realisiert, d.h. es werden dem
Benutzer Eingaben ermöglicht und die Daten zur Anzeige aufbereitet. Zur Eingliederung in
das gesamte System wurde die Präsentationsschicht mit Java Servlets/Java Server Pages (JSP)
realisiert. Die hier vorgenommenen Änderungen laufen in dem Kontext des Negoisst-Systems
und werden nicht an TTPs ausgegliedert.
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Anpassungen bestehender Komponenten
Bei der Einbindung der Aufzeichnungskomponente sollen möglichst wenige Eingriffe in das
bestehende Negoisst-System geschehen. Eine deutliche Trennung der Funktionalitäten der Sy-
steme ist nötig, um die Übertragbarkeit auf andere Verhandlungs- und Marktplatzsysteme zu
gewährleisten. Aktionen des Benutzers im allgemeinen Umgang mit dem Verhandlungssystem
führen jedoch unweigerlich zu den entsprechenden Funktionen der Tracing-Komponente. Daher
muss bei diesen Aktionen, die geeignete Funktionalität angebunden werden.
Relevant sind hierfür in der Präsentationsschicht die bestehenden Java Server Pages „Neu-
eNachricht“ und „InsertNachricht“ des Negoisst-Systems (Details siehe [Jertila, 2001]). Diese
generieren die Webseite zur Erstellung einer neuen Nachricht und fügen die erstellte Nachricht
und die zugehörigen Verhandlungsdaten in die Datenhaltungsschicht ein. Unmittelbar nach dem
Erstellen einer neuen Nachricht soll diese persistent auf die einzelnen Datenbanken verteilt wer-
den. Falls ein Vertragsdokument durch einen Verhandlungsschritt erstellt wurde, so muss dieses
verarbeitet werden, um die neuen Verhandlungsdaten aufzuzeichnen. Falls bei der Aufzeich-
nung ein Fehler auftritt, müssen die Nachricht und das zugehörige XML-Dokument des Vertra-
ges verworfen werden, um für einen konsistenten Datenbestand zu gewährleisten. Dazu müssen
die entsprechenden Module von „InsertNachricht“ initiiert werden.
Komponente zur Analyse von Verhandlungsattributen
Um eine Verhandlung nachvollziehen zu können, muss dem Benutzer die Entwicklung der Ver-
handlung und insbesondere die Entwicklung einzelner Attributwerte und deren Abhängigkeiten
angezeigt werden. Hierfür existiert eine eigene Benutzeroberfläche des Aufzeichnungsdienstes,
die von den Web-Seiten von Negoisst verlinkt wird. Hier erhält der Benutzer eine Seite in der
alle für diese Verhandlung definierten Attribute aufgeführt sind. Der Benutzer kennzeichnet die
Attribute, welche ihn interessieren und er erhält eine neue Seite, auf der alle Nachrichten der
Verhandlung aufgeführt sind, in denen jedes der markierten Attribute vorkommt, sowie die je-
weiligen Werte der Attribute. Aus dieser Übersicht kann der Benutzer eine Nachricht wählen,
die er sich genau anzeigen lassen möchte. Daraufhin öffnet sich ein neues Fenster, in dem die
gewählte Nachricht angezeigt wird. Somit kann der Verlauf eines Verhandlungsattributs über die
gesamte Verhandlung betrachtet werden, indem nur dieses Attribut als relevant gekennzeichnet
wird.
Die Menge der bekannten Attribute sind in der Datenbank des Verhandlungssystems bzw. der
TTPs enthalten. Um auf die Verhandlungsattribute zugreifen zu können muss die relationale
Struktur, in der die Attribute gespeichert sind, bekannt sein, also speziell das Relationale Mo-
dell aus Abbildung 4.4. Dementsprechend wird eine Abbildung benötigt, die für Attributnamen
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die konkreten relationalen Attribute liefert. Diese (relativ einfache) Abbildung ist Teil der Kom-
ponente und muss angepasst werden, wenn das grundlegende Datenmodell angepasst wird.
4.4.2 Anwendungsschicht
In der Anwendungsschicht wird die eigentliche Funktionalität der Tracing-Komponente rea-
lisiert. Dabei soll die Funktionalität von Negoisstnicht beeinträchtigt werden. Die Aufzeich-
nungskomponente wird modular aufgebaut, wobei die einzelnen Module jeweils eine für die
Komponente relevante Aufgabe übernehmen. Diese Module müssen dann nur von Negoisst in-
itiiert werden. Die Komponente kann somit weitgehend unabhängig vom Marktplatz betrieben
werden, womit es möglich ist, die Komponente von einer TTP betreiben zu lassen. Kapitel 6
zeigt, wie dies genutzt werden kann, mehrere TTPs flexibel und konfigurierbar auf dem Markt-
platz zu verwalten.
Die unterliegende Datenbankschicht wird im folgenden Abschnitt noch eingehend erläutert.
Für die Anwendungsschicht reicht es zu wissen, dass die Verhandlungsdaten zwar auf mehrere
Datenbanken verteilt werden, jedoch nur über eine Datenbank auf diese zugegriffen wird.
Wie bereits erwähnt besteht die Idee darin, die Nachrichten sowie die darin definierten Ver-
handlungsdaten unmittelbar nach der Erhebung aufzuzeichnen. Sie werden aus dem bestehen-
den System entfernt, sobald kein beteiligter Verhandlungspartner mehr aktiv ist. Meldet sich
ein Teilnehmer wieder an, so werden die benötigten Daten wieder im Verhandlungssystem zur
Verfügung gestellt. Dies ist nötig, da das Negoisst-System selber bei einer Verhandlung Zu-
griff auf die vollständigen Verhandlungsdaten benötigt. Ferner müssen für eine Analyse der
Verhandlung angeforderte Daten zur Visualisierung bereit gestellt werden. Im Folgenden wird
aufgezeigt, wie diese Aufgaben in der Tracing-Komponente erfüllt werden und was dafür be-
nötigt wird.
Aufzeichnung der Nachrichten und Verhandlungsattribute
Dieses Modul beschäftigt sich mit der Aufzeichnung und Verteilung der Verhandlungsdaten
und Nachrichten. Die bei einer Nachricht definierten Verhandlungsattribute sowie die Nachricht
selbst werden später in der zugrundeliegenden Datenbankschicht gespeichert. Die in der Prä-
sentationsschicht erwähnte Java Server Page „InsertNachricht“ speichert das aus einer erstellten
Nachricht resultierende XML-Dokument als Datei im Dokumentenmanagementsystem sowie
die Nachricht selbst in der Datenbank. Deswegen wird das hier beschriebene Modul durch die-
se Java Server Page initiiert, nachdem die Nachricht in der Datenbank des bestehenden Systems
gespeichert und das XML-Dokument mit den relevanten Verhandlungsdaten erstellt wurde.
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Abbildung 4.8: Struktur der Negoisst-Verträge
Zunächst wird die erstellte Nachricht auf die unterliegenden Datenbanken verteilt. Da die Nach-
richt im bestehenden System bereits in der zugehörigen Datenbank gespeichert wird, müssen die
Informationen lediglich aus dieser extrahiert werden. Um die Aussage zu erschweren, welche
Partein miteinander verhandeln, wird die statische ID in den Sender- und Empfängerfeldern
durch die – von der Aufzeichnungskomponente generierte – ID für Ansprechpartner ersetzt.
Der Fließtext des Nachrichteninhalts wird mit herkömmlichen kryptographischen Verfahren
verschlüsselt, da sämtliche in der Nachricht definierten Verhandlungsdaten darin implizit ent-
halten sind. Die Datenfelder der Nachricht werden in die entsprechenden Tabellenfragmente
eingefügt.
Anschließend wird das vom Verhandlungssystem aus der Nachricht erstellte XML-Dokument
verarbeitet. Dabei trifft das Modul eine Zuordnung der im diesem Dokument gespeicherten
Verhandlungsattribute zu den einzelnen Tabellen des Datenmodells. Anhand dieser Zuordnung
werden Operationen zum Einfügen in die Datenbank ausgeführt. Unterdrückte Attribute werden
hierbei übergangen. Für die Verarbeitung des XML-Dokuments und der Generierung der Ein-
fügeoperationen ist dessen Struktur von entscheidender Bedeutung (Abb. 4.8). Die gestrichelt
dargestellten Vertragsbestandteile sind dabei die Bestandteile, die durch den Einsatz von XML
erweiterbar aufgebaut sind.
Die grundlegenden Teile werden kurz skizziert, um die Zuordnung zu den Tabellen des Daten-
modells zu verdeutlichen:
• Vertrag
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In diesem Teil werden die Meta-Daten gespeichert, die nähere Informationen über den
Vertrag selbst beinhalten. Diese Informationen werden aus den Nachrichten generiert und
deshalb nicht explizit aufgezeichnet.
• Vertragspartner
Hier werden die Verhandlungspartner und ihre Rollen definiert. Sie werden in der Tabelle
Ansprechpartner gespeichert.
• Vertragspunkte
Die Vertragspunkte beinhalten Informationen, die den später entstehenden Vertrag detail-
lierter beschreiben. Insbesondere sind darin die Vertragsgüter, d.h. Produkte und Dienst-
leistungen definiert. Ferner gehören Informationen über Bezahlungen, Lieferungen und
sonstige Geschäftsbedingungen (z.B. Vertragsstrafen) in diese Sparte. Sie sind bereits
im Verhandlungsmodell berücksichtigt und fließen in die entsprechenden Tabellen ein.
Zusätzlich zu den Vertragsgütern definierte Informationen werden in der Tabelle „Zu-
satzattribute“ festgehalten, während weitere ergänzende Daten in der Tabelle für sonstige
Attribute gespeichert werden.
• Verhandlungspunkte
Verhandlungspunkte sind für den Verhandlungsablauf relevant, werden jedoch nicht im
Vertrag berücksichtigt. Dazu gehören beispielsweise Angebotgültigkeit und Antwortda-
tum, welche in die Vertragstabelle eingehen. Weitere hier definierte Attribute werden in
der Tabelle „sonstige_Attribute“ hinterlegt.
Das XML-Dokument ist also baumartig aufgebaut, wobei zusammengehörige Informationen –
beispielsweise über das Produkt – in einem Teilbaum gespeichert sind. Dementsprechend ein-
fach kann eine Zuordnung der Teilbäume zu den Tabellen erfolgen, indem – um beim Beispiel
zu bleiben – die Knoten unterhalb von „Produkt“ in die entsprechenden Spalten der Produktta-
bellen eingefügt werden. Alle weiteren Knoten dieses Teilbaumes, die nicht zugeordnet werden
können, werden in die Tabelle „Zusatzattribute“ mit der Referenz auf das aktuelle Produkt ge-
speichert werden. Jeder Knoten enthält Meta-Informationen, die z.B. angeben, ob sich in diesem
Knoten oder dem darunter enthaltenen Teilbaum etwas geändert hat, welcher ID das Verhand-
lungsattribut in der Tabelle „Verhandlungspunkte“ entspricht und welchen Wert dieser Knoten
beinhaltet.
Um diese Informationen in die Aufzeichnungskomponente einzufügen muss die XML-Datei in
das relationale Schema übertragen werden. In der Literatur gibt es für diese Aufgabe verschie-
dene Ansätze. Eine Übersicht über mögliche Verfahren findet man z.B. in [Kazakos et al., 2002]
und [Enderle, 2001]. Unterschieden wird generell zwischen Verfahren, die DTD-abhängig und
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DTD-unabhängig sind. Während die DTD-unabhängigen Verfahren die Daten entweder als
CLOB (character large object) speichern oder versuchen, die generische Baumstruktur über
Fremdschlüssel oder Indexverfahren nachzubilden, versuchen die DTD-abhängigen Verfahren
die Struktur der XML-Dokumente auf das relationale Modell abzubilden. Durch den Einsatz
des Verhandlungs- und Nachvollziehbarkeitsmodells (Abb. 4.3) liegt hier ein solches, auf die
Struktur der Verträge angepasstes Verfahren vor. Dabei werden die festen Bestandteile des Ver-
trages auf die festen Relationen abgebildet. Die flexibel erweiterbaren Teile werden auf die
Relation Sonstige Attribute übertragen, die beliebige Informationen halten kann.
Um die XML-Dateien, die Negoisst erzeugt hat, in die relationale Struktur zu übertragen, wer-
den XSL-T Transformationen eingesetzt [Clark, 1999]. Hierdurch kann mit Hilfe der XSL-T
Maschine das flexible XML-File ohne Einschränkungen durchlaufen werden. Das Ergebnis der
XSL-Transformation ist eine SQL-Befehlsdatei, die dann durch die Meta-TTP ausgeführt wer-
den kann. Anhang C zeigt einen Ausschnitt aus dem hierfür benutzten XSL-T Stylesheet.
Entfernen der zentralen Informationen
Nachdem sich der Benutzer vom System abgemeldet hat, sollen die zentral gelegenen Verhand-
lungsdaten und Nachrichten nur noch verteilt verfügbar sein. Das bedeutet, dass die Nachrichten
aus der Datenbank und die XML-Dokumente vom Dateisystem gelöscht werden müssen. Diese
Aufgabe übernimmt das hier beschriebene Modul. Meldet sich ein Benutzer vom System ab,
so muss für jede Verhandlung, an der dieser beteiligt war, überprüft werden, ob der jeweilige
Verhandlungspartner noch im Verhandlungssystem aktiv ist. Ist dies der Fall, so wird nichts un-
ternommen. Ist der Verhandlungspartner einer Verhandlung jedoch nicht angemeldet, so werden
alle XML-Dokumente gelöscht, die zu dieser Verhandlung gehören. Ferner werden alle Nach-
richten, die in dieser Verhandlung ausgetauscht wurden, aus der zentralen Datenbank entfernt.
Die Daten sind nur noch in verschiedenen Datenbanken vorhanden, können zu einem späteren
Zeitpunkt aber wieder rekonstruiert werden. Damit liegt kein Informationsmonopol mehr vor.
Wiederherstellung der Verhandlungsinformationen
Im zuvor beschriebenen Modul wurden die zentral im Verhandlungssystem gespeicherten Ver-
handlungsinformationen entfernt. Soll eine Verhandlung fortgesetzt werden, müssen diese zen-
tralen Informationen wiederhergestellt werden. Das Modul zur Rekonstruktion der Daten im
Verhandlungssystem wird initiiert, wenn der Benutzer sich anmeldet, um im Verhandlungssy-
stem aktiv zu werden. Es werden die Informationen aller Verhandlungen, an denen der Benutzer
beteiligt war, wiederhergestellt. Ist ein entsprechender Verhandlungspartner aktiv, so sind die
Verhandlungsdaten im System verfügbar und müssen nicht rekonstruiert werden.
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Um alle Nachrichten einer Verhandlung wiederherzustellen, werden deren Fragmente zusam-
mengeführt und die einzelnen Informationen selektiert. Anschließend wird anhand der ID der
Ansprechpartner wieder die statische ID von Sender und Empfänger ermittelt und der Nach-
richtentext entschlüsselt. Folglich sind alle Informationen der ursprünglichen Nachricht wieder
vorhanden und sie kann wieder in die zentrale Datenbank eingefügt werden.
Die Verhandlungsdaten wurden nach dem Erstellen einer Nachricht in ein XML-Dokument
eingepflegt, welches den aktuellen Verhandlungsstand repräsentierte. Dieses wird nun für jede
Nachricht ebenfalls in seiner ursprünglichen Form rekonstruiert. Dabei wird auf die bestehende
Logik zum Erstellen eines XML-Dokuments zurückgegriffen, um ein dem Original identisches
Dokument zu generieren. Im System zur umfassenden Verhandlungsunterstützung ist dazu ein
Modul vorhanden, welches anhand von übergebenen Parametern ein XML-Dokument erstellt.
Die Aufgabe dieses Moduls wird es deshalb sein, für jede Nachricht die Tabellen mit den Ver-
handlungsdaten zu durchsuchen, ob darin Informationen enthalten sind, die in der Nachricht
definiert wurden. Diese Daten werden zusammen mit der zugehörigen Nachricht an das existie-
rende Modul weitergegeben, welches anhand dieser Parameter das XML-Dokument generiert.
Im Wesentlichen wird also zur Rekonstruktion der Daten die Funktionalität von Negoisst ein-
gesetzt. Somit ist sichergestellt, dass die XML-Dokumente im richtigen Format vorliegen.
Analyse der Verhandlung
Nach der Erstellung einer Nachricht wurden sowohl diese Nachricht, als auch die darin definier-
ten Verhandlungsdaten von der Tracing-Komponente erfasst. Im Datenmodell, welches dieser
Aufzeichnung zugrunde liegt, wurde in Abschnitt 4.3 nicht nur die Verteilung der Verhand-
lungsdaten berücksichtigt, sondern in Abschnitt 4.2.2 durch den Abgleich des Datenmodells
mit dem Nachvollziehbarkeitsmodell auch die Möglichkeit sichergestellt, die Entwicklung ein-
zelner Verhandlungsaspekte nachzuvollziehen. Gerade diese Analyse unterscheidet die Tracing-
Komponente von einer reinen Aufzeichnung und Verteilung der Daten. Nachdem die relevanten
Attribute markiert wurden, wird das Modul zur Analyse der Verhandlung initiiert. Dieses durch-
sucht die für diese Verhandlung aufgezeichneten Daten nach diesen Verhandlungsattributen.
Sind in einer Nachricht alle ausgewählten Attribute definiert worden, so werden sowohl die
Werte dieser Attribute, als auch die entsprechende Nachricht zurückgegeben und auf der Ergeb-
nisseite angezeigt. Damit wird eine UND-Verknüpfung der ausgewählten Verhandlungsattribute
abgedeckt. Zusätzlich werden jeweils die Attribute angezeigt, die sich durch die entsprechende
Nachricht verändert haben.
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Anpassung der bestehenden Komponente zur Benutzerverwaltung
Die Funktionalität der Komponenten zum Entfernen und Wiederherstellen der zentralen In-
formationen tritt in Kraft, wenn ein Benutzer das System verlässt bzw. wenn er sich wieder
anmeldet. Daher muss die bestehende Komponente „Authentification“ angepasst werden, wel-
che für die Benutzerverwaltung des Verhandlungssystems zuständig ist. Die oben genannten
Komponenten müssen über An- und Abmeldevorgänge von Benutzern informiert werden. Da-
bei ist zu beachten, dass der Benutzer sich nicht explizit abmelden muss, sondern auch durch
Schließen seines Webbrowsers das System verlassen kann. Diese Möglichkeit muss ebenso wie
ein Absturz des Browsers in Betracht gezogen werden.
4.4.3 Datenbankschicht
Aufgabe der Datenbankschicht ist neben der Speicherung der anfallenden Daten in dem in Ab-
bildung 4.4 gegebenen relationalen Schema auch die Verteilung der Daten anhand der in Ab-
schnitt 4.3 vorgegebenen Fragmentierungen. Dieses Vorgehen hat starke Ähnlichkeiten mit den
Ansätzen zu verteilten Datenbanken, allerdings liegt hier keine echte verteilte Datenbank vor.
Um den Ansatz von diesem Konzept abzugrenzen werden nun kurz die wesentlichen Merkmale
einer verteilten Datenbank vorgestellt.
Klassifizierung von Multirechner-Datenbanksystemen
[Özsu und Valduriez, 1991] klassifizieren die unterschiedlichen Systeme nach drei Gesichts-
punkten:
• Verteiltheit
Der Aspekt betrifft die Lokalisierung der Daten, die in unterschiedlichen logischen oder
auch physikalischen Datenbank abgelegt sind. Dabei gibt die Verteilungstransparenz an,
auf welcher Ebene die Verteilung der Daten zu erkennen ist. Erwähnt seien hier lediglich
zwei Ebenen, die für nachfolgende Argumentation relevant sind. Zum einen ist dies die
Verteilungstransparenz, welche die Verteiltheit völlig verbirgt und zum anderen die Lo-
kalisierungstransparenz, bei welcher Kenntnisse über die Fragmentierung bekannt sind,
jedoch keine Kenntnisse über deren Lokalisierung benötigt wird.
• Heterogenität
Homogenität beschreibt die Ähnlichkeit von Systemen, d.h. in diesem Kontext, dass al-
le Datenbanken gleichartig sind. Heterogene Datenbanken dagegen können von unter-
schiedlichen Herstellern sein oder sogar unterschiedliche Konzepte verfolgen.
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• Autonomie
Autonomie bezeichnet die Verteilung der Kontrolle, d.h. inwiefern die Datenbanken un-
abhängig voneinander existieren. So sind als extreme Ausprägungen zwei Fälle denkbar.
Einerseits kann eine Datenbank die Kontrolle über alle Zugriffe haben, zum anderen kön-
nen die Datenbanken völlig unabhängig voneinander bestehen und nichts über die Exi-
stenz der anderen beteiligten Datenbanken wissen.
Anhand dieser Gesichtspunkte werden unterschiedliche Systeme definiert, wobei hier nur drei
Systeme kurz diskutiert werden. Der Aspekt der Homogenität wird dabei zunächst vernachläs-
sigt, denn die drei Systeme können jeweils entweder homogen oder heterogen realisiert werden.
Insbesondere unterscheiden sich die betrachteten Systeme in ihrer Autonomie.
• Multidatenbank
Im ersten Extremfall ist jede Datenbank eigenständig und weiß nichts von der Existenz
der anderen, es findet keine Kommunikation statt. In diesem Fall der totalen Isolation
wird von einer Multidatenbank gesprochen.
• Föderative Datenbanken
Eine föderative Datenbank verbindet mehrere unabhängige Datenbanken, wobei jeweils
ein Teil einer Datenbank für andere zugreifbar ist. Allerdings sind die Datenbanken nicht
völlig autonom, da Modifikationen notwendig sind, um einen Informationsaustausch zu
ermöglichen.
• Verteilte Datenbanken
In einer verteilten Datenbank kommt das andere Extrem der Autonomie zum Tragen,
denn eine Datenbank regelt den Zugriff auf alle anderen.
Bei einer Multidatenbank muss durch die totale Isolation auf jede Datenbank gesondert zuge-
griffen werden. Damit hätte das Verhandlungssystem Zugriff auf sämtliche Informationen und
wäre ein Informationsmonopol, welches im Rahmen der vertrauensbildenden Maßnahmen ver-
mieden werden sollte. Für eine föderative Datenbank müssten die Trusted Third Parties ihre
Datenbanken anpassen, um eine Kommunikation zu ermöglichen. Eine solche Anpassung soll-
te aber nicht erforderlich sein, da sich dadurch zusätzlicher Aufwand für jede Datenbank ergibt
und in das System der TTP eingegriffen wird. Das Szenario der verteilten Datenbank kommt
den Anforderungen an die Datenbank der Tracing-Komponente sehr nahe. Jedoch beinhaltet
es die Forderung, dass ein Abbild der gesamten Datenbank für jeden Benutzer zugreifbar sein
muss, egal auf welcher Datenbank er sich innerhalb der verteilten Datenbank befindet. Damit
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ist jedoch die Anforderung des Vertrauens verletzt, denn damit würde nicht nur ein Informati-
onsmonopol entstehen, sondern bei jeder TTP wären alle Daten zugreifbar und somit sämtliche
Überlegungen beim Erstellen des Datenmodells ad absurdum geführt.
Alle hier vorgestellten Systeme eignen sich also nur eingeschränkt. Vom Standpunkt der Au-
tonomie aus betrachtet ist die verteilte Datenbank die zutreffenste Alternative. Deshalb wird
sie hier auch als Ausgangsbasis betrachtet. Allerdings wird die Forderung nach Verteilungs-
transparenz aufgehoben und durch Lokalisierungstransparenz ersetzt. Dies wird durch die Rea-
lisierung der vertikalen Verteilung der Datenbankschicht erreicht. Die Anwendung weiß also,
dass die Daten verteilt sind, jedoch nicht wo sich diese befinden. Damit die Zugriffskontrolle
nicht alleine der Meta-TTP zukommt, die den Zugriff auf die Datenbanken steuert, fehlt ihr die
Information welche physikalischen Datenbanken an der Verteilung beteiligt sind. Diese Infor-
mation wird von der Anwendung für jeden Datenbankzugriff festgelegt, d.h. den der Meta-TTP
bekannten logischen Datenbanken werden physikalische zugeordnet. Daher hat die Meta-TTP
selbst nur Zugriff auf die Datenbanken, wenn dieser von der Anwendung benötigt wird. Die
vertikale Fragmentierung kann somit von der Anwendungsschicht durch die Zuordnung der
physikalischen Datenbanken zu den logischen übernommen werden. Aufgrund dieser Prämis-
sen kann nicht mehr von einer verteilten Datenbank im eigentlichen Sinne gesprochen werden.
Die Gesamtkonstruktion wird deshalb als verteilte TTP-Datenbank bezeichnet.
Das Thema Homogenität wurde in dieser Diskussion zunächst außer Betracht gelassen, da le-
diglich der Begriff der verteilten Datenbank erläutert wurde. Da die Datenspeicher gezwungen
sind, ein relationales Datenbanksystem anzubieten, welches das vorgegebene Relationensche-
ma vollständig umsetzt, besteht zudem ein sehr homogenes Umfeld. Der einzige Freiheitsgrad
ist das Produkt, welches als Datenbanksystem genutzt wird. Allerdings bestehen auch hier Ein-
schränkungen, da die Datenspeichersysteme an die Meta-TTP anbindbar sein müssen.
Datenbanken der Aufzeichnungskomponente
Um das bis jetzt beschriebene Konzept umzusetzen werden für die Anwendung zwei verschie-
dene Datenbanktypen benötigt. Der erste Typ realisiert die Meta-TTP, der andere Typ wir zur
Speicherung der Daten in den TTPs eingesetzt.
Zur Umsetzung der Funktionalitäten der Meta-TTP wird eine Oracle 9i Datenbank [Loney und
Koch, 2002] eingesetzt. Wird Zugriff auf die Datenbank benötigt, wird mit Hilfe von Stored
Procedures in der Meta-TTP das Schema der Datenbank durch Datenbanklinks auf die Daten-
speicher aufgebaut. Die Prozedur enthält dabei insbesondere auch die beiden Verteilungsschlüs-
sen (vertikal und horizontal). Die Prozedur unterscheidet sich dabei von Schlüssel zu Schlüssel.
Anhang B zeigt zum Beispiel die Prozedur, die den in Abschnitt 4.3.2 beschriebenen Schlüssel
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und die in Abschnitt 4.3.1 beschriebene Verteilung umsetzt. Der horizontale Schlüssel ist dabei
durch eine Tabelle gegeben, wie sie das Programm in Anhang A berechnet.
Durch diesen Ansatz ist es möglich, dass der Marktplatz das so erstellte Schema benutzten
kann, ohne Kenntnis über die vertikale oder horizontale Fragmentierung zu haben. Das XSL-T
Stylesheet, das die Transformation der Verträge in SQL-Befehle leistet (vgl. Abschnitt 4.4.2),
funktioniert unabhängig davon, ob der Verteilungsmechanismus eingesetzt wird oder nicht. Ins-
besondere kann dieser Teil durch den Marktplatz ausgeführt werden ohne dem Marktplatz Zu-
gang zu der Verteilung zu gewährleisten.
Es muss gewährleistet sein, dass sich die (gesamte) Datenbank der Tracing-Komponente je-
derzeit in einem konsistenten Zustand befindet und das simultane Arbeiten mehrerer Benutzer
auf der Datenbank ermöglicht wird. Für eine Transaktionsverwaltung für verteilte Systeme,
wie sie hier benötigt wird, existieren Varianten des 2-Phasen-Sperrprotokolls [Özsu und Val-
duriez, 1991]. Dadurch, dass die Meta-TTP eine zentrale Verwaltungsrolle hat und es keine
Replikationen in der Datenbank gibt, reichen einfache Erweiterungen wie das Centralized 2-
Phase-Locking, bei dem eine Zentrale Datenbank alle Sperren verwaltet, bzw. das Primary Co-
py 2-Phase-Locking, bei dem die Sperre eine Tabelle in der Datenbank geführt wird, die die
Tabelle speichert, aus. Die für die Meta-TTP eingesetzte Oracle 9i Datenbank unterstützt das
2-Phasen-Sperrprotokoll über verteilte Datenbanken [Baylis, 2002].
Für die einzelnen Trusted Third Parties werden unabhängige Datenbanken benötigt, die nicht
von der Existenz der anderen Datenbanken wissen. Die einzige Forderung, die an diese Da-
tenbanken gestellt wird, ist eine Transaktionsverwaltung und die Möglichkeit eines standardi-
sierten Zugriffs (Die Datenbank muss gültiges Ziel eines Oracle database link sein können).
Diese Datenbanken dienen lediglich dazu, die Verhandlungsdaten und Nachrichten persistent
zu speichern.
Die hier umgesetzte Konstruktion erreicht also, dass Anwendung lediglich auf die Meta-TTP
zugreifen müssen um mit dem fragmentierten Datenmodell können. Dass die Verhandlungs-
daten und Nachrichten auf unterschiedlichen Datenbanken gespeichert werden und wie diese
Verteilung realisiert wird, ist für die Anwendung ohne Bedeutung. Dies liegt darin begründet,
dass in der Datenbankschicht und der Schnittstelle der Anwendungsschicht die Lokalisierungs-
transparenz gewährleistet wird.
4.5 Zusammenfassung des Aufzeichnungsdienstes
Mit dem Nachvollziehbarkeitsdienst wurde eine Vertrauensfunktionalität geschaffen, die spe-
ziell auf die Verhandlungsphase bei Marktplätzen für klein und mittelständische Unternehmen
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abgestimmt ist. Ausgehend von dem bekannten Prinzip der Nachvollziehbarkeit in der Soft-
wareentwicklung wurde ein Nachvollziehbarkeitsmodell für den elektronischen Handel ent-
wickelt. Dieses Modell wurde in das Verhandlungs- und Marktplatzsystem Negoisst integriert.
Die Nachvollziehbarkeit wird durch strukturierte Aufzeichnung und Speicherung der Verhand-
lungsdaten entsprechend des erweiterten DOC.COM Modells erreicht. Diese Erweiterung ba-
siert auf der Modellierung der Verhandlungsinhalte. Diese Erweiterung ist anwendungsabhän-
gig und muss bei der Konzeption eines konkreten Marktplatzes berücksichtigt werden.
Um die Vertrauensfunktionalität selber vertrauenswürdig zu machen wurde das Prinzip einer
verteilten Trusted Third Party entwickelt, die aus mehreren, zusammenarbeitenden TTPs be-
steht. Jede einzelne dieser TTPs hat dabei nur einen begrenzten Zugriff auf Informationen,
die für sich genommen wertlos sind. Erst durch die zielgerichtete Kombination der Daten für
einen Benutzer werden die Daten einsetzbar. Durch diesen Ansatz konnte die Entstehung von
Informationspool verhindert werden. Dieser Ansatz steigert im Sinne von Definition 2.5 das
Vertrauen in die Kontrollinstanz. Der entscheidende Vertrauensfaktor ist dabei die Integrität:
Durch das verminderte Risiko hat der Anbieter weniger Möglichkeiten, die Informationen, die
durch die Ausführung der Kontrollfunktionalität gewonnen wurden, zu missbrauchen. Die An-
forderung an die Integrität des Anbieters ist somit deutlich geringer als bei dem Einsatz einer
einzelnen TTP.
Die Verteilung der Daten auf die verschiedenen Anbieter von Speicherfunktionen ist abhängig
von dem konkret eingesetzten Datenmodell. Wird das Modell auf einen konkreten Marktplatz
angepasst, muss das an verschiedenen Stellen berücksichtigt werden: Bei den XSL-T Style-
sheets, die die Speicherung der Attributwerte aus den XML-Verträgen ermöglichen und beim
Auslesen der Attribute beim Wiederaufbau der Dokumente und der Analyse der Verhanldungs-
spuren.
Die Nachvollziehbarkeit erfasst die Verhanldungsphase einer Geschäftstransaktion. Ergebnis
dieser Phase ist ein Vertrag. Dieser Vertrag entsteht aus den einzelnen Vertragspunkten und At-
tributen, über die in der Verhandlung verhandelt wurde. Die Entwicklung eines solchen Punktes
entspricht der Verhandlungsspur, die durch den Nachvollziehbarkeitsdienst sichtbar wird. Die
natürliche Erweiterung dieser Funktion auf die Ausführungsphase ist die Überwachung genau
dieser Verhandlungspunkte. Die Erfüllungshistorie der Vertragspunkte in der Ausführungsphase
bildet die Fortsetzung der Spur in dieser Phase.
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Kapitel 5
Überwachung auf elektronischen
Marktplätzen
Ergänzend zu dem Nachvollziehbarkeitsdienst aus Kapitel 4 wird nun ein Überwachungsdienst
für elektronische Marktplätze für KMUs entwickelt, der die in Abschnitt 2.4 geforderte Ver-
trauensfunktionalität für die Erfüllungsphase bildet und das Vertrauen zwischen den Handel-
spartnern stärkt. Der Dienst wird, um selber vertrauenswürdig zu sein, durch verteile TTPs
angeboten.
Gemäß dem Vertrauensmodell aus Definition 2.5 wird Vertrauen gesteigert, wenn die Akti-
on, der zu vertrauen ist, durch einen Kontrollmechanismus überwacht wird. Dabei ist es jedoch
nicht nur wichtig, zu überprüfen, dass die Aktion ausgeführt wurde, sondern es ist auch wichtig,
dass beide Seiten immer wissen, welche Aktionen auszuführen sind. Dieses Wissen verhindert,
dass Aktionen unabsichtlich nicht erfüllt wurden und sorgt dafür, dass die fehlerhafte Ausfüh-
rung auch erkannt wird. Daher macht eine Überwachungsfunktionalität auch dann Sinn, wenn
keine Möglichkeit besteht, die Erfüllung von Vertragspunkten auf rechtlich bindende Weise zu
überprüfen. Es wird nicht nur Vertrauen in die Integrität des Geschäftspartners gesteigert, son-
dern auch Vertrauen in die Fähigkeit des Partners [Schoop und List, 2001].
Ausgangspunkt für den Überwachungsmechanismus ist der Vertrag, der am Ende einer Ver-
handlung steht. Ein Überwachungsmechanismus benötigt eine Repräsentation des Vertrages,
die als Grundlage der Überwachung dient. Ist diese Grundlage vorhanden, muss der Mecha-
nismus auf geeignete Art und Weise umgesetzt werden, so dass er im Rahmen elektronischer
Marktplätze für die Nutzer einsetzbar wird. Dabei soll eine durchgehende Funktionalität mit
dem Nachvollziehbarkeitsdienst erreicht werden.
Im Folgenden werden folgende Aspekte bei der Konzipierung und Umsetzung der Überwa-
chungsfunktionalität berücksichtigt:
107
108 5 Überwachung auf elektronischen Marktplätzen
• Um eine geeignete Formalisierung von Verträgen zu finden, muss klar sein, welche Be-
standteile in Verträgen auftreten können. Hierzu wurden Musterverträge von Industrie-
und Handelskammern untersucht und daraus Anforderungen an eine Repräsentationsspra-
che abgeleitet.
• In der Literatur existieren verschiedene Ansätze, die zur Darstellung von Verträgen ge-
nutzt werden können. Solche Ansätze und Sprachen wurden auf ihre Einsetzbarkeit unter-
sucht. Dabei wurde der auf der Disquotation Theory basierende Ansatz der Occurrences
ausgewählt und an die Aufgabenstellung angepasst.
• Mit Hilfe von Occurrences wurde dann ein Überwachungsmechanismus für elektroni-
schen Marktplätze am Beispiel des Negoisst-Systems umgesetzt. Das System unterstützt
dabei die Extraktion von Verpflichtungen aus den Negoisst-Verträgen und die aktive und
passive Überwachung der Pflichten zur selbständigen und benutzergesteuerten Erkennung
von Vertragsverletzungen.
• Der Mechanismus wurde über das bereits in Kapitel 4 eingesetzte Verfahren zur Kon-
struktion verteilter TTPs vertrauenswürdig gestaltet, so dass ein Einsatz als vertrauens-
steigernde Kontrollfunktionalität möglich wird.
5.1 Repräsentation von Verträgen
Um die in einem Vertrag angegebenen Verpflichtungen überwachen zu können müssen diese
erfasst und auf eine praktikable Art und Weise repräsentiert werden. Die Repräsentation muss
in der Lage sein, die für die Überwachung wesentlichen Teile des Vertrages und deren Ab-
hängigkeiten darzustellen. Die Repräsentation selber muss als Grundlage für einen formalen
Überwachungsmechanismus fungieren können.
5.1.1 Vertragsbestandteile
Die im Umfeld der KMUs abgeschlossenen Verträge können sehr unterschiedlich aussehen und
spezielle Bestandteile haben. Dennoch müssen Verträge, um den gesetzlichen Rahmenbedin-
gungen zu entsprechen, gewisse Standardbestandteile aufweisen. Eine Repräsentation von Ver-
trägen muss in der Lage sein, diese Standardbestandteile abzubilden und dafür entsprechende
Prüffunktionen zur Verfügung zu stellen. Wesentliche Bestandteile von Kauf- und sonstigen
Verträgen kann man Musterverträgen, wie sie die Industrie- und Handelskammern veröffentli-
chen, entnehmen. Von der IHK Aachen und der IHK Frankfurt wurden hierfür folgende Mu-
sterverträge berücksichtigt[IHK Frankfurt am Main, 2003; IHK Aachen, 2003]:
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• Kaufverträge (Kaufvertrag über bewegliche Sachen)
• Dienstleistungsverträge (Beraterverträge)
• Bau-Subunternehmerverträge
• EDV-Beraterverträge
• generelle Subunternehmerverträge
• Softwareerstellungsverträge
Aus diesen Verträgen konnten folgende wesentliche Bestandteile extrahiert werden:
• Vertragsart
Hier wird angegeben, um was für einen Vertragstyp es sich handelt. Dies kann z.B. ein
Kaufvertrag, ein Beratervertrag oder ein Subunternehmervertrag sein.
• Vertragspartner
Angabe der Vertragspartner mit genauer Bezeichnung der Namen und Anschriften. Rol-
lenangabe gegeben an, welche Partei in dem Vertrag welche Funktion hat (z.B. Käu-
fer/Verkäufer oder Auftraggeber/Auftragnehmer).
• Vertragsgegenstand
Hier wird der Vertragsgegenstand möglichst genau spezifiziert. Bei Kaufverträgen können
dazu z.B. Angaben über Mengen und Maße, Name des Gegenstandes, Herstellername
und -nummer und sonstige nähere Beschreibungen gehören. Der Vertragsgegenstand kann
durch weitere Vertragsbestandteile wir Pflichtenhefte, Angaben über Qualitätsstandards
usw. ergänzt werden.
Der Vertragsgegenstand ist beim Handel zwischen KMUs, insbesondere bei Dienstlei-
tungen oder Kooperationsverträgen, ein kritischer Anteil. gerade hier muss eine weitrei-
chende Flexibilität vorhanden sein, um möglichst beliebige Vereinbarungen formulieren
zu können.
• Gültigkeitszeitraum
Zeitraum der Gültigkeit des Vertrages mit Anfangs- und Endzeitpunkt. Bei Beraterverträ-
gen kann hier noch z.B. die Kündigungsfrist angegeben sein.
• Liefer- bzw. Ausführungstermine
Hier kann eine möglichst genaue Zeitplanung des Vertrages angegeben sein. Bei Dienst-
leitungsverträgen können hier Zwischentermine angegeben sein, bis zu denen bestimmte
Teilleistungen erbracht sein müssen.
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• Vertragsstrafen
In Verträgen kann detailliert angegeben werden, welche Strafen bei Fristüberschreitun-
gen, fehlerhaften Lieferungen usw. für die einzelnen Vertragspartner anfallen. Diese An-
gaben sind eng verbunden mit Angaben zu dem Vertragsgegenstand und zu Fristen.
• Preisvereinbarungen / Vergütung
Angabe der zu leistenden Zahlungen. Dies enthält z.B. Angaben über Mehrwertsteuer,
Währung usw.
• Zahlungsbedingungen
Bei den Zahlungsbedingungen können Angaben zu Zahlungsfristen (z.B. 10 Tage nach
Lieferung), Skonto usw. gemacht werden
• Gewährleistungen / Haftung
Hier wird geregelt, welche Ansprüche bei Mängeln entstehen können und wer in welchem
Masse Haftung für Fehler übernimmt.
• Standardklauseln
Zusätzlich gibt es noch eine Reihe von Standardklauseln, wie Eigentumsvorbehalt, Erfül-
lungsort und Gerichtsstand, salvatorische Klausel, Schriftformklausel und Hinweise zum
Datenschutz
• Verweis auf zugrundeliegende Allgemeine Geschäftsbedingungen (AGBs), die viele der
oben aufgeführten Punkte enthalten können. Alle Punkte in den AGBs gelten auch in dem
Vertrag, es sei denn sie sind explizit im Vertrag abgewandelt worden.
Diese Bestandteile lassen sich in drei Gruppen zusammenfassen: Die Beschreibung des Ver-
tragsgegenstandes, die Leistungen und allgemeine Vertragsinhalte. Zur ersten Gruppe gehört der
Vertragsgegenstand, zu der zweiten zählen Liefertermin, Preisvereinbarung, Zahlungsbedingun-
gen, Gewährleistungen, Eigentumsvorbehalt, Erfüllungsort und zur dritten gehören Vertrags-
art, Vertragspartner, Gültigkeitszeitraum, Vertragsstrafen, Gerichtsstand, salvatorische Klausel,
Schriftformklausel, Datenschutz und Hinweis auf die AGB.
Eine andere Zuordnung, die wichtig für die spätere Implementierung ist, ist die nach der Ver-
antwortlichkeit bzw. der Zuordnung zu den Vertragspartnern. So lassen sich dem Verkäufer
zum Beispiel die Punkte Beschreibung des Vertragsgegenstandes (zu liefernde Produkte mit
Beschreibung, zu erbringende Dienstleistungen), Liefertermin, Erbringungsort, Vertragsstrafen
und Gewährleistungen zuordnen und dem Käufer Preisvereinbarungen, Zahlungsbedingungen,
Vertragstrafen.
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Es stellt sich nun die Frage, welche Überprüfungen notwendig sind. Damit ist gemeint, dass die
Verpflichtungen, die sich aus dem Vertrag für die Parteien ergeben daraufhin überprüft werden
müssen, ob sie zum jeweiligen Prüfungszeitpunkt erfüllt wurden.
Die wichtigsten Verpflichtungen bestehen natürlich darin, dass der Käufer den Kaufpreis be-
gleicht und der Verkäufer die Ware oder Dienstleistung einwandfrei liefert. Beim Preis ist bei
der Überprüfung zu berücksichtigen, dass eventuell Teilzahlungen möglich sind. Etwas auf-
wendiger sind die Überprüfungen für die Lieferung der Ware. Der Vertragsgegenstand kann
ein Gut oder eine Dienstleistung sein und seine Art, Menge und Qualität muss der im Ver-
trag beschriebenen entsprechen. Dabei handelt es sich aber auch gleich um einen sehr sensi-
blen Vertragspunkt. So gibt es gerade bei der Beschreibung beispielsweise einer Dienstleistung,
die erbracht werden soll, oft einen interpretatorischen Spielraum. Aus diesem Grunde kann es
eventuell notwendig sein, nachzuverhandeln. Bei der Liefermenge sind wieder Teillieferungen
zu berücksichtigen. Außerdem muss natürlich die Einhaltung des Lieferzeitpunktes und des
Erfüllungsortes überprüft werden. Im Umfeld von KMUs können die Beschreibungen von Lie-
ferungen sehr variabel sein.
Die Vertragsstrafe wird fällig, wenn der Vertrag von einer Partei nicht ordnungsgemäß erfüllt
wurde, beispielsweise bei Verzug der Zahlung durch den Käufer. Folglich ist die Verpflichtung
abhängig von anderen Verpflichtungen. Denn erst wenn eine der anderen Verpflichtungen nicht
erfüllt ist, entsteht diese neue.
Auch die Gewährleistung ist eine abhängige Verpflichtung. Sie entsteht erst, wenn die Lieferung
erfolgreich erfolgt ist. Ebenso ist es beim Eigentumsvorbehalt, der aus Sicht des Verkäufers ein
Eigentumsrecht nach Lieferung darstellt bis zur Zahlung des vollständigen Kaufpreises.
Außerdem müssen die AGBs mit betrachtet werden. Viele dort verzeichnete Punkte entsprechen
den hier vorgestellten Vertragspunkten eines Mustervertrages. Es wird davon ausgegangen, dass
der Vertrag, der als Eingabe in das zu entwickelnde System dient, alle Vertragspunkte, also auch
die AGB, enthält.
Darüber hinaus soll es den Vertragspartnern möglich sein eigene Vertragspunkte hinzuzufügen.
Die Überwachung kann in der Regel dadurch geschehen, das der Punkt isoliert von den anderen
betrachtet wird und die Parteien bei Erfüllung angeben, dass der entsprechende Passus erfüllt
wurde. Es kann aber auch sein, dass eine Verpflichtung in Beziehung zu anderen steht, wie es
zum Beispiel bei der Vertragsstrafe der Fall ist. Deshalb muss es möglich sein, neue eigens im
verhandelten Vertrag definierte Verpflichtungen inklusive ihrer Abhängigkeiten im System ver-
arbeiten und prüfen zu können. Insgesamt steht dabei aber nicht die vollständig automatische
Überprüfung der Erfüllung im Vordergrund, sondern die Verwaltung der Abhängigkeiten. Die
komplexen Bedingungen, wie sie bei KMUs auftreten können sind nicht durch einen Kontroll-
mechanismus fassbar. Es wird immer nötig sein, die Erfüllung durch die beteiligten Personen
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abtesten zu lassen. Wichtig ist hier jedoch, den Personen eine Hilfestellung für die Angabe der
Erfüllung zu bieten. Dies kann darin bestehen, dass die Person einen Hinweis bekommt, dass
die Erfüllung in absehbarer Zeit passieren muss oder bereits passiert sein muss. Die Person kann
dann die Erfüllung bestätigen oder die Erfüllung als verletzt angeben.
Die meisten relevanten Überprüfungen lassen sich jedoch in einfache Grundüberprüfungen zer-
legen. Die Grundprüfungen, aus denen die komplexen Prüfungen bestehen sind in der Regel
Zahlenvergleiche (Geldbetrag), Datumsvergleiche (Lieferdatum) und Wahrheitswertevergleiche
(Ist die Lieferung erfolgt?).
5.1.2 Anforderungen an die Vertragsrepräsentation
Eine formale Repräsentation von Verträgen muss in der Lage sein, die oben beschriebenen Ver-
tragsbestandteile darzustellen. Zudem muss es möglich sein, diese Darstellung in einen entspre-
chenden Überwachungsmechanismus zu übertragen oder die Darstellung direkt als Bestandteil
eines solchen Mechanismus einzusetzten. Aus den benötigten Bestandsteilen werden deshalb
nun Anforderungen an eine Repräsentation abgeleitet:
• Verpflichtungen Elementarer Bestandteil der Verträge sind Verpflichtungen, die ein Ver-
tragspartner gegenüber dem anderen Vertragspartner eingeht. Die Verpflichtung selber
muss dabei frei definierbar sein.
• Fristen Pflichten haben Fristen, bis zu denen sie erfüllt sein müssen.
• Teilerfüllung Eine Pflicht kann aus mehreren Teilpflichten bestehen, die alle erfüllt wer-
den müssen. Zum Beispiel kann eine Zahlung in mehreren Raten geschehen. Es besteht
also die Verpflichtung, die einzelnen Raten zu zahlen. Ist dies passiert, so ist die Zah-
lungspflicht erfüllt.
• Abhängigkeiten Pflichten können abhängig von der Erfüllung oder der Verletzung an-
derer Pflichten sein. So kann eine Zahlung innerhalb von 30 Tagen nach der Lieferung
geschehen oder eine Vertragsstrafe wird fällig, wenn ein Produkt nicht in der angegebe-
nen Zeit geliefert wurde.
• Verbindung zum Vertrag Es müssen Verbindungen zwischen den Verpflichtungen und
den korrespondierenden Vertragspunkten bestehen. Dies wird benötigt, um im Falle ei-
ner Verletzung der Verpflichtung die Nachvollziehbarkeit dieser Verpflichtung über die
Erfüllungsphase hinaus in die Verhandlungsphase zu ermöglichen (vgl. Kapitel 3).
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Die bis jetzt betrachteten Anforderungen sind wichtig, um einen Vertrag und dessen Verpflich-
tungen zu repräsentieren. Jedoch ist das eigentliche Ziel den Vertrag zu überwachen. Je nach
Überwachungsmechanismus ist es daher nötig, die Zustände des Vertrages nachzuhalten und
die Änderungen der Verpflichtungen über die Zeit zu betrachten. Daraus ergeben sich folgen-
de weitere Anforderungen an eine Vertragsrepräsentation, die jedoch auch abhängig vom der
Überwachungskomponente sind.
• Zustände Es sollte eine strukturierte Speicherung der Zustände und Historien der Erfül-
lung möglich sein. Kann dies nicht direkt mit der Vertragsrepräsentationssprache gesche-
hen, so muss dies die Überwachungskomponente leisten.
• Komplexität Gerade bei Logik-basierten Ansätzen muss darauf geachtet werden, dass
die Komplexität der Auswertung in einem praktisch anwendbaren Bereich liegt. Sind die
Berechnung der Abhängigkeiten von Pflichten zu aufwendig, so lässt sich der Ansatz
nicht verwenden.
• Auswertbarkeit Der betrachtete Ansatz muss entweder selber die Auswertung von Pflich-
ten je nach Erfüllungsstand ermöglichen oder muss in einen Implementierungsansatz
übertragbar sein, der die Auswertung ermöglicht.
• Aktivierung von Pflichten Es muss eine Möglichkeit geben, direkt oder in dem Imple-
mentierungsansatz, eine Pflicht zu aktivieren.
• Veränderbarkeit der Pflichten Gerade im Umfeld der KMUs hat sich gezeigt, dass in
Verträgen definierte Pflichten nicht zwangsweise in der definierten Form ausgeführt wer-
den. Gerade bei Zeitverzögerungen werden dynamisch neue Vereinbarungen getroffen,
die nachgehalten werden müssen. Es muss dabei insbesondere möglich sein, Fristen auf-
zuschieben. Im komplizierteren Fällen muss hier jedoch, wie bereits gefordert, über den
Vertrag die Verbindung zur Verhandlungsphase hergestellt werden.
5.1.3 Repräsentationssprachen für Verträge und Verpflichtungen
Ausgehend von den oben aufgestellten Anforderungen an eine geeignete Vertragsrepräsentation
werden nun verschiedene, Logik-basierte Ansätze untersucht und verglichen. Dabei steht nicht
eine detaillierte Vorstellung der eigentlichen Sprachen im Vordergrund, sondern die Überlegun-
gen, warum diese Sprachen prinzipiell geeignet sind, Verträge zu repräsentieren und welche
Vor- und Nachteile die Sprachen im gegebenen Kontext der Vertragsüberwachung haben. Zu-
nächst werden einige ausgewählte Sprachen vorgestellt. Eine Auswahl dieser Sprachen wird
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dann genauer für den Einsatz als Überwachungsformalismus untersucht. Grundlage der einzel-
nen Ansätze ist es jeweils, deontische Operatoren darstellen zu können, also Aussagen über
Erlaubnisse, Verbote oder Verpflichtungen zu machen.
Deontische Logik
Die deontische Logik ist eine Logik, die Normen und normatives Verhalten repräsentieren kann.
Sie enthält Operatoren für für Erlaubnis (permission, P ), Verpflichtung (obligation,O) und Ver-
bot (prohibition, F ). Durch die Betrachtung dieser Operatoren bildet die deontische Logik die
Grundlage für viele Ansätze zur Betrachtung von Verträgen. Die Grundlagen der deontischen
Logik befinden sich im Bereich der Philosophie, es gibt jedoch viele Ansätze, die deontische
Logik im Bereich der Informatik einsetzen. Eine Übersicht über solche Einsätze deontischer
Logik liefert [Meyer und Wieringa, 1993b].
Das Standardsystem der deontischen Logik (Standard Deontic Logic, SDL oder auch KD sy-
stem, siehe z.B. [Meyer und Wieringa, 1993a]) hat dabei unter Anderem folgende spezielle
Axiome und Regeln:
Pα ≡def ¬O¬α ≡def ¬Fα (5.1)
¬(Oα ∧O¬α) (5.2)
O(α→ β)→ (Oα→ Oβ) (5.3)
O(α)→ P (α) (5.4)
5.1 definiert die Beziehung zwischen O, P und F . 5.2 sagt aus, dass α nicht gleichzeitig ver-
pflichtend und verboten sein kann. 5.3 sagt aus, dass, falls „wenn α dann β“ verpflichtend ist,
dann aus der Verpflichtung zu α die Verpflichtung zu β folgt. 5.4 fordert noch, dass aus der Ver-
pflichtung zu α die Erlaubnis zu α folgen muss. Die Semantik der SDL ist dabei in der Regel
über mögliche Welten definiert:
Ein Modell M = (S, pi,R) besteht aus einer Menge möglicher Welten S, einer Relation R ⊆
S × S und einer Abbildung pi, die den möglichen atomaren Formelsymbolen für jede Welt
Wahrheitswerte zuweist. R definiert dabei ideale Alternativwelten. Für ein solches M kann
z.B. der O-Operator durch
(M, s) |= Op iff ∀t[R(s, t)⇒ (M, t) |= p]
definiert werden. Op gilt also, wenn in allen zur aktuellen Welt idealen Alternativen p gilt.
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Die Standard Deontic Logic hat mehrere Probleme, die durch die Definition der Semantik über
ideale Welten bedingt sind. Eine kompakte Auflistung dieser Probleme findet sich zum Beispiel
in [Schoop, 1998; Abrahams, 2002]. Neben mehreren Paradoxen, die sich durch die Definition
ergeben ist ein Hauptproblem, dass die temporalen Aspekte und der Lebenszyklus von Normen
nicht berücksichtig werden. Dazu gehört insbesondere auch, dass SDL nicht die Verletzung von
Verpflichtungen berücksichtigt. Zudem ist die Entstehung der Pflichten nicht nachvollziehbar,
es besteht keine Möglichkeit, eine Aussage wie „O(α) weil β“ abzuleiten. Um diese Probleme
zu umgehen wurden mit der Zeit Erweiterungen und Abänderungen der deontischen Logik
vorgestellt, die auf verschiedene Weise zusätzliche Konstrukte wie Ereignisse, Aktionen und
temporale Operatoren in die deontische Logik integrieren.
Illocutionary Logic
Die Illocutionary Logic [Searle und Vanderveken, 1995] ist eine Erweiterung der deontischen
Logik um eine logische Formalisierung der Theorie der Sprechakte [Searle, 1969]. Dabei wer-
den folgende Ausdrücken definiert, die illokutionären Sprechakten (Aussagen, die durch das
Aussprechen von Wörtern gemacht werden) entsprechen:
• DIR(i, j, α) i weist j an α zu tun
• COM(i, j, α) i verspricht j α zu tun
• ASS(i, j, φ) i behauptet φ gegenüber j
• DECL(i, j, φ) i deklariert und informiert j, dass φ von nun an gilt
Ein Sprechakt hat eine Grundlage, die die Grundlage für die ausgesprochene Aussage und deren
Folge (z.B. die Entstehung einer Verpflichtung) liefert. Diese Grundlagen sind Wohltätigkeit (c),
Macht (p) oder Befugnis (a). Ein Anweisung (DIR), die aus Befugnis erteilt wird wird dann
z.B. durch DIRa bezeichnet. Die Macht einer Person i bezüglich einer Aktion α über eine an-
dere Person j wird durch die Relation j <α i ausgedrückt. Ist dies der Fall so entsteht durch
die Erteilung einer Anweisung aufgrund von Macht (DIRp) von i an j die Verpflichtung, diese
auszuführen. Für eine Anweisung aufgrund Befugnis (DIRa) ist eine explizite Autorisierungs-
relation auth(i, α)) nötig, über die die Befugnis dynamisch erteilt und entzogen werden kann.
Um die Semantik der Illocutionary Logic, beziehungsweise die Konsequenzen von illokutio-
nären Sprechakten über der dynamischen deontischen Logik zu erklären, wurden mehrere Axio-
me formuliert. Die wichtigsten davon sind nach Caminada [2000]:
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j <α i→ [DIRp(i, j, α)]Oj,i(α) (5.5)
auth(i,DIRa(i, j, α))→ [DIRa(i, j, α)]Oi,j(α) (5.6)
[COM(i, j, α)]Oi,j(α) (5.7)
j <φ i→ [DECLp(i, j, φ)]φ (5.8)
auth(i,DECL(i, j, φ))→ [DECLp(i, j, φ)]φ (5.9)
j <φ i→ [ASSp(i, j, φ)]B(j, φ) (5.10)
auth(i, ASS(i, j, φ))→ [ASSa(i, j, φ)]B(j, φ) (5.11)
Dabei steht das Prädikat Oj,i(α) für Verpflichtungen von j gegenüber i die Aktion α auszu-
führen. B(j, φ) steht dafür, dass j Aussage φ glaubt. Außerdem bedeutet [A]B, dass B nach
Ausführung von A gilt. 5.5 bedeutet somit: Wenn i die Macht über j bezüglich der Aktion α hat
(j <α i), so kann i j anweisen, diese Aktion auszuführen. War dies der Fall ([DIRp(i, j, α)]),
so hat j nun die Verpflichtung gegenüber i, die Aktion α auszuführen (Oj,i(α)). 5.6 bedeutet
entsprechend, wenn i autorisiert ist, j die Aktion α zu befehlen, so kann i tun und es entsteht
die entsprechende Verpflichtung. 5.7: Wird ein Versprechen gegeben, so entsteht eine Verpflich-
tung. 5.8 und 5.9 bedeuten analog zu 5.5 und 5.6, dass falls die Macht bzw. die Autorisierung
dazu besteht und i deklariert, dass die Formel φ gilt, so gilt φ. Entsprechend bedeuten 5.9 und
5.10, dass im Falle der entsprechenden Macht bzw. Autorisierung, die Behauptung von i, dass
die Formel φ gilt, dazu führt, dass j dies glaubt (B(j, φ)).
Die Axiome definieren den generellen Sprachumfang der Logik, mit dessen Hilfe nun Verträge
zwischen Parteien definiert werden können. [Dignum und Weigand, 1995] geben hier z.B. fol-
gende Konstruktion an, die einen Kunden verpflichtet, nach Erhalt der Ware die Rechnung zu
zahlen:
auth(i,DIRa(i, j, deliver(j, i, g, p)))→
[DIRa(i, j, deliver(j, i, g, p))](Oj,i(deliver(j, i, g, p)) ∧
[deliver(j, i, g, p)]auth(j,DIRa(j, i, pay((i, j, p)))) (5.12)
auth(j,DIRa(j, i, pay(i, j, p)))→
[DIRa(j, i, pay(i, j, p))]Oij(pay(i, j, p)) (5.13)
Dabei gibt 5.12 an, dass, falls i eine Ware g zum Preis p von j bestellen darf (i ist autorisiert, von
j zu verlangen die Ware zu liefern) und dies auch tut, j dann einerseits verpflichtet ist, die Ware
zu liefern, andererseits aber dann autorisiert ist, von i die Zahlung im Falle der Lieferung zu
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verlangen. 5.13 gibt an, dass falls j die Erlaubnis hat diese Zahlung zu verlangen und dies auch
tut i die Verpflichtung hat, die Zahlung zu tätigen. Diese beiden Formel müssen noch ergänzt
werden um Aussagen, die regeln, dass der Lieferant nicht verpflichtet ist, die Ware mehrmals
zu liefern bzw. der Kunde nicht verpflichtet ist, die Ware mehrmals zu bezahlen.
Der hier vorgestellte Ansatz kann z.B., wie in [Dignum und Weigand, 1995] genutzt werden, um
ein Protokoll zu definieren, über das Agenten eine Transaktion ausführen. Dies macht insbeson-
dere Sinn, wenn auch die Verhandlungsphase Teil dieses Protokolls ist. Gerade die Sprechakt-
grundlagen des Ansatzes bieten dafür eine gute Grundlage. Für den praktischen Einsatz fehlen
in dieser Sprache jedoch einige Elemente. Hauptsächlich gehören dazu temporale Konstrukte,
die Zeitabläufe, Zeitpunkte, Fristen usw. darstellen können. Eine entsprechende Erweiterung
dazu liefert z.B. die Sprache cooL, die in Abschnitt 5.1.3 vorgestellt wird.
Die Illocutionary Logic erlaubt keine Konversation darüber, ob eine Aktion α tatsächlich er-
folgt ist. Dies könnte zum Beispiel bei einem Disput über die Qualität der Lieferung der Fall
sein, wenn diese im Vertrag unzureichend definiert waren oder die Lieferung bei einem Zu-
steller verloren geht. Diese Aspekte könnten allerdings z.B. bei der Implementierung des oben
beschriebenen Protokolls berücksichtigt werden.
Ein weiteres Problem der Illocutionary Logic ist, dass es, wie für eigentlich alle deontischen
Logiken, keinen Reasoner gibt, der in der Lage ist, Aussagen über einen so formulierten Vertrag
zu machen. Diese Logiken bieten so zwar eine formal korrekte Grundlage für die Repräsentation
von Verträgen, es ist jedoch nicht klar, ob ein auf ihnen basierender Überwachungsmechanismus
vollständig und effizient umgesetzt werden könnte. Die prinzipielle Idee der Illocutionary Logic
hat jedoch starken Einfluss auf andere Ansätze gehabt und wird in Erweiterungen umgesetzt.
Modal Action Logic und Deontic Action Logic
[Daskalopulu und Maibaum, 2001] konstruieren eine Vertragsrepräsentation durch die Verbin-
dung der Modal Action Logic für die Spezifikation zeitlicher Beschränkungen und Fehlerer-
kennung und der Deontic Action Logic für zeitliches Schließen über deontischen Spezifikatio-
nen. Dabei wird die Ausführung von Verträgen als ein Prozess betrachtet, in dem man durch
Aktionen von einem Zustand in einen anderen übergeht. Dies kann zum Beispiel durch ein Zu-
standsdiagramm dargestellt werden. Ein Beispiel könnte ein Vertrag zwischen einem Verkäufer
und einem Käufer sein. Der Verkäufer verpflichtet sich innerhalb von 7 Tage zu liefern und der
Käufer 21 Tage nach Erhalt zu bezahlen. Hält der Verkäufer den Vertrag nicht ein, muss er eine
Strafe zahlen in Form einer niedrigeren Bezahlung, die er erhält, je nach Länge (maximal 30
Tage) des Verzuges. Der Käufer muss bei Verzug je nach Länge (auch maximal 30 Tage) einen
Aufpreis zahlen. Abbildung 5.1 zeigt ein Diagramm für den Leistungsaustausch.
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S0 S1 S2
S3
S4
S5
S6
S7
Abbildung 5.1: Zustandsdiagramm (aus Daskalopulu und Maibaum [2001])
Das Diagramm besteht aus vier verschiedenen Arten von Zuständen. Zustand S0 ist der An-
fangszustand. Durch rechtzeitige Lieferung, also die Erfüllung der Verkäuferverpflichtung, wird
in einen akzeptablen Zustand S1 übergegangen. Bei Ablauf der Lieferzeit wird in S3 überge-
gangen. Dieser Zustand ist nicht inakzeptabel, sondern tolerierbar, da der Verkäufer ja später
liefern kann, wenn er die Vertragsstrafe akzeptiert. Dabei wird die Verpflichtung pünktlich zu
liefern beendet und durch eine neue ersetzt, in 30 Tagen zu liefern. Liefert er allerdings auch
nach 30 Tagen (Verspätung) nicht, erfolgt ein Übergang in einen inakzeptablen Zustand. In S1
und S5 ergibt sich dann die Verpflichtung für den Käufer, zu zahlen.
Ein Zustandsdiagramm kann durch dynamische Logik bzw. Modal Action Logic repräsentiert
werden, die implizit den Zustandsraum definieren. Die Zustände werden hierbei durch die Aus-
sagen und Sätze, die in ihnen gelten, definiert. Dabei gibt es einfache faktische Sätze, die mit
der Logik erster Stufe dargestellt werden können und normative Sätze, die durch die entspre-
chenden deontischen Operatoren repräsentiert werden (z. B. für: Der Käufer hat die Pflicht, den
Preis zu bezahlen).
Transitionen werden nun in der Form A : X bezeichnet, was bedeutet, dass A zustande bringt,
dass X gilt. A korrespondiert dabei mit den tatsächlichen Aktionen der beteiligten Akteure. Es
ist möglich, Aussagen über den Zustand zu machen, die nach einer bestimmten Transaktion
erreicht wird. Dafür werden die Ausdrücke der Form [τ ]P , beziehungsweise 〈τ〉P benutzt,
wobei τ eine Transitionsbezeichnung ist. [τ ]P bezeichnet, dass P in allen Zuständen gelten
muss, die über die Transition τ zu erreichen sind. Dual dazu wird 〈τ〉P definiert durch 〈τ〉P
≡def ¬[τ ]¬P , P gilt also möglicherweise nach der Transition τ . Mit T als Konstante für wahr
gilt in einem Zustand dann 〈τ〉T, wenn es eine Transition τ von diesem Zustand aus gibt. 2P
bedeutet nun, dass P in allen Zuständen gilt.
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Damit kann nun beispielsweise der Anfangszustand S0 partiell definiert werden durch:
• Osg (s hat die Pflicht für eine entsprechende Lieferung g)
• 〈s : g〉T (es ist für s möglich, g auszuführen)
• 〈not s : g〉T (es ist für s möglich, g nicht auszuführen)
Der Zustand S0 ist also dadurch gegeben, dass eine Verpflichtung besteht und diese entweder
erfüllt oder verletzt werden kann.
Ein Vertrag (ohne zeitliche Aspekte) besteht dann aus Regeln für den Übergang wie zum Bei-
spiel 2(Osg → [s : g](g∧Obp∧¬Osg)), wobei Obp die Zahlungspflicht des Käufers ist. Es gilt
also in allen Zuständen: Besteht die Verpflichtung zur Lieferung g und liefert s g ([s : g]), dann
gilt die Lieferung als erfüllt, die Verpflichtung zu liefern besteht nicht mehr und es entsteht eine
Verpflichtung zur Zahlung. Zusätzlich besteht der Vertrag aus Fakten für den initialen Zustand.
Als Konvention wird dabei davon ausgegangen, dass alle Sätze, die in einem Zustand nicht ex-
plizit erwähnt werden, falsch sind Es gilt also die Closed World Assumption. Zusätzlich gelten
folgende vier Axiome, die für alle Personen A und alle Sätze X:
• [A : X]X (Wenn X erbracht wurde, dann gilt X)
• 2(OAX → [A : X](¬OAX)) (Eine Verpflichtung wird durch Erbringen der Pflicht er-
füllt)
• 2(OAX →〈A : X〉T) (Jede gültige Pflicht in einem Zustand muss erfüllbar sein)
• 2(OAX →〈notA : X〉T) (Jede gültige Pflicht in einem Zustand muss verletzbar sein)
Diese Repräsentationsmöglichkeit für Verträge muss jetzt noch um zeitliche Konstrukte ergänzt
werden. Dazu erhalten die Transitionsbezeichnung einen Zeitpunkt t zugewiesen ((A : X)t)
und die normativen Ausdrücke (4AX)t einen Term t, der entweder einen absoluten Zeitpunkt
beschreibt oder ein Term der Form before(t), after(t) oder between(t1, t2) sein kann. Der
Ausdruck (A : X)t bedeutet, dass AX zur Zeit t zustande bringt. (4AX)t bedeutet, dass A zur
Zeit t X zustande bringen muss (bei 4 = O), beziehungsweise darf (bei 4 = P ).
Diese Vertragsmodellierung erlaubt es, Vertragsverletzungen zu erfassen. Dies geschieht durch
Muster wie:
2(OAX → [notA : X]OAY )
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Dabei wird, falls eine Verpflichtung X verletzt wird, eine neue Verpflichtung Y aktiviert. Dies
kann genutzt werden, um Vertragsstrafen auszudrücken. Insbesondere scheinen solche Struktu-
ren ohne Probleme mit den oben angegebenen Zeitangaben kombinierbar zu sein [Daskalopulu
und Maibaum, 2001].
Auch wenn der beschriebene Ansatz mit dem Hintergedanken entwickelt wurde, eine Über-
prüfung des formalisierten Vertrages zu ermöglichen, fehlt bis heute eine konkrete Umsetzung
dieser Funktionalität. Auch ist nicht klar, in welchem Umfang Auswertungen der Verträge be-
rechnet werden können, es fehlen entsprechende Bewertungen der Komplexität.
Vorteil der Darstellung des Vertrages als Zustandsdiagramm ist, dass diese Repräsentation leicht
in Petri-Netze zu übertragen ist. In [Daskalopulu, 1999, 2000] wird dies z.B. genutzt um mit
Hilfe von Model-Checking Algorithmen die Konsistenz und Durchführbarkeit eines Vertrages
zu überprüfen. Nachteil ist, dass von der Closed World Assumption ausgegangen werden muss.
Der Einsatz von Petri-Netzen zur Überwachung von Verträgen ist zwar prinzipiell möglich,
jedoch wird die Historie der Vertragsentwicklung dadurch nicht (als Teil des Ansatzes) auf-
gezeichnet. Auch unterscheidet der Ansatz nicht explizit zwischen einer Erfüllung einer Ver-
pflichtung und einer Verletzung, beides wird als Übergang in dem Petri-Netz angesehen. Der
Ansatz zeigt prinzipiell, dass die Kombination von deontischen Logiken mit anderen Ansätzen
wie Modal Action Logic Probleme der Deontischen Logik überwinden kann.
Dynamic Dentic Logic und Varianten
Ein dem Ansatz von Daskalopulu ähnliches Vorgehen verfolgt die temporal dynamic deontic
language of speech acts cooL [Schoop, 1998] bzw. die dynamic deontic language Ldd [Meyer,
1988], die eine wichtige Grundlage für cooL bildet.
Ähnlich der Transitionen der Deontic Action Logic definiert Ldd für Aktionen α aus der Menge
der möglichen Aktionen Act den dynamischen Operator [α]. Die Formel [α]φ bedeutet dann,
dass φ nach der Ausführung von α gilt. Eine Verpflichtung wird dann als deontischer Operator
Ohs(φ) geschrieben, welcher bedeutet, dass der Akteur h gegenüber dem Akteur s die Ver-
pflichtung hat, φ zu erbringen. Die formale Semantik von Ldd wird nun wieder über mögliche
bzw. ideale Welten definiert. Dabei gibt es für deontische Operatoren Ohs (und die hier nicht
betrachteten Operatoren B für believe und I für intention) Übergangsrelationen ROhs (bzw. RB
und RI), die zu einer Welt die idealen Welten bzgl. des jeweiligen Operators definieren.
Im Gegensatz zu den Übergangsrelationen der deontischen Operatoren, die ideale Welten defi-
nieren, bewirkt eine Aktion α einen Übergang in eine mögliche andere Welt. Die Aktion α wird
dabei als ein Ereignis interpretiert, das parallel zu weiteren möglichen Ereignissen auftreten
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kann. Ein solches paralleles Auftreten von Events wird Schritt genannt, die Abfolge von Schrit-
ten bildet eine Spur (Spuren können in einem Deadlock enden, der die Spur dann zwangsweise
beendet). Diese Eventsemantik für ermöglicht eine flexible und mächtige Handhabung von Ak-
tionen. Für jeden Schritt S existiert nun eine Übergangsrelation RS , die den Übergang einer
Welt durch S in eine mögliche weitere Welt definiert. Diese Relation kann auf Spuren erweitert
werden, so dass sich eine Übergangsrelation RT ergibt, die den Übergang mittels möglicher
Spuren in mögliche Welten definiert. Die Semantik der Verpflichtung lässt sich dann definieren
durch:
(M, t, σ) |= Ohs(φ) genau dann wenn für alle (t′, σ′) ∈ Hist(M) gilt:
gilt ROh,s((t, σ), (t′, σ′)), dann gilt (M, t′, σ′) |= φ
Dabei istM ein Modell mit den entsprechenden ÜbergangsrelationenROhs undRT , einer Men-
ge von Events, die die möglichen Spuren T bedingen, einer Menge von Welten und einer Va-
lidierungsfunktion, die den möglichen Propositionen der Formel für jede Welt Wahrheitswerte
zuweist. Hist(M) ist die Menge aller Paare (t, σ) von Welten σ, die über die Spur t in M
erreichbar sind.
Die Semantik kann dann wie folgt verstanden werden: In der Welt σ, die über die Spur t erreicht
wurde, gilt die Verpflichtung Ohs genau dann, wenn φ in allen Welt-Spuren-Paaren (t′, σ′) gilt,
dir über ROhs von (t, σ) aus erreichbar sind. Dies sind die deontisch idealen Welten zu der
gegebenen Welt. Eine präzise Definition der Semantik findet sich z.B. in [Schoop, 1998].
cooL erweitert diese Sprache nochmals einerseits um illokutionäre Sprechaktkonstrukte und an-
dererseits um einfache temporale Konstrukte. Damit ist nun die Repräsentation von Verpflich-
tungen (also die Kernstücke von Verträgen) und zeitlichen Aspekt der Erfüllung durch Abfol-
gen von Aktionen möglich. Die Sprache besteht unter anderem aus folgenden Bestandteilen um
Ausdrücke zu bilden (nur die wichtigsten sind hier aufgeführt):
• Jedes Präpositionssymbol p ist Formel aus cooL
• φ und ψ Formeln aus cooL, dann auch: φ ∧ ψ und ¬φ
• γ Aktionsausdruck, dann ist auch DONE(γ) Formel aus cooL (meint, dass Aktion γ als
letztes ausgeführt wurde)
• φ Formel aus cooL, γ Aktionsausdruck, dann ist [γ]φ Formel aus cooL (nach Aktion γ gilt
φ)
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• φ Formel aus cooL, s,h sind Agenten, dann ist Ohs(φ) Formel aus cooL (Verpflichtung von
h gegenüber s, das φ erfüllt wird)
• φ Formel aus cooL, dann auch P(φ) (Im letzten Zustand galt φ)
• φ Formel aus cooL, dann auch (φ) (φ gilt in allen zukünftigen Zuständen)
• φ,ψ Formeln aus cooL, dann auch φUψ (φ gilt bis irgendwann ψ gilt)
• φ,ψ Formeln aus cooL, dann auch φSψ (φ gilt ab dann, wenn ψ zum ersten Mal gilt)
Zudem gibt es Konstrukte zur Repräsentation von Sprechakten, die den Konstrukten aus dem
Abschnitt zur illocutionary logic entsprechen (vgl. Seite 115). Da diese hier jedoch nicht benö-
tigt werden, um Verpflichtungen auszudrücken, werden sie hier nicht weiter betrachtet.
Eine Besonderheit von cooL ist die Möglichkeit, Verpflichtungen nicht nur für Formeln sondern
auch für Aktionen zu auszudrücken. Dazu werden die folgenden Konstrukte eingesetzt:
• Ohs(αp) ≡ [any](Ohs(DONE(αp))U DONE(αp))
(Verpflichtung, eine Aktion auszuführen)
• Ohs(αp < φ) ≡ [any]((Ohs(DONE(αp)) ∧Ohs(¬φ)))U (DONE(αp) ∨ φ))
(Verpflichtung, eine Aktion vor dem Ablauf einer Frist auszuführen)
Dabei ist αp eine atomare Aktion. Durch die formale Definition der Semantik von Aktionen ist
es möglich, dies auf komplexe, zusammengesetzte Aktionen zu erweitern. So beschreibt z.B.
Ohs(α1 + α2) die Verpflichtung, entweder α1 oder α2 auszuführen.
Der Ansatz berücksichtigt somit sowohl die Entstehung von Verpflichtungen über die Sprech-
akttheorie als auch die Entwicklung von Verpflichtungen über Aktionen. Einen ähnlichen An-
satz findet man z.B. bei [Santos und Carmo, 1993], der sich jedoch auf den Ausführungsteil
beschränkt, die Ausführung jedoch über ähnlich definierte Spuren definiert. Vorteil solcher An-
sätze ist, dass die Aussagekraft des Formalismus sehr stark ist. Umsetzungen solcher Systeme
nutzen diese Aussagekraft jedoch in der Regel nicht aus, da entsprechende effizient arbeitende
Inferenzmechanismen fehlen. Dennoch liefern die Ansätze Erkenntnisse, die bei der Konzep-
tionierung von Informationssystemen eingesetzt werden. Hier steht jedoch das Verständnis der
Anwendungsdomäne, wie es z.B. durch formale Definition der Semantik erreicht werden kann,
im Vordergrund. Ein Beispiel hierfür ist die Entwicklung des DOC.COM Modells aus der Spe-
zifikation von cooL und dessen Umsetzung in Negoisst [Schoop, 2002a].
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Subjektive Logik
Die bis jetzt betrachteten Ansätze haben als Hauptaspekt die Darstellung von Verträgen und de-
ren Verpflichtungen, Verbote und Rechte betrachtet. Die subjektive Logik [Jøsang, 2001] hat im
Gegensatz dazu ihren Fokus darauf, dass die Vertragsparteien bei der Erfüllung von Vertrags-
verpflichtungen unterschiedlicher Meinung sind. Beispielsweise könnte bei einem Produktkauf
der Verkäufer A das Produkt per Post abgeschickt haben, es geht aber verloren und kommt beim
Käufer B nicht an. Der Verkäufer ist dann der Meinung, die Verpflichtung, die Ware zu liefern
erfüllt zu haben, aber der Käufer nicht. Die subjektive Logik ermöglicht es einem Marktplatz,
beziehungsweise der überwachenden Komponente, einen Konsens basierend auf Vertrauens-
wahrscheinlichkeiten zu finden [Daskalopulu et al., 2002].
Es wird, ähnlich wie in Daskalopulu und Maibaum [2001], davon ausgegangen, dass man die
Vertragserfüllung als Zustandsdiagramm darstellen kann, in dem man durch die Erfüllung einer
Verpflichtung von einem Zustand in einen anderen übergeht.
In der subjektiven Logik ist die klassische Logik und die Theorie subjektiver Wahrscheinlich-
keiten integriert. Der Glaube einer Person an eine Aussage ϕwird in ihr modelliert als ein Tripel
ω(ϕ) =〈b(ϕ), d(ϕ), u(ϕ)〉, wobei gilt:
• b(ϕ) misst, als subjektive Wahrscheinlichkeit, den Glauben, dass Satz ϕ wahr ist
• d(ϕ) misst, als subjektive Wahrscheinlichkeit, den Unglauben, dass Satz ϕ falsch ist
• u(ϕ) misst, als subjektive Wahrscheinlichkeit, die Unsicherheit darüber, ob Satz ϕ wahr
oder falsch ist
• b(ϕ),d(ϕ),u(ϕ) ∈ [0..1] und b(ϕ) + d(ϕ) + u(ϕ) = 1 für alle ϕ
Als Operatoren sind Konjunktion, Disjunktion, Negation, Empfehlung und Konsens definiert:
Die Konjunktion ω(ϕ) ∧ ω(ψ) ist eine Meinung 〈b, d, u〉, so dass gilt
• b = b(ϕ) ∗ b(ψ)
• d = d(ϕ) + d(ψ)− d(ϕ) ∗ d(ψ)
• u = b(ϕ) ∗ u(ψ) + u(ϕ) ∗ b(ψ) + u(ϕ) ∗ u(ψ)
Es wird also angenommen, dass beide Meinungen gleichzeitig gelten.
Die Disjunktion ω(ϕ)∨ω(ψ) dem gegenüber nimmt an, dass beide nicht gleichzeitig falsch sein
können, also zumindest eine Meinung erfüllt sein muss. Sie ist eine Meinung 〈b, d, u〉, so dass
gilt
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• b = b(ϕ) + b(ψ)− b(ϕ) ∗ b(ψ)
• d = d(ϕ) ∗ d(ψ)
• u = d(ϕ) ∗ u(ψ) + u(ϕ) ∗ d(ψ) + u(ϕ) ∗ u(ψ)
Die Negation ¬ω(ϕ) ist eine Meinung 〈b, d, u〉, so dass gilt
• b = d(ϕ)
• d = b(ϕ)
• u = u(ϕ)
Bei der Empfehlung (Recommendation) wird die Meinung einer Person A über Ratschläge einer
Person B, also das Vertrauen von A in B, kombiniert mit einer Meinung, die B A mitteilt. Das
Vertrauen von A in B wird dabei mit ωA(iB) bezeichnet. Die Empfehlung ωBA(ϕ) = ωA(iB) ⊗
ωB(ϕ) ist eine Meinung 〈b, d, u〉, so dass gilt
• b = b(iB) ∗ b(ϕ)
• d = b(ϕ)
• u = u(ϕ)
Der Konsens ω[A,B](ϕ) = ωA(ϕ)⊕ ωB(ϕ) kombiniert die zwei Meinungen von zwei Personen
A und B auf faire Weise und ist eine Meinung 〈b, d, u〉, so dass gilt
• b = bA(ϕ)∗uB(ϕ)+uA(ϕ)∗bB(ϕ)
k
• b = dA(ϕ)∗uB(ϕ)+uA(ϕ)∗dB(ϕ)
k
• b = uA(ϕ)∗uB(ϕ)
k
• wo k = uA(ϕ)+uB(ϕ)−uA(ϕ)∗uB(ϕ) und⊕ undefiniert ist, wenn uA(ϕ) = uB(ϕ) = 0
An einem Beispiel kann man den Einsatz dieser Logik erkennen. Bei einem selbstregulierten
elektronischen Marktplatz oder Überwacher kann man sich nach dem oben erwähnten Beispiel
vorstellen, dass A gegenüber B die Verpflichtung hat eine Ware zu liefern, bezeichnet durch
„a“. Der Ausdruck „A:a“ drückt aus, dass A der Verpflichtung nachgekommen ist. Für A ergibt
sich daher beispielsweise eine Meinung über A:a von ωA(A : a) =< 0.9, 0, 0.1 >. Für B
ergibt sich ωB(A : a) =< 0.2, 0.3, 0.5 >, da die Lieferung (noch) nicht angekommen ist.
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Um zu bewerten, ob in den nächsten Zustand übergangen wird, muss nun ein Konsens gebildet
werden. Als Konsens ergibt sich:
ωC(A : a) = ωA(A : a)⊕ ωB(A : a) =< 0.85, 0.05, 0.1 >
Es könnte aber auch ein Dritter als Ratgeber (R) befragt werden. Dann wird ein Konsens über
die Meinungen von A und B über das Vertrauen gegenüber R gebildet (ωC(iR) = ωA(iR) ⊕
ωB(iR)) und dieser als Gewicht für R’s Empfehlung gewertet, so dass ωRC(A : a) = ωC(iR) ⊗
ωR(A : a). Mit diesem Beitrag des Ratgebers kann dann die Konsens-Meinung ω[C,R]C berechnet
werden.
Wie man sieht, fehlt hier aber die genaue Repräsentation der Verpflichtungen, Verstöße und der
Beziehungen dazwischen. Deshalb muss man diese Logik, wie oben bereits erwähnt, in Verbin-
dung mit einer Logik zu deren Repräsentation sehen. Wird ein elektronischer Überwachungs-
mechanismus eingesetzt, der Meinungen und Beweise wie beschrieben einrechnet, übernimmt
der Marktplatz oder ggf. eine Trusted Third Party, die Rolle eines Richters, der im Falle eines
Konflikts Lösungen vorschlägt und festlegt. In dem in dieser Arbeit gegebenen Umfeld der klei-
nen und mittelständischen Unternehmen wird eine Konfliktlösung jedoch direkt zwischen den
beteiligten Unternehmen geschehen müssen. Eine bewertende Rolle ist bei dem Überwachungs-
dienst als Vertrauensfunktionalität nicht gewünscht, da in diesem Fall die Vertrauenswürdigkeit
der Funktionalität stark motiviert werden müsste. Aus diesem Grund wurde auf eine Integrati-
on eines solchen Ansatzes bis jetzt verzichtet, jedoch kann eine spätere Erweiterung um eine
solche Funktion, die dann ggf. abschaltbar wäre, durchaus sinnvoll sein.
Die Disquotation Theory und Occurrences
Ein weiterer Ansatz, der unter anderem versucht, die Probleme der Standard Deontic Logic zu
lösen ist die Disquotation Theory von Steven Kimbrough [Kimbrough, 2001, 2002]. Die Dis-
quotation Theory bietet eine Darstellung für den Äußerungsinhalt eingebetteter Sätze und de-
ren Einbettung. Zum Beispiel der Satz Galileo sagt, dass sich die Erde bewegt besteht aus dem
propositional content „Die Erde bewegt sich“ und dem einbettenden Satzteil „Galileo sagt“.
Satzkonstrukte wie diese umfassen unter Anderem Sprechaktbeschreibungen (Tom verspricht
dass, Das oberste Gericht erklärt, dass, aber auch deontische Beschreibungen, wie Jake ist ver-
pflichtet, dass. Kimbroughs Theorie bietet hier einen alternativen Ansatz, der die verschiedenen
Probleme der Standard Deontic Logic löst.
Grundlage der Formalisierung ist eine Event-Semantik für Sätze. Als Beispiel sei der Satz „Jane
klingelt“ betrachtet. Er wird ausgedrückt durch:
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φ = ∃e(klingelt(e) ∧ Subject(e, Jane))
Es wird also die Bedeutung des Verbs klingelt in dem Satz darin gesehen, dass es ein klingelt-
Event e gibt, bei dem Jane das Subjekt ist. Dies kann als der propositional content des Satzes
„Tom sagt, dass Jane klingelt“ angesehen werden. Um den propositional content in den Satz
einzubetten wird folgende Konstruktion genutzt:
∃e1(say(e1) ∧ Subject(e1, T om) ∧Obj(e1, dφe))
oder in Langform:
∃e1(say(e1) ∧ Subject(e1, T om) ∧Obj(e1, d∃e(klingelt(e) ∧ Subject(e, Jane))e))
Eine wahrheitsgetreue Aussage kann nun durch folgendes Axiom formuliert werden:
∀e (say(e) ∧Obj(e, dφe))→ (V eridical(e)↔ φ)
Die Aussage e ist genau dann wahrheitsgetreu, wenn der Satz φ wahr ist. Der Quotierungsope-
rator d.e wird also in dem Axiom entfernt, „disquotiert“. Verpflichtungen lassen sich analog
darstellen:
∃e(ought(e) ∧ Γ ∧Obj(e, dφe)) (5.14)
∀e ((ought(e) ∧Obj(e, dφe))→ (¬φ→ V (e))) (5.15)
∀e ((ought(e) ∧Obj(e, dφe))→ (¬φ↔ V (e))) (5.16)
Γ in 5.14 wird benutzt, um e weiter zu spezifizieren (z.B. Subject(e, Tom)), V (e) ist eine
Verletzungsbedingung. Da diese an e gebunden ist, ist es möglich eine schwache (5.15) und
eine starke (5.16) Verpflichtung zu definieren. Zusätzlich ist es sinnvoll, die Erfüllung von φ
an e zu binden. Damit wird ausgeschlossen, dass φ zufällig erfüllt wird. Die Pflicht zu einer
Lieferung kann dann so dargestellt werden:
∃e(ought(e) ∧Obj(e,
d∃e1(deliver(e1) ∧ Sub(e1, a) ∧Obj(e1, g) ∧ IndObj(e1, s) ∧ Sake(e1, bec)e
))
Dabei wird ein spezieller Disquotierungsoperator b.c eingesetzt, der φ und e verbindet. Die
Lieferung e1 wird nur dann als relevant angesehen, wenn sie aufgrund von e erfolgt.
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Der Occurrences-Ansatz von Alan Samuel Abrahams [Abrahams, 2002] ist eine Implementie-
rung der Disquotation Theory für die Darstellungen von Firmenpolitiken im Bereich des elek-
tronischen Handels. Ausgangspunkt dabei ist die Überlegung, dass es prinzipiell schlecht ist,
Politiken und Verträge fest in Anwendungen zu programmieren. Besser ist es, ein System zu
bauen, in dem diese flexibel zur Laufzeit formuliert und gespeichert werden können. Ziel ist
es also, Verträge (und andere Dokumente) formalisiert in einem zentralen Repository abzule-
gen, das in der Lage ist, Ereignisse, die sich auf solche Verträge beziehen abzuspeichern und
auszuwerten. Dabei soll eine Historie der Entwicklung mit Abgespeichert werden. Das Reposi-
tory enthält also nicht z.B. eine Verpflichtung, sondern ihren kompletten Lebenszyklus von der
Entstehung bis zur Erfüllung.
Die Repräsentation der Verträge orientiert sich stark an Event-Orientierung der Disquotation
Theory. Der Ansatz verwendet hier statt des Begriffs Event den Begriff der Occurrence. Eine
Occurrence ist dabei eine spezielle Beziehung, die zwischen Entitäten zu einem Zeitpunkt oder
-intervall besteht. Occurrence-Typen beschrieben die möglichen Beziehungen zwischen diesen
Entitäten, wie zum Beispiel „Kauf“, „besitzen“ oder „verpflichtet“. Diese Typen können dann
für ein konkretes Auftreten instantiiert werden, wobei Entitäten an einem solchen Auftreten in
einer bestimmten Rolle beteiligt sind. Solche Rollen können zum Beispiel „Käufer“, „Verkäu-
fer“ oder „verkaufter Gegenstand“ sein. Ein Occurrence kann ein Event, ein Zustand oder ein
Prozess sein. Alle Occurrences werden gleich behandelt, da sie alle eine temporale Beziehung
zwischen Teilnehmern ausdrücken. Dies ermöglicht es insbesondere, Occurences in einheitli-
chen Strukturen zu speichern und Abfragen über Occurences zu stellen.
Die Änderungen bei Occurrences gegenüber der ursprünglichen Diquotation Theory liegen vor
allem darin, dass die grammatikalisch syntaktischen Rollen, zum Beispiel bei einer Lieferung
subject(e,HerrX) in anwendungsbezogene Rollen geändert werden wie deliverer(e,HerrX).
Ein weiterer Unterschied bezieht sich auf Kimbrough’s Sake-Prädikat. Es wird durch ein diffe-
renzierteres allocating-Prädikat ersetzt, das genauer Erfüllungen und Pflichten verbindet. Über-
nommen wurde der Quotierungsoperator d.e, der für die Realisierung von Verpflichtungen be-
nutzt wird. Außerdem wurde bei der Realisierung keine beweisorientierte Implementierung er-
stellt, es wurde eine Implementierung unter Verwendung einer Datenbank entwickelt. Es ergibt
sich eine eingeschränkte Aussagefähigkeit durch nötige Vereinfachungen und die geltende Clo-
sed World Assumption (für alle atomaren Fakten, die nicht erfüllbar sind, gilt der negative Fakt
als erfüllbar), allerdings ist dies keine Einschränkung für den Fall der Occurrences [Abrahams,
2002]. Durch den Einsatz einer Datenbank ist es nun möglich, den Wahrheitswert einer Aussage
über Anfragen an die Datenbank zu berechnen. Zu prüfende Aussagen sind wahr, genau dann
wenn eine entsprechend formulierte Anfrage an die Datenbank mindestens ein Ergebnis liefert.
Die Prädikate, die einen Vorgang (Occurrence) beschreiben, werden in Form von Tabellenzeilen
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in einer Datenbank gespeichert, die je aus den drei Spalten Occurrence, Role und Participant
bestehen. Damit sind Occurrences mit beliebig vielen Parametern möglich. In dem Beispiel
∃e(klingeln(e) ∧ Subject(e, Jane)). würde dies eine einzige Zeile in der Tabelle arriving
ergeben:
Occurrence Role Participant
arriving1 klingeln Jane
Im weiteren sind die Konstrukte in Tabellenform angegeben. Ein Ereignis besteht, immer aus
einem oder mehreren Tripeln der Form Participant (Teilnehmer), Occurrence und Role (Rol-
le). Zum Beispiel wird der Vorfall „Walt kauft ein Buch von Brian“ folgendermaßen in einer
Occurrence-Tabelle gespeichert:
Occurrence Role Participant
buying3 (ein Kauf) seller s1 (benannt ’Brian’)
buying3 bought s2 (benannt ’Buch Momo’ )
buying3 buyer s3 (benannt ’Walt’)
Werte werden nicht direkt in den Occurrences gespeichert, sondern indirekt durch Symbolbe-
zeichner. Im obigen Beispiel ist ’s1’ ein Symbol für ’Brian’. Die Symbole sind in einer se-
paraten Symboltabelle untergebracht. Es gibt Symboltabellen für Zeichenketten (Strings), für
Zahlen und Datumsangaben.
Um nun Verträge zu repräsentieren, werden Queries (Fragen) eingeführt. Queries werden be-
nutzt, um Pflichten darzustellen. Jede Pflicht hat genau eine Query, diese liefert als Ergebnis
entweder die leere Menge, dann ist die Pflicht nicht erfüllt, oder sie liefert eine Menge von
Occurrences. Liefert beispielsweise die Query einer Lieferpflicht als Ergebnis die Menge (deli-
vering1,delivering107,delivering43), dann haben diese drei Occurrences die Pflicht erfüllt. Die
Formulierung von Pflichten über Abfragen entspricht nun genau dem d.e Operator der Disquo-
tation Theory. Eine Pflicht ist eine Aussage über die Erfüllung einer Formel φ. φ selber kann
dabei nicht als Occurrence(-Prädikat) in der Datenbank gespeichert werden, da der Wert von
φ unbekannt sein kann. Besteht die Verpflichtung zu einer Lieferung, so ist diese noch nicht
erfolgt und kann somit nicht in der Datenbank eingetragen sein.
Queries werden wieder als Occurrences definiert. Sie werden allerdings in einer eigenen Tabelle
gespeichert. Wenn query5 eine Query-Occurrence ist, dann wird ?query5 als das Ergebnis der
Anfrage definiert. Das ’?’ dient hier zur Unterscheidung von Namen und Ergebnis einer Query.
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Es gibt verschiedene Arten von Queries: algebraische, alphabetische, mengentheoretische, Oc-
currence-bezogene bedingte und geschachtelte Anfragen.
Algebraische Queries sind Wertvergleiche wie x = 6.2, x < 6.2 oder x > 6.2. Auch hier
werden die Zahlen selber wieder in einer eigenen Zahlentabelle gespeichert:
Occurrence Role Participant
query5 algebraic-equals-criterion n1 (6.2)
Neben rein algebraischen Anfragen werden auch die für Fristen benötigten Zeitvergleiche un-
terstützt. Über eine Spezielle occurring Occurrence wird jedem Ereignis ein Zeitstempel zuge-
ordnet, der dann über diese Zeitvergleiche abgefragt werden kann.
Alphabetische Anfragen sind analog den algebraischen. Hier gibt es als Rollen beispielswei-
se das alphabetic-less-than-criterion. Mengentheoretische Queries dienen dazu, die Ergebnisse
verschiedener Queries zu kombinieren. Es werden zum Beispiel Vereinigung, Schnitt, Differenz
und Negation unterstützt. Die Vereinigung von zwei Anfragen kann beispielweise so aussehen:
Occurrence Role Participant
query4 uniand ?query1
query4 uniand ?query2
Occurrence-bezogene Anfragen lassen sich in drei Arten unterteilen. Allgemein gilt, dass bei
solchen Anfragen immer zwei der drei Spalteneinträge (Participant, Occurrence, Role) eines
Ereignisses gegeben sind und der dritte gesucht wird. So gibt es occurrence queries, participant
queries und role queries.
Bedingte Anfragen liefern nur dann ein Ergebnis, wenn die Nebenbedingung true liefert. Sie
besteht damit aus zwei Queries: Ein Hauptkriterium, welches die Antworten liefert und die
Nebenbedingung, die true oder false liefert. Ein Beispiel:
Occurrence Role Participant
query6 (Bedingte Anfrage) main-query criterion ?query1 (Ergebnis von query1)
query6 side-condition criteria ?query2 (Ergebnis von query2)
Zusätzlich gibt es die Möglichkeit, kompliziertere Kriterien durch geschachtelte Anfragen aus-
zudrücken. Es ist möglich in mengentheoretischen, Occurrence-bezogenen und bedingten An-
fragen Schachtelungen vorzunehmen.
130 5 Überwachung auf elektronischen Marktplätzen
Queries, die Verpflichtungen repräsentieren besteht aus zwei Teilen: Dem Gläubiger (obliger)
und dem verpflichteten Ereignis. Letzteres ist in Form eines Anfrageergebnisses definiert. Wenn
dann durch eine Aktion des Verpflichteten dieses Ereignis ausgelöst wird, kann bei einer Über-
prüfung der Anfrage ein nichtleeres Ergebnis festgestellt werden. Dies bedeutet dann, dass die
Verpflichtung erfüllt ist. Auch Abhängigkeiten zwischen verschiedenen Verpflichtungen lassen
sich durch bedingte Anfragen realisieren und eine Klassifizierung als zu erfüllende Verpflich-
tung erreichen.
Ein Beispiel für eine einfache Verpflichtung ist die Verpflichtung von Brian an Walt ein spezi-
elles Buch innerhalb von 5 Tagen zu schicken, diese kann zum Beispiel wie folgt aussehen:
Occurrence Role Participant
obligation4 (eine Verpflichtung) obliger s3 (genannt ’Walt’)
obligation4 obliged ?query166 (Ergebnis der Frage ’das
erste Ereignis der Lieferung
eines speziellen Buches von
Brian an Walt innerhalb 5 Tage)
Durch die eindeutige Zuordnung von Erfüllungen zu Pflichten über das allocating-Prädikat
wird normalerweise davon ausgegangen, dass es immer nur maximal ein Ergebnis gibt. Im
Allgemeinen können Queries jedoch mehr als ein Ergebnis (Menge von Ergebniswerten) zu-
rückgeben.
Werden Verstöße (violations) wie zum Beispiel die Überschreitung der Lieferzeit erkannt, wer-
den auch diese als Occurrences gespeichert. So können sie dann auslösen, dass zum Beispiel
die Verpflichtung der Vertragstrafe aktiv wird.
Die anderen Konstrukte der Standard Deontic Logic (Verbot und Erlaubnis) können über die
Disquotation Theory analog definiert werden.
Für weitere Überprüfungen von Pflichten steht bei dem Occurrence-Ansatz eine Überdeckungs-
berechnung zur Verfügung. Diese ermöglicht es, für Occurences und Queries zu berechnen, ob
diese ein Ergebnis einer in der Datenbank vorhandenen Abfrage sind. Dies ermöglicht es, Kon-
sistenzüberprüfungen und sonstige Kontrollen durchführen, wenn eine neue Occurrence Auf-
tritt.
Der Occurrence-Ansatz unterscheidet sich grundlegend von den anderen vorgestellten Ansätzen
dadurch, dass die Historie der Ereignisse und Verpflichtungen berücksichtigt wird. Jedes Ereig-
nis ist automatisch Bestandteil der Datenbank und kann somit abgefragt werden. Die temporale
Entwicklung einer Verpflichtung wird somit von ihrem Entstehen über eine ggf. vorhandene
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Verletzung bis zu ihrer Erfüllung nachgehalten. Hier liegt ein Hauptunterschied zur Standard
Deontic Logic, die zwar Verpflichtungen repräsentiert, die Entstehung und Entwicklung dieser
Verpflichtung jedoch nicht nachhält. Andere Erweiterungen der deontischen Logik wie z.B. die
Sprache cooL können dies zwar durchaus ausdrücken, benötigen aber eine Implementierungs-
plattform, auf die die Ereignisse und Zustände abgebildet werden. Eine solche Plattform ist
z.B. mit Hilfe von Petri-Netzen zu realisieren, wie dies z.B. in dem Ansatz von Daskalopulu
geschieht. Diese Plattform ist durch die Datenbankbasierung bei Occurrences direkt gegeben.
Nachteil des Ansatzes ist, dass durch die Datenbankbasierung bzw. der Interpretation von Oc-
currences als Ergebnis von Anfragen an die Datenbank – genau wie bei den Petri-Netz basierten
Ansätzen – von der Closed World Assumption ausgegangen werden muss. Dies bedeutet, dass
alle Occurrences, die nicht in der Datenbank enthalten sind, als falsch gelten. Dies erzeugt Pro-
bleme bei Konstruktionen wie der „Skonto“-Regelung: Es besteht die Verpflichtung, entweder
den Verkaufspreis minus 3% innerhalb von 10 Tagen zu zahlen oder den vollen Verkaufspreis
innerhalb von 30 Tagen. Solche Abhängigkeiten lassen sich nur über sekundäre Verpflichtun-
gen definieren. Die primäre Verpflichtung hier wäre die Zahlung des Preises - 3% in 10 Tagen,
die Verpflichtung wird nach 10 Tagen verletzt und aktiviert die sekundäre Verpflichtung der
Zahlung des vollen Kaufpreises. Es muss also darauf geachtet werden, dass alle Fälle explizit
modelliert werden. Da die Repräsentationen nicht genutzt werden sollen, um z.B. Erfüllbar-
keitsaussagen über Verträgen zu machen, ist die explizite Modellierung ausreichend.
5.1.4 Vergleich der Repräsentationen mittels eines Beispiels
Anhand eines einfachen Kaufvertrages, der allerdings schon die wesentlichen Aspekte beinhal-
tet, wie z. B. Abhängigkeiten und absolute bzw. relative Fristen, sollen die Ansätze verglichen
werden. Das Beispiel berücksichtig dabei die Anforderungen aus Abschnitt 5.1.2. Zunächst
wird der Ansatz mit der Sprache cooL, stellvertretend für alle Ansätze aus dem Umfeld Modale
Action Logik und Deontische Logik betrachtet. Die Subjektive Logik wird nicht betrachtet, da
sie als Zusatz zu einer Vertragsrepräsentation zu sehen ist. Als Alternative zu cooL wird dann
der Occurrences-Ansatz im Detail betrachtet.
Beispiel für einen Kaufvertrag
Der Kaufvertrag, der in allen drei Ansätzen realisiert werden soll, ist ein sehr einfacher. Er
besteht lediglich aus einer Lieferpflicht, einer Bezahlungspflicht und einer Vertragsstrafe.
Er ist auf folgende Weise aufgebaut:
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• Lieferung: Geliefert werden soll ein Produkt mit folgenden Eigenschaften:
– Die ProduktID lautet 19.
– EAN-Code lautet 222-222-2222 EAN.
– Der Produktname lautet: Fensterrahmen.
– Die zu liefernde Menge beträgt: 50.
– Die Farbe des Produktes ist blau.
• Die Lieferung hat bis zum 12.12.2002 zu erfolgen.
• Die Bezahlung hat folgende Eigenschaften:
– Der zu bezahlende Preis ist: 2300 Euro
– Die Bezahlungsart ist: bar
– Die Bezahlung hat spätestens bis 14 Tage nach Lieferung zu erfolgen
• Die Vertragsstrafe für beide Parteien hat folgende Eigenschaften:
– Grund der Aktivierung: Terminüberschreitung.
– Art: einmalig.
– Betrag der Strafe: 1000 Euro.
Die Bezahlung und die Vertragstrafe sind als abhängige Verpflichtungen realisiert. Bei der Be-
zahlung ist darüberhinaus noch eine relative Verpflichtungsfrist vorhanden.
Repräsentation durch cooL
Die Repräsentation des Vertrages durch cooL ist in Anhang D.1 gegeben. Zunächst wird dabei
die Pflicht des Lieferanten dargestellt, dann auf die Regeln für deren Erfüllung eingegangen,
dann auf die Regeln für die Aktivierung einer Vertragsstrafe. Darauf folgen die abhängigen
Pflichten der Zahlung (inklusive Erfüllung und eventuell resultierender Vertragsstrafe). Ver-
gleicht man dieses Beispiel mit den Anforderungen aus Abschnitt 5.1.2 ergibt sich:
Verpflichtungen Durch dir Berücksichtigung der deontischen Logik in cooL sind Verpflichtun-
gen als elementarer Bestandteil der Sprache ausdrückbar.
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Fristen Durch die speziellen temporalen Erweiterungen von cooL ist eine Darstellung von Fri-
sten ist möglich, jedoch nur in Form von aussagenlogischen Formeln. Es ist also nicht
möglich innerhalb der Repräsentation bei der Aktivierung einer abhängigen Pflicht mit
einer relativen Frist (wie beispielsweise eine Bezahlpflicht mit Frist 14 Tage nach Liefe-
rung), die relative in eine absolute Frist umzurechnen. Solche Rechenoperationen müssen
bei direktem Einsatz der Repräsentation außerhalb dieser durchgeführt werden.
Teilerfüllung Wie bei den Fristen ist die Zusammenführung von Teilerfüllungen innerhalb der
Repräsentation zwar darstellbar, aber nicht direkt zu berechnen. Auch hier müsste ein
externer Mechanismus diese Aufgabe übernehmen.
Abhängigkeiten von Pflichten Die Aktivierung von neuen Pflichten ist durch die modalen
Operatoren von cooL problemlos möglich.
Verbindung zum Vertrag Eine Verbindung zum Vertrag lässt sich durch die Formeln zur Re-
präsentation der Attribute formulieren.
Zustände Die Sprache selber umfasst keine aktive Speicherung von Zuständen und deren Hi-
storie, jedoch ist dies in einer Implementierung der Sprache problemlos möglich. Anbie-
ten würde sich hier, wie z.B. in [Daskalopulu, 2000], der Einsatz von Petrinetzen, mit
denen Zustände repräsentiert werden. Die Historie könnte als Abfolge von Zustandsüber-
gängen mitgeschrieben werden.
Komplexität Für cooL sowie für die meisten anderen, auf deontischer Logik basierenden An-
sätze, gibt es keine echten Reasoner, die Aussagen über die Verträge machen können.
Um dieses Problem zu umgehen benutzen Ansätze wie [Daskalopulu, 2000] Petri-Netze
und führen die Berechnungen auf Model-Checking Algorithmen zurück. Insgesamt sollte
es durch Einsatz einer Workflowkomponente möglich sein, eine Überwachung auf Basis
dieser Ansätze zu realisieren.
Auswertbarkeit und Aktivierung von Pflichten Wieder werden diese Punkte nicht direkt von
der Sprache unterstützt sondern wären Eigenschaften einer Implementierung. Beide Punk-
te sind jedoch grundlegende Anforderungen und werden zum Beispiel bei der Petri-Netz
Implementierung realisiert.
Veränderbarkeit von Pflichten Pflichten lassen sich nicht direkt verändern, jedoch ist es mög-
lich, in der Sprache Fälle zu definieren, die eine neue Pflicht aufgrund einer anderen
Pflicht fordern. Eine Implementierung muss das Hinzufügen einer solchen Pflicht oder
den Austausch der Regelbasis unterstützen, um dies zu erreichen. Beide Lösungen sind
in der Umsetzung mit Nachteilen verbunden, da die aktuelle Situation zerstört wird und
Zwischenrechnungen gegebenenfalls Wiederholt werden müssen.
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Zusätzlich fällt bei der Umsetzung des Beispiels mit cooL auf, dass viele Aussagen über den
Vertrag in Form von Formeln definiert sind. Eine Implementierung müsste diese große Vielfalt
von Formeln unterstützen und in der Lage sein, jede dieser Formeln auszuwerten.
Repräsentation durch Occurrences
Analog wird in Anhang D.2 der Vertrag mit Hilfe von Occurences dargestellt. Dabei werden zu-
erst die Verpflichtungen betrachtet und dann Abhängigkeiten und Verletzungen. Die Erfüllung
von Verpflichtungen geschieht hier durch expliziten Eintrag eines Events in die Datenbank und
hat keine eigene Darstellung.
Verpflichtungen Wieder sind Verpflichtungen problemlos darstellbar, da der Ansatz auf deon-
tischen Logiken basiert.
Fristen Fristen können durch die Vergleichsoperatoren für Datumsangaben bei Occurences
ausgedrückt werden, die wiederum auf Datumsfelder der zugrundeliegenden Datenbank
basieren. Da relationale Datenbanken auch das Addieren von Daten zulassen ist eine re-
lative Frist problemlos ausdrückbar und ist innerhalb der Occurences Darstellung formu-
lierbar.
Teilerfüllung Die Addierung von Occurences zu einer Gesamterfüllung ist in dem Ansatz nicht
vorgesehen, lässt sich jedoch einfach durch neue Queries realisieren. Dafür werden für ei-
ne Erfüllung mehrere Teilerfüllungsoccurrences eingetragen, die dann entsprechend sum-
miert werden.
Abhängigkeiten von Pflichten Abhängigkeiten lassen sich wie im Beispiel demonstriert dar-
stellen.
Verbindung zum Vertrag Vertragsbezüge können durch ein weiteres Tripel für eine Verpflich-
tung dargestellt werden, das als participant den Identifikator des Vertrages enthält.
Zustände Der Zustand des Systems ist bei Occurences explizit durch die Datenbank gegeben.
Auch die Historie ist in der Datenbank vorhanden und kann abgefragt werden. Diese
Fähigkeit ist eine der wichtigsten Eigenschaften des Ansatzes [Abrahams, 2002].
Komplexität Die Berechnungen werden auf SQL-Queries abgebildet und lassen sich bei ent-
sprechender Wahl von Indizes problemlos auswerten. Der Überdeckungsalgorithmus wird
eingesetzt, um Änderungen an den Zuständen der Datenbank beim Einfügen von neuen
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Occurences zu berechnen. Explizite Aussagen über die Komplexität des Algorithmus lie-
gen nicht vor, jedoch zeigen Erfahrungswerte, dass keine Probleme bei der Auswertbar-
keit zu erwarten sind.
Auswertbarkeit Die Zustände sind direkt abfragbar, kein weiterer Aufwand für die Auswer-
tung wird benötigt.
Aktivierung von Pflichten Pflichten können durch die Formulierung von Anfragen aktiviert
werden. Dabei kann z.B. die Existenz einer bestimmten Occurrence abgefragt werden,
die dann als Aktivierung in die Datenbank eingetragen wird.
Veränderbarkeit von Pflichten Veränderungen von Pflichten sind nicht explizit vorgesehen.
Es ist möglich, neue Pflichten einzutragen, die alte Pflichten erfüllen und neue Anfor-
derungen stellen. Alternativ kann ein externes Programm Änderungen an der Datenbasis
vornehmen.
Wie man an den einzelnen Punkten erkennen kann, ist es mit beiden vorgestellte Ansätzen
möglich, Pflichten und Verträge zu repräsentieren. Insgesamt lassen sich jedoch die Konzepte
direkter und problemloser mit dem Occurences Ansatz umsetzten, der zudem noch eine (teil-
weise) fertige Implementierung besitzt, die als Grundlage genutzt werden kann. Dabei muss
jedoch der Nachteil der Closed World Assumption berücksichtig werden, indem jeweils voll-
ständige Occurrences-Sätze generiert werden. Der selbe Nachteil entsteht jedoch auch bei den
Petri-Netz basierten Ansätzen, die als alternative praktische Umsetzung der deontischen Logik
angesehen werden können.
Die konkrete Implementierung des Occurrences-Ansatzes ist nicht ausreichend. Es besteht prin-
zipiell die Möglichkeit, Occurrences-Anfragen zu formulieren, die für eine konkrete Anwen-
dung benötigten Anfragen müssen jedoch konstruiert werden. Zudem muss die Implementie-
rung um einige in der Praxis benötigten Konstrukte erweitertet werden. Dazu gehört speziell
die für die Verwaltung von Fristen nötige Handhabung von Datumstypen, die bis jetzt vollstän-
dig fehlt. Ebenfalls benötigt werden Mechanismen zur Handhabung von Teilerfüllungen und
Vorgehen zur Aktivierung von abhängigen Verpflichtungen speziell bei Fristen.
5.1.5 Vertrauen
Als Vertrauensdienst muss die Überwachungskomponente selber wieder vertrauenswürdig sein.
Genau wie bei der Überwachungskomponente hält der Dienst jedoch gegebenenfalls durch
die formale Repräsentation von Verträgen eine große Informationsmenge, die gegebenenfalls
missbraucht werden kann. Wird, wie bei Occurrences, ein datenbankbasierter Ansatz gewählt,
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so ist der gleiche prinzipielle Ansatz wie in Kapitel 4 möglich. Die Datenbank wird dann nicht
mehr von einem Intermediär eingesetzt, sondern ist eine verteilte TTP-Datenbank. Durch den
Aufbau einer Occurrence als mehrere Tripel der Form (Occurrence, Role, Participant), wo-
bei jedoch Participant durch einen Symboleintrag in einer Symboltabelle ersetzt wird, ist es
jedoch möglich, den eigentlichen Überwachungsmechanismus ohne eben diese Symboltabelle
durchzuführen. Es ergibt sich hier also eine natürliche Trennung von Occurences und Sym-
boltabelle, die bei verschiedenen Trusted Third Parties gespeichert werden können, ohne die
eigentliche Funktionalität einzuschränken. Erst wenn die Informationen wirklich dem Benutzer
präsentiert werden sollen, ist eine entsprechende Auflösung nötig.
Für andere Ansätze ist eine ähnliche Trennung vorstellbar, jedoch müsste hierfür gegebenen-
falls stark in den Mechanismus der Implementierung eingegriffen werden. Bedingt durch die
schlechte Verfügbarkeit von Implementierungen für die anderen Ansätze ist dies jedoch nicht
endgültig bewertbar.
Überwachung in der Softwareentwicklung
In Kapitel 4 wurden Verhandlungen im elektronischen Handel mit der Anforderungsanalyse
in der Softwareentwicklung verglichen und Ähnlichkeiten festgestellt. Auch in der Software-
entwicklung gibt es Ansätze zur Überwachung der festgelegten Anforderungen. So nutzt z.B.
[Robinson, 2003] Problempfade, die aus den Zielen der Anforderungsanalyse gewonnen wur-
den, um diese Ziele zur Programmlaufzeit zu überprüfen. Die Anforderungen und Ziele werden
dabei in der KAOS-Sprache [Dardenne et al., 1993] definiert und mittels Ziel- und Regressions-
analyse analysiert. KAOS besteht aus einem Objekt-Orientierten Metamodell, das mit Logik-
basierten Constraints, die in Echtzeit überprüft werden können. Die von KAOS benutzte Logik
enthält dabei einfache temporale Operatoren, die ähnlich zu den Operatoren der Modallogik de-
finiert sind, jedoch keine deontischen Operatoren. Der Überwachungsmechanismus selber kann
nun, generiert aus den Zielen der Anforderungsanalyse, in das zu entwickelnde Softwarepro-
gramm, z.B. in Web-Services, integriert werden.
Ein solcher Ansatz lässt sich prinzipiell auch auf den Einsatz im elektronischen Handel über-
tragen. Die Ziele, die durch die Anforderungsanalyse bestimmt werden, entsprechen dabei den
einzelnen Vertragspunkten, die durch die Verhandlung festgelegt werden. Nicht betrachtet wer-
den jedoch Aspekte wie verschiedene Parteien und deren Verpflichtungen, die durch den Ver-
trag festgelegt werden oder Fristen. Die Ziel-Analysen sind zudem für die hier beschriebene
Anwendung zu mächtig, eine Verletzung eines Vertrages entsteht durch die Verletzung eines
Vertragspunktes und kann in der Regel nicht durch Betrachtung einer Aktionsabfolge, wie sie
durch Problempfaden beschrieben wird, im Vorfeld erkannt werden. Die Betrachtung der Über-
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wachung im Requirements Engineering ergibt somit keine neuen Aspekte für die Überwachung
im elektronischen Handel.
5.2 Realisierung des Überwachungsmechanismus
Auf Basis des Occurences-Ansatz wurde ein Überwachungsmechanismus realisiert, der Verträ-
ge, die in demNegoisst-System abgeschlossen wurden, überwachen kann. Die Realisierung des
Systems wird im Folgenden vorgestellt.
5.2.1 Anforderungen an das System
Basierend auf den Anforderungen an die Vertragsrepräsentation (Abschnitt 5.1.2) ergeben sich
mehrere Anforderungen an die Überwachungskomponente:
• Das System muss im XML-Format des Negoisst-Systems einlesen können und daraus
resultierende Bezahlungs- und Lieferpflichten sowie weitere selbstdefinierte Pflichten er-
kennen und in eindeutige Verpflichtungs-Occurrences beziehungsweise Verpflichtungs-
Queries überführen können.
• Erfüllungen müssen dem System gemeldet werden können und sie sollen in Form von
Occurrences gespeichert werden. Damit soll es ermöglicht werden, durch Ausführungen
der Queries von Verpflichtungen zu prüfen, ob diese schon erfüllt sind oder nicht.
• Es muss möglich sein, Teilerfüllungen zu erbringen. Diese werden dann zu Gesamterfül-
lungen aufsummiert, welche bei der Prüfung der Pflichten überprüft werden.
• Abhängige Pflichten müssen realisierbar sein. Diese werden erst durch die Erfüllung oder
Nichterfüllung (Verletzung) einer anderen Pflicht aktiv und damit verpflichtend.
• Bei abhängigen Pflichten sollen relative Ablauffristen, wie zum Beispiel „14 Tage nach
Lieferung“ realisiert werden. Bei Aktivierung werden diese dann in absolute Fristen um-
gerechnet.
• Es soll sowohl aktive als auch passive Überprüfung realisiert werden. Bei aktiver Überwa-
chung überprüft das System selbständig aktuelle Verpflichtungen. Dabei können Pflichten
verletzt werden, wenn neue Occurences in die Datenbank eingetragen werden oder wenn
Fristen ablaufen. Gerade bei Fristen soll zudem noch eine Warnkomponente eingebaut
werden, die Benutzer vor in Kürze ablaufenden Fristen warnt. Passive Überwachung ist
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die Überprüfung von Pflichten gesteuert durch den Benutzer. Der Benutzer muss auf An-
frage eine komplette Übersicht über offene und gegebenenfalls erfüllte Pflichte angezeigt
bekommen. Dies betrifft sowohl Pflichten, die der Benutzer anderen gegenüber hat als
auch Pflichten, die seine Geschäftspartner ihm gegenüber zu erfüllen haben.
• Die Benutzeroberfläche soll webbasiert realisiert werden, da auch die bisherigen Kompo-
nenten des Negoisst-Systems auf diese Weise realisiert sind. Es soll auf der Oberfläche
möglich sein die Zustände von Verpflichtungen und Verträgen einzusehen (passive Über-
wachung). Dabei sollen sich Pflichten immer eindeutig in einem der Zustände „aktiv“,
„verletzt“, „kommend“ oder „erfüllt“ befinden. Mit „kommend“ sind abhängige oder be-
dingte Pflichten gemeint, die noch nicht ausgelöst wurden. Außerdem soll es möglich
sein, über die Weboberfläche die Erfüllung von Pflichten zu melden.
• Es soll Empfängern von Leistungen möglich, sein Aufschub bei zugehörigen verletzten
Pflichten zu gewähren.
• Das System warnt Benutzer aktiv durch einen Nachrichtendienst, wenn die Frist einer
Verpflichtung bald abläuft. Der Beginn der Warnungen ist vom Benutzer einstellbar.
• Auch erfüllte Pflichten und Verträge sollen im System verbleiben und noch einsehbar
sein.
• Die Überwachungskomponente dient nur der Unterstützung der Vertragsparteien und soll
keine Verträge oder Pflichten selbstständig oder automatisch ausführen können.
• Das System muss vertrauenswürdig im Sinne des Vertrauensmodells in Abbildung 2.15
sein. Ansatz hierfür ist der in Abschnitt 5.1.5 beschriebene Verteilungsmechanismus.
5.2.2 Architektur der Überwachungskomponente
Im Gegensatz zu der in Kapitel 4 vorgestellten Nachvollziehbarkeitskomponente muss die Über-
wachungskomponente nicht eng mit dem Negoisst-System verbunden werden und bildet eine
weitgehend unabhängige Einheit (Abbildung 5.2).
Den Kern der Komponente übernimmt dabei die Implementierung des Occurences Ansatzes
(EDEE, [Abrahams, 2002]) mit einer relationalen Datenbank als Datenspeicher. Die Imlemen-
tierung wurde dabei um die Handhabung von Datumstypen erweitert. Zudem wurden die spezi-
ellen Anfragen an die Occurrences-Datenbank, die benötigt werden, umgesetzt.
Die Überwachungsfunktionalität wird durch die Komponenten für aktive und passive Überwa-
chung realisiert. Die aktive Überwachung kontrolliert eine Liste von Verpflichtungen in der
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Abbildung 5.2: Architektur der Überwachungskomponente
Form von Occurrences-Queries und deren Fristen. Abhängig von den Vorwarnzeiten, die Be-
nutzer spezifizieren können, werden Warn- und Fehlernachrichten über einen Nachrichtendienst
(vgl. Kapitel 6) verschickt. Die passive Überwachungskomponente stellt ein webbasiertes Be-
nutzerinterface zur Verfügung, über das aktuelle und kommende Pflichten eingesehen und die
Erfüllung von Pflichten gemeldet werden können. Durch den Ablauf von Fristen (aktive Kom-
ponente) oder durch Erfüllungsmeldungen (passive Komponente) können neue Verpflichtungen
aktiviert werden. In diesem Fall werden die Listen der aktiven Komponente aktualisiert und ent-
sprechende Meldungen über Nachrichtendienst und Weboberfläche verschickt. Die allgemeine
Überwachungsfunktionalität, die auch die Schnittstelle zu dem Occurrences-System bildet ist in
einer eigenen Komponente realisiert, auf die die aktive und passive Komponente zugreifen kön-
nen. Die Schnittstelle zu dem Negoisst-System bildet der Vertrag in XML-Format, der durch
eine Verhandlung erzeugt wird. Wird ein neuer Vertrag in das System eingefügt werden die
neuen Pflichten extrahiert und in das Occurrences-System eingefügt.
Erweiterung des Occurrences-Ansatzes
Um die inNegoisst auftretenden Vertragspunkte umsetzten zu können, musste die Occurrences-
Implementierung erweitert werden. Hauptteil der Erweiterung ist dabei die Umsetzung der zur
Repräsentation benötigten Occurrences-Type, wie sie in Anhang D.2 gegeben sind. Zudem wur-
de die Möglichkeit geschaffen, mit Datumstypen umzugehen. Dies ist mit Occurrences kein
prinzipielles Problem, jedoch war dies in der Implementierung nicht vorgesehen. Als weiterer
neuer Occurrences-Mechanismus wurde zudem die Möglichkeit zur Teilerfüllung geschaffen.
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Abbildung 5.3: ER-Modell der Occurrences-Datenbank
Dabei kann es zu einer Verpflichtungs-Occurrence mehrere Erfüllungsoccurrences gegen, die
jeweils Teile entsprechend der Einheit der Verpflichtung (Stück, Währung, usw.) erfüllen. Die-
se werden zu Gesamterfüllungen aggregiert.
Fragmentierung
Wie bei der Nachvollziehbarkeitskomponente ist Ziel der vertikalen Fragmentierung, Informa-
tionen zu trennen. Dazu ist es nötig, das Datenmodell der Occurrences-Implementierung zu
betrachten (Abbildung 5.3). Kernkonzept ist hier die Occurrence, die wie oben beschrieben ein
Tripel aus Bezeichner, Rolle und Teilnehmer ist. Als Teilnehmer wird ein Identifikator benutzt,
der entweder eine Zahl, ein Symbol, ein Datum oder eine Anfrage darstellt. Die Entität Co-
verer wird benutzt, um Ergebnisse des Überdeckungsalgorithmus zwischenzuspeichern. Dieses
Modell wird durch die folgenden Relationen in der Originalimplementierung umgesetzt. Die
Zusätzliche Relation EdeeConcept listet alle in der Datenbank benutzten Identifikatoren auf
und ist in dem ER-Modell nicht dargestellt.
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Das Relationenschema zeigt, dass ohne die Relationen für Identifikatoren die Occurrences und
Query-Relationen aus Beziehungen zwischen ID-Werten bestehen. Selbst konkrete Zahlen oder
Datumswerte tauchen in den Occurrences nicht auf. Es bietet sich daher an, durch die vertikale
Fragmentierung die eigentlichen Werte von den eigentlichen Occurrences-Relationen zu tren-
nen. Zusätzlich sollten die einzelnen Werterelationen von einander getrennt werden. Es ergeben
sich damit vier unabhängige Datenbanken, die wie folgt aufgebaut sind:
• DB_A EdeeOccurrences, EdeeQuery, EdeeCoverer, EdeeConcept,
EdeeDate
• DB_B EdeeCoverer
• DB_C EdeeSymbol
• DB_D EdeeNumber
Zusätzlich zu der vertikalen Fragmentierung wird wieder horizontale Fragmentierung einge-
setzt, so dass für verschiedene Verträge die Verteilung auf die einzelnen Datenbanken unter-
schiedlich ist. Als Fragmentierungsfunktion kann wie bei der Nachvollziehbarkeitskomponente
ein zufällig gewählte Permutationsfunktion gewählt werden (vgl. Abschnitt 4.3.2, Seite 91).
5.2.3 Extraktion der Verpflichtungen aus dem Vertrag
Wie in Abschnitt 5.2.2 aufgezeigt, ist die Überwachungskomponente weitgehend unabhängig
von dem eingesetzten Verhandlungs- bzw. Marktplatzsystem. Das zentrale Objekt, das Verhand-
lungssystem (Negoisst) und Überwachungskomponente verbindet, ist der Vertrag, der am Ende
einer Verhandlung steht. Die Repräsentation durch Occurrences ist in der Lage, beliebige Ver-
träge und deren interne Abhängigkeiten darzustellen. Entsprechend ist das Negoisst-System in
der Lage, beliebige Verträge auszuhandeln, in denen beliebige Abhängigkeiten definiert sind.
Die Semantik der Repräsentation in Occurrences ist dabei eindeutig definiert, die freie Defi-
nition der Verträge in der XML-Struktur von Negoisst lässt jedoch viele Freiräume zu. Eine
direkte, nur mit den XML-Verträgen arbeitende Pflichtenextraktion ist somit nicht möglich.
Allerdings sind auch die Negoisst-Verträge nicht völlig frei definiert. Durch die verdefinierten,
erweiterbaren, Vertragspunkte in Negoisst ist eine Grundsemantik der Verträge implizit vorge-
geben. Es ergibt sich so zum Beispiel für den in Kapitel 4 betrachteten Fall der Verhandlung über
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Produkte und Lieferungen eine Grundstruktur, die aus mehreren Produkten, die Lieferungen
zugeordnet sind, Dienstleistungen, Lieferdetails zu den Lieferungen und Bezahlungen besteht.
Diese Verträge können nun erweitert werden, indem z.B. neue Produktdetails eingeführt wer-
den oder indem völlig neue Grundelemente eingeführt werden. Diese implizite Semantik und
ihre Erweiterbarkeit erlaubt es zum Beispiel einem Fachmann die Extraktion der Verpflichtun-
gen aus dem Vertrag per Hand vorzunehmen. Eine weitgehend automatische Extraktion muss
dieses Expertenwissen nachbilden. Dies kann erreicht werden, in dem dieses Wissen in Ontolo-
gien modelliert wird. Diese Ontologien sind dabei dynamisch erweiterbar, so dass neues Wissen
über Vertragsstrukturen angesammelt werden kann. Ein prinzipieller Ansatz solche Ontologien
in Verhandlungen zu integrieren und auch zur Verhandlungsunterstützung einzusetzen wird in
[Papadimitropoulos, 2003] vorgestellt.
In der hier gewählten Implementierung werden Occurrences entsprechend bekannter Vertrags-
punkte über einen XML-Parser aus den Vertragsdokumenten von Negoisst generiert. Diese
Vertragspunkte sind analog zu den bekannten Inhalten von Verträgen, wie sie in dem Abschnitt
über Nachvollziehbarkeit (Abschnitt 4.2.2) identifiziert wurden, festgelegt. Die jeweiligen Oc-
currences, die in der Datenbank gespeichert werden, entsprechen denen, die in Anhang D.2
angegeben sind. Diese umfassen Produkte, (beliebige) Produktmerkmale, Lieferungen und Teil-
lieferungen sowie zugehörige abhängige Fristen. Erweiterungen der Verhandlungspunkte wer-
den so gehandhabt, dass eine neue Occurrence mit den entsprechenden Attributwerten generiert
wird, die erfüllt werden muss.
Die semantische Aussagekraft der neu erzeugten Occurrences ist relativ gering, da die Be-
deutung der Vertragspunkte nicht spezifiziert ist. Die entsprechende semantische Anreicherung
wurde für den betrachteten Anwendungsfall (Abschnitt 4.2.2) der Überwachungskomponente
durchgeführt. Eine weitere semantische Anreicherung sollte jedoch in dem Verhandlungsmo-
dell selber geschehen. [Papadimitropoulos, 2003] zeigt erste Ansätze, wie semantische Regeln
in Verhandlung integriert werden können.
5.2.4 Aktive- und passive Überwachungskomponente
Die passive Überwachungskomponente bietet dem Benutzer eine Reihe von Sichten auf aktuelle
Verträge und deren Verpflichtungen. Diese Sichten bieten auch die Möglichkeit, die Erfüllung
von Pflichten an das System zu melden. Diese Sichten werden über ein Web-Interface basierend
auf Java-Servlets dem Benutzer präsentiert. Die einzelnen Sichten sind dabei:
• Vertragssicht Der Benutzter bekommt eine Übersicht über alle Verträge, die im Moni-
toring-System enthalten sind und an denen er beteiligt ist. Verträge können sich im Zu-
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Abbildung 5.4: Zustandsübergänge der Pflichten
stand unerfüllt und erfüllt befinden. Die Erfüllung eines Vertrages wird dabei als Aggre-
gation aller Pflichten des Vertrages berechnet. Dabei können einzelne Pflichten verletzt
sein, wenn entsprechende abhängige Pflichten erfüllt wurden. Zum Beispiel kann eine
Vertragsstrafe durch eine verspätete Lieferung aktiviert werden. Wird die Vertragsstrafe
erfüllt so kann der Vertrag erfüllt sein.
• Pflichtsicht Für die Ansicht der Verpflichtungen eines Vertrages werden diese ihrem aktu-
ellen Erfüllungszustand aktiv, verletzt, kommend oder erfüllt zugeordnet. Die möglichen
Übergänge zwischen diesen Zuständen sind in Abbildung 5.4 angegeben. Eine Verpflich-
tung ist entweder direkt nach Abschluss des Vertrages aktiv oder wird erst durch die Erfül-
lung oder Verletzung einer anderen Pflicht aktiviert. Ist die Pflicht aktiv so kann sie erfüllt
werden oder durch den Ablauf einer Frist verletzt werden. Die Erfüllung kann durch meh-
rere Teilerfüllungen geschehen (die Gesamtlieferung ist erfüllt, wenn alle Teillieferungen
erfüllt sind). Durch eine fehlerhafte Lieferung wird eine Pflicht nicht zwangsweise ver-
letzt, solange die Frist eine Korrektur der Lieferung ermöglicht. Ist eine Frist abgelaufen,
so kann diese durch den Begünstigten verlängert werden (vgl. Anforderungen). Ein sol-
cher Aufschub setzt die Pflicht wieder in den Zustand aktiv.
Die Berechnung der Pflichten geschieht durch SQL-Anfragen an die Occurrences-Daten-
bank [Abrahams, 2002; Staskiewicz, 2003]. Dabei werden die Occurrences-Queries in
echte SQL-Anfragen transformiert und ausgerechnet.
Zu einer Pflicht gibt es die Möglichkeit, die Teilpflichten aufzulisten, die zusammen er-
füllt werden müssen. Über diese Pflichten und Teilpflichten ist es möglich, Erfüllungen
und Teilerfüllungen zu melden. Eine solche Erfüllung wird als Occurrence in die Daten-
bank eingetragen. Dabei wird berücksichtigt, dass Teilerfüllungen zu Gesamterfüllungen
summiert werden müssen. Der Eintrag einer Erfüllung sieht wie folgt aus:
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Occurrence Role Participant Erklärung
part_paying1 from s1 (1111) Eine Bezahlung von 1111
part_paying1 to s2 (1112) an 1112 bzgl. Vertragspunkt 444
part_paying1 according_to 3@1114 von 230 Euro
occuring2 occured s13(paying1) Bezahlung paying1 erfolgte
occuring2 occured_on d5(22.12.2002) am 22.12.2002
allocating2 allocated s13(paying1) Bezahlung geschah
allocating2 allocatedTo s7(being_obliged21) im Hinblick auf being_obliged21
measuring12 item_measured paying1 In Bezahlung paying1
measuring12 value 2300 sind 2300 Euro gezahlt worden
measuring12 unit Euro
measuring12 kind Preis
Falls durch die Erfüllung der Vertrag nicht vollständig abgeschlossen wurde wird mit Hil-
fe des Überdeckungsalgorithmus aus dem Occurrences-Ansatz berechnet, welche neuen
Pflichten entstehen. Gegebenenfalls werden abhängige Fristen durch das Erfüllungsda-
tum aktualisiert und in absolute Daten umgerechnet. Durch die speziell hinzugefügte
Möglichkeit, Aufschübe zu gewähren, ist es für den Begünstigten der Pflicht möglich,
die Frist zu verlängern und so Aufschub zu gewähren.
Die aktive Überwachungskomponente ist eine eigenständige Komponente, die aktive Verpflich-
tungen auf Fristverletzungen überprüft. Verletzungen, die durch das Einfügen einer Occurrence
entstehen, werden durch die passive Überwachung berechnet und müssen hier nicht überprüft
werden. Ein Benutzer kann eine persönliche Warnfirst angeben, die bei der Fristüberwachung
berücksichtigt wird. Darüber kann ein Benutzer über bald zu erfüllende eigene Pflichten in-
formiert werden. Ist eine Frist abgelaufen, so wird das Ablaufen selber als Occurrence in die
Datenbank eingetragen:
Occurrence Role Participant Erklärung
violating1 violated s7(being_obliged21) Erfüllte Pflicht
Damit ist die Pflicht auch für die passive Komponente, die selber keine Fristen überprüft, als
verletzt erkennbar.
Die aktive Komponente ist mit einem Nachrichtendienst verbunden (vgl. Kapitel 6), über die
Nachrichten über Fristen an den Benutzer geschickt werden. Die Benachrichtigung kann dabei
per eMail, über den Windows-Nachrichtendienst oder durch einen speziellen Klienten auf dem
Rechner des Benutzers geschehen.
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5.2.5 Verbindung des Überwachungsdienstes mit dem Nachvollziehbar-
keitsdienst
Die Überwachungskomponente ist die natürliche Erweiterung der Nachvollziehbarkeit auf die
Erfüllungsphase. Eine Vertragsverletzung sollte über den Vertrag in die Verhandlung nachvoll-
ziehbar werden, um so z.B. Nachverhandlungen starten zu können. Die Nachvollziehbarkeits-
komponente selber ermöglicht die Verbindung der Verhandlung mit dem endgültigen Vertrag.
Die Überwachungskomponente muss dementsprechend nur den Vertrag mit der Erfüllungshi-
storie verbinden. Diese Historie ist durch den Occurrences-Ansatz bereits vorhanden. Um die
Verbindung herzustellen, wurde die Occurrence isAccordingTo eingeführt, die die ID des de-
finierenden Vertrages enthält sowie das XML-Element identifiziert, das den Eintrag veranlasst
hat:
Participant Occurrence Role Erklärung
being_obliged2 obliged query 300 Verpflichtungs-Query
being_obliged2 obligee s1 (1111) ID des Empfängers
being_obliged2 obligor s2 (1112) ID des Verpflichteten
being_obliged2 obligationtype s3 (delivering) Typ
being_obliged2 isAccordingTo 2@1114
Dieser Eintrag kann auf das Datenmodell der Nachvollziehbarkeitskomponente abgebildet wer-
den. Dies ist das gleiche Vorgehen, das beim Einfügen von neuen Vertragsversionen eingesetzt
wird. Hiermit ist nun die Verbindung zu dem Verhandlungstrace hergestellt.
5.3 Zusammenfassung des Überwachungsdienstes
Basierend auf dem Occurrences-Ansatz zur Repräsentation von Geschäftsregeln im e-Commerce
wurde hier ein Mechanismus zur Überwachung von Verträgen auf elektronischen Marktplätzen
vorgestellt. Der Occurrences-Ansatz wurde dabei in einem Vergleich von Repräsentationsspra-
chen, die in der Lage sind Verpflichtungen auszudrücken, ausgewählt und seine Implementie-
rung entsprechend für das Anwendungsgebiet ergänzt und erweitert.
Der Überwachungsmechanismus selber wurde als Vertrauensfunktionalität mit einer verteilen
TTP-Datenbank umgesetzt. Der Mechanismus ist ein eigenständiges Programm, das Verträge
des Negoisst-Systems verarbeiten kann. Dazu werden mittels eines XML-Parsers die Vertrags-
punkte aus den Verträgen extrahiert und in die Occurrences-Datenbank eingetragen. Eine aktive
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Überwachungskomponente kontrolliert diese Datenbank auf durch den Ablauf von Fristen ver-
letzte oder demnächst verletzte Pflichten, die passive Überwachungskomponente ermöglicht es
den Benutzern, den aktuellen Stand ihrer Verpflichtungen einzusehen und dabei speziell zu-
künftig potentiell verletzte eigene Pflichten und Pflichten des der Handelspartner einzusehen.
Durch diese Funktionalität wurde ein vertrauenswürdiger Vertrauensmechanismus für die Aus-
führungsphase geschaffen. Dieser Mechanismus ist über die Vertragspunkte mit der Nachvoll-
ziehbarkeitskomponente und somit der Verhandlungsphase verbunden. Es wird somit die Nach-
vollziehbarkeit der Erfüllung bis in die Verhandlungsphase ermöglicht.
Kapitel 6
Einbettung der Dienste in elektronische
Marktplätze
Die in Kapitel 4 und 5 betrachteten Dienste sind entwickelt worden, um Vertrauen auf elektro-
nischen Marktplätzen zu steigern. Sie erreichen dies, indem Party Trust im Sinne des kombi-
nierten Vertrauensmodells aus Definition 2.5 durch Control Trust ersetzt wird. Die Kontrollin-
stanzen stellen dabei die vollständige Bereitstellung von Informationen (Aufzeichnungs- und
Nachvollziehbarkeitskomponente) sicher und überwachen die korrekte Ausführung der zugesi-
cherten Aktionen (Überwachungskomponente). Der Übergang von Party Trust zur Control Trust
ist jedoch nur möglich, wenn die Benutzer des Marktplatzes den Kontrollinstanzen trauen kön-
nen, die ihnen zugewiesene Aufgabe korrekt und insbesondere ohne Missbrauch der dabei zur
Verfügung gestellten Daten, auszuführen. Um insbesondere das Risiko eines Datenmissbrauchs
zu reduzieren wurde in Kapitel 4 ein Mechanismus vorgestellt, der durch den Einsatz mehrerer
Kontrollinstanzen (TPPs) Datenmissbrauch erschwert. Dieser Ansatz wurde auf die Überwa-
chungskomponente übertragen.
Allerdings wird durch diesen Ansatz die Vertrauenswürdigkeit gegenüber den TTPs nicht „ga-
rantiert“. Nach Definition 2.5 wird hauptsächlich der Vertrauensfaktor Integrität der TTPs als
Kontrollinstanzen gesteigert bzw. das Risiko gesenkt. Die Faktoren Fähigkeit und Wohlwollen
bleiben hier erstmal unberührt. Zudem besteht die Gefahr, dass durch den Einsatz von mehre-
ren TTPs dem Benutzer nicht offensichtlich wird, wem er für was vertrauen muss bzw. dem
Benutzer überhaupt nicht klar wird, dass eine Vertrauensbeziehung zu einem Anbieter entsteht.
Daher muss dem Benutzer des Marktplatzes explizit klar gemacht werden, welche Parteien als
TTP an einer Transaktion beteiligt sind. Zudem muss der Benutzer die Wahl haben, bestimm-
ten Anbietern nicht zu vertrauen. Folglich muss der Marktplatz für Vertrauensfunktionalitäten
mehrere Anbieter haben, so dass dem Benutzer eine Wahl entsteht, Anbieter abzulehnen.
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Benötigt wird also eine Infrastruktur für den Marktplatz, über die Vertrauenskomponenten ver-
waltet und angeboten werden können und die den Benutzern die Möglichkeit gibt, auf den Ein-
satz von TTPs Einfluss zu nehmen. Diese Infrastruktur muss es dem Marktplatz ermöglichen,
die in den vorherigen Kapiteln beschriebenen Vertrauensfunktionalitäten durch verschiedene,
unabhängige Anbieter realisieren zu lassen und, soweit die Funktionalität dies benötigt, den
Benutzer die Funktionalität konfigurieren zu lassen.
In diesem Kapitel wird nun ein Rahmenwerk basierend auf elektronischen Diensten vorge-
stellt, das in das Negoisst-System integriert wurde und über das die bereits behandelten Ver-
trauensdienste sowie zusätzliche Funktionen angeboten werden können. Dazu wird zunächst
das Prinzip der elektronischen Dienste, so genannter e-Services mit verschiedenen technischen
Realisierungsmöglichkeiten vorgestellt. Danach wird der elektronische Dienst zu einem Ver-
trauensdienst erweitert, der für die Verwaltung von TTPs geeignet ist. Danach wird gezeigt,
wie diese Vertrauensdienste realisiert werden können und wie die bekannten Funktionalitäten
mit Hilfe der Vertrauensdienstkonstruktion in einen elektronischen Marktplatz angeboten wer-
den können.
6.1 e-Services
e-Services sind Internet-basierte Anwendungen, die genutzt werden um verteilte, spezialisier-
te Anwendungen und Informationen für die Durchführung einer komplexen Transaktion zu
kombinieren [Tiwana und Ramesh, 2000]. Dienstanbieter stellen diese Dienste mit definier-
ten Schnittstellen zu Verfügung, Dienstekonsumenten rufen sie im Bedarfsfall zur Laufzeit auf
können so auf die Funktionalität zugreifen. e-Services lassen sich, wie elektronische Handelsan-
wendungen nach den Einsatzgebieten B2B, B2B und C2C unterscheiden (vgl. Abschnitt 2.1.2).
Orthogonal dazu lassen sich e-Services nach der Art des Dienstes klassifizieren: Der Gegen-
stand eines physikalischen Dienstes ist ein physikalisches Gut, das verarbeitet, entworfen oder
geliefert wird (z.B. die Auslieferung einer Bestellung). Ein digitaler Dienst entspricht einem
physikalischen Dienst, bei dem das Produkt jedoch ein digitales Gut ist (z.B. Software, Mu-
sik in digitaler Form usw.). Ein reiner Dienst dagegen ist eine echte Dienstleistung, die digi-
tal durchgeführt wird, wie z.B. die Erstellung von Preisvergleichen oder die Ausführung ei-
ner Zahlungstransaktion [Tiwana und Ramesh, 2000]. Die hier betrachteten Vertrauensdienste
lassen sich in diese Taxonomie als reine B2B Dienste einordnen. Allerdings sind die Vertrau-
ensdienste nicht im vollständigen Sinne der oben angegebenen Definition e-Services. Dort ist
ein wichtiger Bestandteil, dass die Dienste im Bedarfsfall und zur Laufzeit zu konkreten An-
wendungen kombiniert werden. Damit ist die spontane, ad-hoc Kombination von Diensten und
somit die Dienstauffindung wichtiger Bestandteil von e-Services. Für die Anwendung bei Ver-
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Abbildung 6.1: Dienstestruktur
trauensdiensten steht jedoch eine mittel- bis langfristige Auswahl der Dienste im Vordergrund,
was sich in einer zu e-Services unterschiedlichen Handhabung von Diensteverzeichnissen aus-
drückt.
6.1.1 Dienstestruktur eines Marktplatzes
Elektronische Marktplätze können als Kombination elektronischer Dienste aufgefasst werden.
Die modulare Architektur des Marktplatzes, wie sie in Abschnitt 2.1.6 vorgestellt wurden wird
dann entsprechend der Dienstestruktur erweitert.
Zentraler Dienst des Marktes ist dabei der Verhandlungsdienst nach dem DOC.COM Modell.
Der Verhandlungsdienst nutzt den Aufzeichnungsdienst, um die Verhandlungs- und Vertrags-
informationen zu speichern. Die Vertragsinformationen dienen als Eingabe für den Überwa-
chungsdienst, der mit Hilfe eines Nachrichten- und Notifikationsdienstes mit den Benutzern
kommuniziert. Ein zusätzlicher Dienst zur Unterstützung der Abwicklung wäre ebenfalls mög-
lich. Es ergibt sich damit das Netz aus Diensten, das in Abbildung 6.1 angegeben ist.
Es ist in der Praxis nicht möglich bzw. sinnvoll, alle Aufgaben wirklich durch Dienste zu reali-
sieren. Im Beispiel Negoisst ist die Verhandlungskomponente ein zentraler Bestandteil des Sy-
stems und sollte nicht als Dienst angesehen werden. Die Vertrauensdienste lassen sich jedoch als
Dienste aus der eigentlichen Architektur ausgliedern. Vorteil des Netzes aus Diensten ist, dass
das Netz für jeden Benutzer anders bestückt ist, da unterschiedliche Anbieter verwendet werden
können. Benutzer müssen also in der Lage sein, aus der Menge der vorhandenen Dienstanbieter
die auszuwählen, die für ihn vertrauenswürdig sind. Dabei müssen bestimmte Voraussetzungen
bei der Auswahl für die Nutzung des Marktplatzes erfüllt werden. Beispielsweise muss minde-
stens einem Anbieter eines Nachrichtendienstes vertraut werden, um das Verhandlungssystem
nutzen zu können. Weiterhin muss der Benutzer Prioritäten angeben können, nach denen die
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Anbieter gewählt werden sollen. So kann ein Benutzer, der einen Anbieter nur als vertrauens-
würdig eingestuft hat, weil der Marktplatz sonst für ihn nicht hätte betrieben werden können,
zumindest erzwingen, dass dieser nur eingesetzt wird, wenn es keine andere Möglichkeit gibt.
Fehlen vertrauenswürdige Anbieter für Teildienste, so können diese Teildienste vom Benutzer
nicht genutzt werden.
Wenn zwei Benutzer bei Verhandlungen zusammenarbeiten, dann müssen die gemeinsam be-
nutzen Dienste den Vertrauenseinstellungen beider Benutzer genügen. Die Einstellungen müs-
sen also sinnvoll zusammengeführt werden. Wenn dies nicht möglich ist, muss eine Warnung
erfolgen. Alle Dienste, die z.B. innerhalb einer Verhandlung von beiden Partnern genutzt wer-
den (Vertragsverwaltung, Nachrichten, Dokumentenverwaltung), müssen auch für beide Partner
vertrauenswürdig sein. Wird ein solcher Dienst über eine längere Zeit benutzt, wie dies bei Ver-
handlungen der Fall ist, muss die Zusammenstellung persistent sein.
Der Marktplatz trifft dabei eine Vorauswahl zwischen den vorhandenen Providern. Dabei kann
er bestimmte Provider aus Vertrauensgründen ablehnen oder zulassen. Er hat vielfältige Gründe
dafür und muss auch in der Lage sein, nur einzelne Dienste bestimmter Anbieter zuzulassen
oder abzulehnen. Das kann zum Beispiel politisch oder finanziell motiviert sein. Den Benut-
zern werden nur Anbieter angeboten, denen der Marktplatz vertraut. Damit sinkt das Risiko für
den Benutzer nicht vertrauenswürdigen Anbietern zu vertrauen und er kann das System auch
benutzen, wenn er keine Detailinformationen der Anbieter hat. Dabei muss natürlich darauf
geachtet werden, dass genügend Dienste zugelassen werden, um den Betrieb zu prinzipiell zu
ermöglichen.
Die Benutzung der Vertrauensdienste muss für den Nutzer des Marktplatzes transparent ablau-
fen. Man kann ihm nicht zumuten die Struktur der Vertrauensdienste der verschiedenen Anbie-
ter zu kennen. Trotzdem muss er die Möglichkeit der individuellen Konfiguration haben. Viele
Dienste wären ohne Konfigurationsmöglichkeit nicht benutzbar. Beispielsweise kann ein eMail-
basierter Nachrichtendienst nur arbeiten, wenn er die eMail-Adresse des Benutzers kennt. Eini-
ge Einstellungen können dabei aus den allgemeinen Angaben des Benutzers auf dem Marktplatz
abgeleitet werden, andere Angaben sind speziell für den Dienst nötig und sollten dem Markt-
platz selber nicht bekannt sein.
Alle Dienste müssen die Möglichkeit haben, Unterdienste benutzen zu können. Auch diese
sollten konfigurierbar sein und den Vertrauenseinstellungen des Benutzers und des Marktplatzes
genügen. Dies ist zum Beispiel beim Aufzeichnungsdienst der Fall, der Datenspeicherdienste
für die konkrete Speicherung der Daten benötigt.
Wenn alle Benutzer individuelle Vertrauenseinstellung machen können, dann muss das Zusam-
menführen der Dienste mit Unterdiensten dynamisch erfolgen. Dazu muss eine Möglichkeit
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gefunden werden, zu bestimmen, ob ein Dienst als Unterdienst eines anderen funktionieren
kann. Ein Dienst muss also der richtigen Kategorie angehören.
Die Verteilung der Daten, wie sie als Sicherheitsfunktionalität in den Diensten realisiert ist, führt
oft dazu, dass der einzelne Anbieter weniger Informationen hat. Deshalb muss bei der Belegung
darauf geachtet werden, dass die Unterdienste mit möglichst vielen Anbietern belegt werden.
Da die Dienstanbieter als Trusted Third Parties unabhängig sind, ist nicht davon auszugehen,
dass die Informationen wieder vermischt werden.
Insgesamt ergeben sich folgende Anforderungen an einen Dienst bzw. eine Dienstumgebung
für Vertrauensdienste:
• Individuelle Vertrauenseinstellungen des Benutzers müssen ermöglicht werden.
• Benutzer muss informiert werden, ob seine Vertrauenseinstellungen gültig sind.
• Innerhalb der vertrauenswürdigen Anbieter muss eine Reihenfolge festlegbar sein.
• Bei Zusammenarbeit von Benutzern müssen deren Vertrauenseinstellungen zusammen-
geführt werden.
• wenn eine Zusammenführung nicht möglich ist, muss eine Warnung erfolgen um eine
fehlerhafte Benutzung zu verhindern.
• Je nach Dienst muss eine solche Zusammenstellung persistent sein.
• Bei persistenten Vertrauensdiensten muss eine Belegungs-Historie geführt werden.
• Jeder Dienst muss von jedem Benutzer ohne den Marktplatz konfiguriert werden können.
• Der Marktplatzbetreiber muss eine Vorauswahl der Dienste und Anbieter treffen können.
• Der Betreiber muss kontrollieren können, ob der Marktplatz mit den aktuellen Einstel-
lungen betrieben werden kann.
• Die Vertrauensdienststruktur muss auf Einstellungen der Benutzer, wenn möglich, dyna-
misch reagieren.
• Vertrauensdienste können Unterdienste benutzen.
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6.1.2 Techniken elektronischer Dienste
Zur Umsetzung elektronischer Dienste gibt es eine Reihe von Techniken. Grundlegend werden
dabei verschiedene Teilaufgaben unterschieden [Bettag, 2001]:
1. Dienstebeschreibung Ein elektronischer Dient hat eine eindeutige Schnittstelle, über
die der Dienst benutzt wird. Jeder Klient, der den Dienst benutzen möchte, muss diese
Schnittstelle berücksichtigen. Eine Plattform für elektronische Dienste muss eine Sprache
anbieten, in der diese Schnittstellen eindeutig definiert werden können. Der elektronische
Dienst enthält diese Beschreibung als Meta-Datum, ist also selbstbeschreibend.
2. Dienstaufruf Eine Diensteumgebung muss den Aufruf eines Dienstes unterstützen. Der
Dienst hat insbesondere keine Benutzeroberfläche sondern kann als Teil eines Programms
benutzt werden.
Der Dienst stellt dabei eine in sich abgeschlossene Teilanwendung dar, die eine genaue
Aufgabe erfüllt. Jeder Klient, der den Dienst kennt und entsprechende Zugriffsrechte hat,
kann den Dienst aufrufen, unabhängig vom Ort und Art des Klienten. Insbesondere ist
der Dienst unabhängig von eingesetzten Programmiersprachen und Plattformen.
3. Dienstverzeichnis Zu der Diensteumgebung gehört ein Verzeichnis, in das existierende
Dienste mit ihrer Dienstebeschreibung eingetragen werden. Klienten können über dieses
Verzeichnis Dienste finden und mit Hilfe der Beschreibung benutzen.
Es existieren eine Reihe von Diensteumgebungen, die diese Aufgaben teilweise oder vollständig
mit unterschiedlichen Schwerpunkten erfüllen.
Corba
Corba [OMG, 2003] ist eine Middleware für verteilte Systeme. Es benutzt einen so genannten
ORB (Object Request Broker), um den Datenaustausch zwischen zwei Prozessen zu ermög-
lichen. Es ist dabei (fast) irrelevant, welche Programmiersprache, Rechnersystem, Betriebsy-
stem oder Netzwerk benutzt wird. Der gesamte Mechanismus des Datentransfers und Daten-
konvertierung ist für den Programmierer transparent und sieht aus wie ein lokaler Methoden-
aufruf. Einzige Einschränkung hierbei ist, dass es einen ORB für alle benutzen Rechnersyste-
me/Sprachen/Netzwerke geben muss.
Ein Corba-Dienst wird mit der Interface Definition Language (IDL) beschrieben. Für die IDL
gibt es eine Reihe von Sprachabbildungen für objektorientierte und nicht-objektorientierte Pro-
grammiersprachen, wobei bei objektorientierten Sprachen die spezielle Objekt-Struktur der IDL
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berücksichtigt wird. Als Netzwerkprotokoll wird das Corba-eigene IIOP-Protokoll benutzt, das
unter anderem eine Übertragung der IDL-Datentypen über Netzwerke erlaubt. Corba stellt
nicht eigentlich einen Dienst zur Verfügung, sondern ermöglicht die Nutzung von Objekten
über verteilte Netzwerke. Corba-Objekte können in speziellen, LDAP-ähnlichen Verzeichnis-
diensten gespeichert und abgefragt werden oder über Corba-Trader veröffentlicht werden. Das
IIOP-Protokoll benutzt nicht HTTP als Trägerprotokoll und benötigt deshalb bestimmte, ORB-
abhängige Rechte im Netzwerk.
Die Anforderungen an Software und Netzwerk bei Corba erschweren den ad-hoc Einsatz, wie
er bei e-Services benötigt wird. Daneben bietet Corba eine robuste und effiziente Plattform, die
gerade im Intranet als Basisplattform für verteilte Anwendungen eingesetzt wird.
Java RMI
Im Java-Umfeld gibt es als Alternative das Remote Method Invocation (RMI) Interface. RMI er-
möglicht eine Corba-ähnliche Integration von Java-Objekten über verteilte Netzwerke. Für RMI
gibt es verschiedene Implementierungen, die teilweise auch auf Corba aufsetzen (RMI-IIOP).
RMI bietet eine Vereinfachung von Corba bei Einschränkung auf Java als Programmiersprache,
allerdings bleiben die Nachteile durch nicht HTML basierte Protokolle (RMI oder IIOP).
Web-Services
Web-Service ist ein allgemeiner Begriff, der die Implementierungen von e-Services über stan-
dardisierte Internet-Protokolle bezeichnet [Bettag, 2001]. Auch wenn unter diese allgemeine
Beschreibung auch e-Services, die mit Corba oder RMI realisiert werden, fallen, werden mit
Web-Services in der Regel Dienste bezeichnet, die durch die Kombination der speziellen, XML-
basierten, Protokolle SOAP, WSDL und UDDI entstehen [Leymann, 2003]. Eine Besonderheit
dieses Ansatzes ist, dass vollständig auf HTTP als Trägerprotokoll gesetzt wird, wodurch eine
problemlose Integration der Dienste in Firmennetze ermöglicht wird.
Ein wichtiger Aspekt der Web-Services ist die dynamische Integration der Dienste durch eine
dienst-orientierte Architektur (service oriented achitecture, SOA, Abb. 6.2). Ein Dienst wird
dabei in einem Verzeichnis veröffentlicht. Ein Nachfrager, der diesen Dienst in dem Verzeichnis
findet kann ihn dann dynamisch in die Anwendung einbinden.
SOAP (Simple Object Access Protokoll) SOAP ist ein Protokoll, um allgemeine Nachrich-
ten in Form vom XML-Dokumenten zwischen zwei Endpunkten auszutauschen. Dabei kann
man zwischen 2 Arten wählen. Beim Dokumenten-basierten SOAP werden XML-Dokumente
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Abbildung 6.2: Web Services: Service Oriented Architecture
ausgetauscht, bei RPC-basiertem SOAP, wird durch eine XML-basierte Darstellung der Über-
gabeparameter und Rückgabewerte ein Prozeduraufruf ermöglicht.
Ein SOAP-Nachricht besteht aus einem Envelope, einem Header-Teil und einem Body. Wie in
Abbildung 6.3 dargestellt, beinhaltet der Envelope den Header und den Body. Der Header ist
nicht notwendig. Wenn er vorhanden ist, muss er das erste Kind des Envelopes sein. Ein Header
beinhaltet Informationen, die zur Verarbeitung des Body benötigt werden. Das können Routing-
Informationen, Authentifizierungdaten oder Abrechnungsdaten sein. Ein Header kann weitere
Header beinhalten. Jeder Webservice darf Header löschen, hinzufügen oder ignorieren, wenn er
sie nicht kennt.
Der Body beinhaltet schließlich die Nachricht. Wenn RPC-SOAP verwendet wird, so steht beim
Aufruf im Body nur der Methodenname und die Parameter. Sonst kann der Body beliebige
XML-Daten beinhalten.
SOAP-Envelope
SOAP-Header
Headerblock
Headerblock
SOAP-Body
Nachrichten-Block
Abbildung 6.3: Web Services: Aufbau einer SOAP-Nachricht
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SOAP definiert ein Nachrichtenaustauschmodell. Darin wird eine Nachricht entlang eines Pfa-
des vom Absender zum Empfänger über verschiedene Akteure (Intermediäre) geleitet. Die-
se Akteure sind wiederum Webservices. Der Pfad kann über eine SOAP-Erweiterung namens
WS-Routing angegeben werden. Mit SOAP selbst kann man allerdings durch Headereinträge
angeben, welche Intermediäre die Nachricht verarbeiten sollen.
WSDL (Webservice Description Language) Webservices können sich selbst beschreiben.
Der De-facto-Standard dafür ist die XML-basierte WSDL. Die Beschreibung beginnt mit den
Datentypen. Um Interoperabilität zwischen verschiedenen Plattformen zu gewährleisten be-
nutzt WSDL die XML-Schema-Spezifikation http://www.w3.org/XML/Schema. Es kön-
nen aber auch beliebige andere Absprachen betroffen werden; in diesem Fall müssen sich An-
bieter und Konsument allerdings darauf einigen. Als nächstes werden die Nachrichten definiert.
Eine Nachricht hat einen Namen und besteht aus Parametern, die jeweils einen Namen und
einen Datentyp besitzen. Aus diesen werden dann Schnittstellen (Ports) gebildet. Eine Schnitt-
stelle besitzt einen Namen und ein oder mehrere Operationen. Eine Operation hat wiederum
einen Namen und definiert eine Eingabe- und eine Ausgabenachricht. Zu guter letzt setzt sich
ein Dienst aus Paaren von Schnittstellen mit einer Adresse zusammen. Die Adresse gibt zum
Beispiel an unter welcher URL der Dienst zu finden ist. In der Adresse ist auch die Bindung zur
„Verpackung“ gespeichert (zum Beispiel SOAP).
UDDI (Universal Description, Discovery and Integration) UDDI ist ein von einem Indu-
striekonsortium entwickeltes und als quasi-Standard anerkanntes Protokoll, das es ermöglichen
soll, Webservices auffindbar zu machen. Kernstück ist die UDDI Business Registration. Sie
ermöglicht das Beschreiben, Veröffentlichen und Suchen von Diensten im Internet. UDDI Ser-
ver stellen Webservices zur Verfügung, um diese Funktionalität nutzen zu können. Dabei gibt
es drei Hauptverzeichnisse. Die yellow-pages bieten Geschäftkategorien an. Die white-pages
befassen sich mit Firmen, Kontaktdaten und textuellen Beschreibungen der Dienstanbieter. In
den green-pages werden schließlich Informationen über die Dienste an sich gespeichert. Die
green-pages enthalten auch Links zu WSDL-Dokumenten.
Fazit
Die hier vorgestellten Techniken sind insgesamt alle in der Lage, elektronische Dienste zu im-
plementieren und anzubieten. Der Schwerpunkt der einzelnen Ansätze ist dabei jedoch sehr un-
terschiedlich. Corba ermöglicht eine sehr funktionale und gute Integration von Softwareteilen,
bietet aber viele Funktionen, die bei Diensten nicht genutzt werden. Einfache Dienste, wie hier
156 6 Einbettung der Dienste in elektronische Marktplätze
benötigt, lassen sich zwar mit Corba umsetzen, benötigen jedoch einen hohen Zusatzaufwand.
Zudem basiert Corba nicht auf dem HTTP-Protokoll, so dass zusätzlicher Aufwand betrieben
werden muss, wenn Netze durch Firewalls geschützt sind.
Gleiches gilt auch für den RMI-Ansatz, der zwar durch die enge Einbindung in Java gerade
für Java-basierte Anwendungen Teilfunktionen einfacher macht als Corba, jedoch bleiben die
gleichen Probleme prinzipiell bestehen.
Web-Services sind allgemein für Dienste besser geeignet. Für die konkrete Anwendung erge-
ben sich jedoch Probleme, die durch den allgemeinen Web-Services Ansatz nicht gelöst werden.
Zum einen ist ein Hauptaspekt der Web-Services die Selbstbeschreibung verbunden mit Mög-
lichkeiten zum Auffinden von Diensten. In der hier vorliegenden Anwendung ist die Schnitt-
stelle und Funktionsweise des Dienstes vorgegeben. Der Marktplatz fungiert zudem als zen-
trale Verwaltung der bekannten Dienste. Zudem kommt noch die spezielle Anforderung, dass
der Dienst durch den Benutzer ohne Interaktion mit dem Marktplatz konfigurierbar sein muss.
Ein Dienst muss also Meta-Informationen über seine Konfiguration verwalten. Zudem muss ein
Dienst über längere Zeit an den Marktplatz gebunden sein können, um so z.B. längere Verhand-
lungen abzudecken.
Für die spezielle Art der Vertrauensdienste ist also ein zusätzliches, spezielles Dienstemodell
nötig, das die speziellen Eigenschaften der Dienste beschreibt und eine Laufzeitumgebung, die
diese Dienste verwalten und anbieten kann.
6.1.3 Dienstmodelle
Unabhängig von e-Services bzw Web-Services werden in der Literatur auch andere Dienstebe-
schreibungen betrachtet. Von diesen Ansätzen werden das MNM-Dienstmodell aus dem Bereich
der Telekommunikation und das SelfServ-Modell aus dem Internet-Bereich kurz vorgestellt:
Das MNM-Dienstmodell
Web-Services beschreiben das Verhalten der Dienste nach außen, das MNM-Modell beschreibt
genau den Teil der dort ausgespart bleibt. MNM ist ein generisches Dienst-Modell aus dem
Bereich der Telekommunikation [Garschhammer et al., 2001]. Wie in Abbildung 6.4 ersichtlich
ist, wird eine generische, abstrakte Dienstedefinition geliefert, die die beteiligten Organisatio-
nen in Form von Rollen mit einbezieht und zwischen dem Dienst und seiner Implementierung
trennt. Auch die Verwaltung des Dienstes wird mit in die Betrachtung einbezogen.
Es werden drei Rollen von beteiligten Personen betrachtet. Auf der einen Seite befinden sich
der Benutzer und der Kunde und auf der anderen Seite steht der Provider. Zwischen beiden
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Abbildung 6.4: MNM-Service-Modell
Seiten liegt das seitenunabhängige Modell des Dienstes. Dieses wird in diesem Modell durch
drei Elemente gebildet, die Funktionalität der Benutzung, Managementfunktionalität und Qua-
lity of Service (QoS) Parameter. Die Benutzerfunktionalität wird zugreifbar durch den Service
Access Point. Für diesen gibt es auf der Benutzerseite einen Client. Äquivalent dazu greift der
Kunde über einen Client auf ein CSM-Interface (Costumer Service Management) zu, um die
Managementfunktionalität nutzen zu können.
Der Provider selbst liefert eine Serviceimplementierung, die die Benutzerfunktionalität und den
Service Access Point realisiert und eine Managementimplementierung, die die Management-
funktionalität zusammen mit dem CSM-Interface realisiert.
Das Service Level Agreement (SLA) regelt das Verhalten und die Merkmale des Dienstes und
wird zwischen dem Kunden und dem Provider geschlossen. Der Provider ist zur Einhaltung des
SLA verpflichtet und nimmt durch das Managementmodul Einfluss auf den Dienst. Der Kunde
hat Zugang zum Configuration Service Module, um den Dienst wiederum für seine Benutzer zu
konfigurieren. Dieser benutzt den Dienst dann über einen Service Access Point.
Durch die Modellierung in Rollen ist der Aufbau von Dienstketten möglich. Sie entstehen da-
durch, dass eine Organisation die Rolle des Providers und bei einem anderen Dienst die Rolle
des Kunden übernimmt. So werden beide Dienste verbunden und der Provider des obersten
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Dienstes wird rekursiv durch den Rest der Kette ersetzt.
Das MNM-Service-Modell liefert ein flexibles, generisches Modell für Dienste unter Ausspa-
rung technischer Aspekte, wie sie bei Web-Services definiert werden. Die Möglichkeiten mo-
derner Dienste wie Dienstbeschreibungen oder dynamische Komposition von Diensten wird
nicht untersucht. Es bietet eine gute Grundlage für ein Modell für die Verwaltung von Vertrau-
ensdiensten. Die konkrete Umsetzung eines Dienstes ist in dem Modell nicht angegeben oder
gefordert, so dass der Einsatz von Web-Services als Basistechnologie problemlos möglich ist.
Self-Serv Environment
Ein Vorschlag, Kompositionen von Diensten (im Sinne von Web-Services) zu erzeugen, sind
die Self-Serv-Dienste. Das Projekt „Composing Web Accessible Information and Business Ser-
vices“ [Benatallah et al., 2002, 2003] beschäftigte sich mit der Entwicklung einer Middlewa-
re für Web-Services. Dabei wurde das Augenmerk auf die Möglichkeit der Komposition von
Diensten gelegt. Ergebnis ist das Konzept einer Middleware-Infrastruktur, die ohne Änderun-
gen im Quelltext und ohne Eingreifen eines Operators dynamisch Kompositionen eingeht und
dabei dezentral arbeitet.
SelfServ unterscheidet dabei drei Typen von Diensten: Ein Elementary Service ist eine einzelne
WebService-Applikation, die nicht direkt von anderen Diensten abhängig ist. Ein Composite
Service besteht aus mehreren Diensten. Die Beziehung der Dienste zueinander wird durch ein
dienstbasiertes Zustandsdiagramm ausgedrückt. Das interessanteste Konzept von SerfServ sind
die Service Communities. Sie sind Container von gleichartigen Diensten. Wenn eine solche
Service Community eine Anfrage erreicht, wird diese an einen der Dienste weitergeleitet. Die
Entscheidung, an wen die Anfrage weitergeleitet wird, wird zu Laufzeit entschieden. Die hängt
von den Eingabeparametern der Anfrage, den Eigenschaften der Mitglieder der Service Com-
munity, den Ergebnissen der vergangenen Anfragen und den Zuständen der aktuellen Anfragen
ab.
Eine Anfrage an einen Composite Service wird in SelfServ durch einen State Coordinator ge-
leitet. Dabei gibt es für jeden Zustand den Zustandsdiagrammen genau einen Coordinator. Die
nötigen Informationen, um die Ausführung zu leiten, erhält er aus einer Routingtable. In dieser
befinden sind unter anderem Informationen darüber, welche Voraussetzungen erfüllt sein müs-
sen, um einen Zustand anzunehmen und was getan werden muss, wenn dieser verlassen werden
soll.
Die Grundidee bei SelfServ ist es, mit Hilfe der Routingtable eine direkte Kommunikation der
Dienste untereinander zu ermöglichen, ohne dabei auf eine zentrale Stelle angewiesen zu sein.
6.2 Modell der Vertrauensdienste 159
Abbildung 6.5: Allgemeiner Aufbau eines Vertrauensdienstes
Die Service-Communities bieten dabei eine Möglichkeit, verschiedene gleiche Dienste zusam-
menzufassen und nach definierten Kriterien auszuwählen. Dies ermöglicht eine flexible Kombi-
nation von Diensten zu umfassenden Diensten. Die Kriterien, nach denen SelfServ Dienste für
eine Komposition auswählt, berücksichtigen hauptsächlich die Effizienz der Dienste, um so ein
möglichst optimales Peer-to-Peer Netz zu erzeugen. Diese Kriterien sind im hier vorliegenden
Anwendungsfall nicht relevant, jedoch lässt sich der Prinzipielle Ansatz kombinieren mit den
Vertrauenseinstellungen der Benutzer.
Fazit
Die Ansätze des MNM und von SelfServ liefern beide keine Diensteumgebung, die für den vor-
liegenden Fall ausreichend sind. Sie bieten jedoch Teilfunktionalitäten und Konzepte, die für
ein Dienstmodell und eine Diensteumgebung für Vertrauensdienste relevant sind. Die Grund-
legenden Konzepte des MNM-Dienstemodells werden deshalb in das Konzept des Vertrauens-
dienstes übernommen. Die Diensteumgebung nutzt zudem die Idee der Service-Communities
aus SelfServ für die Auswahl der Dienste.
6.2 Modell der Vertrauensdienste
Auf Basis des MNM-Dienstemodells und von Web-Services wird nun ein Modell für Vertrau-
ensdienste und deren Verwaltung vorgestellt. Kern des Modells bilden Vertrauensdienste (Abb.
6.5). Ein Dienst hat dabei eine bestimmte Kategorie, die die Funktionalität und den Aufruf des
Dienstes bestimmt. Dabei kann der Dienst weitere Dienste anderer Kategorien als Unterdien-
ste benötigen, so dass sich dynamische Dienstenetzte bilden. Die Kategorie bestimmt somit,
an welcher Stelle in diesem Netz ein Vertrauensdienst erlaubt ist. Der Aufbau eines speziellen
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Abbildung 6.6: MNM-Modell eines Marktplatzdienstes
Netzes richtet sich nach den Vertrauenseinstellungen des Benutzers. Ein Vertrauensdienst kann
verschiedenste Konfigurationsparameter haben. Um die Konfiguration des Dienstes weitgehend
unabhängig zu gestalten, enthält der Dienst die Beschreibung einer Benutzeroberfläche, über
die er konfiguriert werden kann. Ein Benutzer des Dienstes kann über diese Oberfläche seine
speziellen Einstellungen vornehmen.
Die Abbildungen 6.6 und 6.7 zeigen die Darstellung eines Vertrauensdienstes als abgeänder-
tes MNM-Modell. Nachfolgend werden die Unterschiede zum ursprünglichen MNM-Modell
erläutert.
Da die Dienste des Marktplatzes unabhängig von Providern sein sollen, ist es nötig sicherzustel-
len, dass diese sich auch so verhalten, wie der Marktplatz bzw. andere Dienste das fordern. Das
wird durch die Kategorie sichergestellt. Wenn zwei Dienste die gleich Kategorie haben, sind sie
austauschbar. Um zu gewährleisten, dass es keine zwei austauschbaren Dienste gibt, die unter-
schiedliche Kategorien haben, werden die verfügbaren Kategorien vom Marktplatz verwaltet.
Die Kategorie ist also eine eindeutige Bezeichnung für die Schnittstellen und die Funktionalität
eines Dienstes.
Die Kategorie tritt an die Stelle des ursprünglichen Service Level Agreements. Die starke An-
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Abbildung 6.7: Details des Managements
lehnung des SLA an die Telekommunikation macht diesen Schritt aus zwei Gründen sinnvoll.
Zum einen wurden die Quality of Service Parameter entfernt - ein Dienst muss als verfügbar
angesehen werden. Zudem sind QoS Parameter der Telekommunikation nicht auf das Internet
als Übertragungsmedium übertragbar. Die QoS-Parameter waren der Hauptbestandteil in der
ursprünglichen Idee eines SLA. Des weiteren besteht zwischen Marktplatz und Provider nicht
die Möglichkeit der Verhandlung. Die Dienste müssen austauschbar sein und somit kann man
hier nicht von „Agreement“, sondern eher von Vorgaben sprechen. Die Kategorie übernimmt
hier also die Funktion des SLA. Sie beinhaltet die Vorgaben des Marktplatzes an den Provider
und beinhaltet alle für den Betrieb des Vertrauensdienstes wichtigen Eigenschaften.
Eine weitere Abweichung stellt die besondere Rolle des Marktplatzes dar. Da der Benutzer
des Marktplatzes die Dienste zwar konfigurieren können muss, der Betrieb der Dienste aber
transparent bleiben soll, übernimmt der Marktplatz hier sowohl die Rolle des Users als auch die
des Customers. Die Benutzung der Dienste bleibt dem Benutzer des Marktplatzes verborgen,
da deren Funktionalität scheinbar durch den Marktplatz erbracht wird.
Das Management wurde ebenfalls abweichend vom MNM-Modell modelliert. Der Übersicht-
lichkeit halber ist es in Abbildung 6.7 dargestellt. Die genaue Bedeutung des Managements
wird in Abschnitt 6.2 und in Abschnitt 6.2 beschrieben.
Bis jetzt sind Unterdienste nur durch ihre Kategorie beschrieben worden. Um hier einen realen
Dienst einsetzen zu können, muss ein Anbieter gewählt werden. Die Verbindung zwischen An-
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Abbildung 6.8: Allgemeine Dienststruktur des Marktplatzes
bieter und Kategorie ist folgendermaßen definiert. SeiD ein Dienst. Die Kategorie vonD seiK.
Wenn ein Anbieter P einen Dienst für K bereitstellt, dann implementiert P die Kategorie K.
Eine Implementierung besteht also aus genau einem Anbieter und genau einer Kategorie. Diese
Zuordnung ist eindeutig, da jeder Anbieter jede Kategorie nur einmal implementieren darf. Es
ist allerdings für den Anbieter möglich, mehrere redundante Ausweichvarianten des Dienstes
anzugeben, wenn der Typ des Dienstes dies erlaubt.
Zusätzlich zu der Kategorie, die sein Verhalten nach außen festlegt, besitzt ein Vertrauensdienst
noch ein oder mehrere Unterdienste, die ihn bei der Implementierung unterstützen wie z.B. die
Datenspeicher des Aufzeichnungsdienstes. Diese sind vorerst nur durch ihre Kategorie festge-
legt.
Um einen definierten Startpunkt für die Diensthierarchie zu haben, beginnt die Dienstestruktur
mit dem Marktplatzhauptdienst. Dieser verlangt einige Unterdienste. Da dem Marktplatzhaupt-
dienst eher eine Platzhalterfunktion zukommt, sind die Unterdienste des Marktplatzhauptdien-
stes die Topleveldienste. Ein grafische Darstellung findet man in Abbildung 6.8. Der Marktplatz
arbeitet mit diesen Topleveldiensten, um einen fest definierten Zugriffspunkt zu haben. Die
Funktionalität wird aber erst von einem Unterdienst dieser Topleveldienste erbracht. Ein Tople-
veldienst verlangt dazu die Implementierung genau einer Kategorie und leitet alle Anfragen an
diesen Unterdienst weiter.
Belegung der Vertrauensdienste
Für den Einsatz eines Dienstes mit Unterdiensten müssen diese durch konkrete Ausprägun-
gen belegt werden. Dazu ist es nötig, zu dessen Kategorie einen entsprechenden Dienst eines
Anbieters zu finden. Dieser Vorgang wird im Folgenden Belegung genannt. Da die Tople-
veldienste Unterdienste des Marktplatzhauptdienstes sind und dieser als einziger Dienst direkt
angesprochen werden kann, sind alle Dienste, die belegt werden müssen, Unterdienste. Um
einen Unterdienst mit einem Anbieter belegen zu können, muss der Anbieter eine Implemen-
tierung der Kategorie des Unterdienstes anbieten. Eine Belegung ordnet also einem Unterdienst
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Abbildung 6.9: Belegung eines Vertrauensdienstes
einen Anbieter zu. Diese Zuordnung ist eindeutig, da jeder Anbieter jede Kategorie nur einmal
implementieren darf.
Benötigt eine bestimmte Implementierung einer Kategorie durch einen Anbieter weitere Unter-
dienste, dann werden diese wiederum durch eine Kategorie beschrieben. Um diesen Unterdienst
betreiben zu können, müssen also noch dessen Unterdienste belegt werden. Da die Unterteilung
in Unterdienste eine Vertrauenssteigerung bewirken soll, macht es keinen Sinn, wenn ein Anbie-
ter Ober- und Unterdienst gleichzeitig implementiert. Daher müssen die Anbieter der direkten
Unterdienste vom ursprünglichen Anbieter verschieden sein. Genauso kann ein Anbieter nicht
zwei Unterdienste gleichzeitig implementieren.
Die Belegung B(U) eines Dienstes U ordnet also dem Dienst selber einen Anbieter P sowie
jedem seiner Unterdienste Ui, i = 1..n eine Belegung B(Ui) zu. Dabei muss der Anbieter P
einen Dienst der Kategorie K = K(U) des Dienstes anbieten.
Die Belegung kann man damit als Baum verstehen, dessen Knoten Paare von Anbieter und
Unterdienst bilden und deren Söhne wiederum Belegungen sind (siehe Abbildung 6.9).
Nehmen wir also an, es existiert eine Belegung für einen Topleveldienst. So muss es für jeden
Unterdienst des Topleveldienstes einen Unterbaum in dieser Belegung geben, der die Bele-
gung des Unterdienstes enthält. Eine solche Belegung wird dem Management des Toplevel-
dienstes übergeben. Dafür wird das Assignment-Interface (siehe Abbildung 6.7) benutzt. Die-
ser extrahiert für jeden Unterdienst den entsprechenden Teilbaum und übergibt diesen über das
Assigment-Interface des Unterdienstes an das Management des entsprechenden Unterdienstes.
Die Daten werden also von oben nach unten durchgereicht und aufgeteilt, bis alle Unterdienste
164 6 Einbettung der Dienste in elektronische Marktplätze
belegt sind. Die Belegungsdaten werden in den Assignment-Resources gespeichert.
Konfiguration eines Vertrauensdienstes
Jeder Dienst kann Parameter besitzen, die konfiguriert werden müssen. Im Folgenden wird die
Menge aller Parameter/Wert-Paare eines Dienstes zusammen mit denen seiner Unterdienste,
Konfiguration genannt. Die Konfiguration eines Vertrauensdienstes geschieht in drei Schrit-
ten.
Zuerst wird der Marktplatz über das Konfigurations-Interface eines Dienstes die aktuelle Kon-
figuration anfordern. Dieser Aufruf wird rekursiv an alle Unterdienste weitergeleitet und die
Konfigurationen der Dienste in einem Baum nach dem gleichen Muster wie der Baum der Bele-
gung gespeichert. Nachfolgend fordert der Marktplatz über das gleiche Interface die Beschrei-
bung einer grafische Benutzeroberfläche an. Die wird wieder baumartig rekursiv aufgebaut und
zurückgeliefert.
Daraus erzeugt der Marktplatz eine grafische Oberfläche mit der der Benutzer alle Einstellung
tätigen kann. Die Parameter werden mit der aktuellen Konfiguration vorbelegt. Wenn der Be-
nutzer die Einstellungen speichern möchte, wird daraus eine neue Konfiguration erzeugt.
6.3 Verwaltung der Vertrauensdienste
Nachfolgend werden die Möglichkeiten der Einflussnahme beschrieben, die die beteiligten Rol-
len auf die Vertrauensdienste haben. Im Anschluss daran werden Lösungen für dabei auftau-
chende Probleme geliefert und zum Schluss wird das Zusammenspiel alle beschriebenen Me-
chanismen erläutert.
Der Marktplatz verwaltet nicht nur die verfügbaren Kategorien, sondern auch die erlaubten
Implementierungen. Wenn ein Anbieter möchte, dass seine Dienste vom Marktplatz genutzt
werden, so muss er sich beim Marktplatz anmelden. Dieser importiert die Daten des Anbieters
und kann für jede einzelne Implementierung entscheiden, ob diese von seinen Benutzern genutzt
werden soll oder nicht. Dabei kann zum Beispiel ein Zertifizierungsschritt vorgeschaltet sein,
der sicher stellt, dass die Funktion des Dienstes korrekt ist.
Da die Implementierungen der Anbieter verschiedene Unterkategorien besitzen, ist es nötig zu
entscheiden, ob und welche Belegungen es für diesen Dienst gibt.
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6.3.1 Berechnung der Belegbarkeit einer Dienstmenge
Der folgende Algorithmus liefert ein Verfahren um festzustellen, ob ein Unterdienst mit ei-
ner gegebenen Anbietermenge belegbar ist und damit auf einem Marktplatz angeboten werden
kann.
Gegeben sei dabei ein Marktplatz M und ein Unterdienst U der Kategorie A. Sei zudem DM
eine Menge von Implementierungen von Diensten zu verschiedenen Kategorien, die auf dem
Marktplatz freigegeben wurden. Wenn alle Unterkategorien von U mit Diensten aus DM belegt
werden können und das auch für alle weiteren Unterkategorien usw. möglich ist, dann ist U
durch DM belegbar. Dabei muss jedoch berücksichtigt werden, dass ein Unterdienst nicht mit
einer Implementierung des gleichen Anbieters belegt wird.
Sei P eine Menge mit pi ∈ P ⇔ pi ist Anbieter, C eine Menge mit ci ∈ C ⇔ ci ist Kategorie
des Marktplatzes und I eine Relation i(p, c)mit p ∈ P, c ∈ C und i(p, c) ∈ I ⇔ p implemen-
tiert einen Dienst der Kategorie c. Die Menge DM ⊂ I ist gegeben durch d = i(p, c) ∈ D ⇔
die Implementierung d ist auf M freigegeben.
Sei S eine Relation s(i(p, c), cˆ) mit p ∈ P, c ∈ C, cˆ ∈ C, i(p, c) ∈ I und s(i(p, c), cˆ) ∈ S ⇔
die Implementierung von p der Kategorie c hat einen Unterdienst der Kategorie cˆ.
Die Relation G mit g(c, p)mit c ∈ C, p ∈ P der sei rekursiv definiert durch:
i(p, c) ∈ DM ∧ ∀cˆ ∈ C : s(i(p, c), cˆ) 6∈ S ⇒ g(c, p) ∈ G (Dienste ohne Unterdienst)
i(p, c) ∈ DM ∧ ∀cˆ ∈ C (s(i(p, c), cˆ) ∈ S ⇒ ∃pˆ ∈ P, pˆ 6= p ∧ g(pˆ, cˆ) ∈ G)⇒ g(c, p) ∈ G
Ein Unterdienst d ∈ I mit d = i(p, c), p ∈ P, c ∈ C ist genau dann belegbar durch DM , wenn
d ∈ G. Die Berechnung der Relation G erfolgt entsprechend durch:
Algorithmus 6.1 (Belegbarkeit)
function belegung()
{
G.clear();
while( G.changed() )
{
forall( (p,c) in D_M )
{
b=true;
forall( ((p,c),c^ ) in S )
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{
if ( not (p, c^ ) in G ) { b=false;break; }
}
if( b ) G.add( p,c );
}
}
return G;
}
6.3.2 Vertrauensmanagement des Benutzers
Der Benutzer des Marktplatzes hat eine andere Sicht auf die Dienste des Marktplatzes. Für
ihn sind die technischen Details weniger interessant. Er beeinflusst die Dienststruktur dadurch,
dass er Anbietern sein Vertrauen ausspricht oder nicht. Dabei kann er die verfügbaren Anbie-
ter in 2 Gruppen aufteilen. Standardmäßig sind alle Anbieter in der Gruppe trust. Er kann sie
dann je nach Einstellung zur Anbieter-Firma in die Gruppe der notrust-Anbieter verschieben.
Weiterhin ist in der trust-Gruppe die Reihenfolge entscheidend. Dabei bedeutet ein vorderer
Platz hohes Vertrauen und dementsprechend ein hinterer Platz weniger Vertrauen. Anbieter in
der Gruppe no-trust werden in der Belegung und damit von der Benutzung ausgeschlossen.
Die anderen werden von vorn nach hinten betrachtet, um so dem Anbieter mit dem höchsten
Vertrauen Vorrang zu geben. Bei Belegungen unterhalb der Topleveldienste muss darauf ge-
achtet werden, dass möglichst viele unterschiedliche Anbieter genutzt werden. Das führt dazu,
dass nicht nur die obersten Anbieter der Vertrauensdienste ausgewählt werden, sondern die Li-
ste einen nach dem anderen von oben nach unten durchgegangen wird. Bei hinreichend vielen
Anbietern führt dies aber nicht dazu, dass Anbieter von ganz unten gewählt werden, so dass es
trotzdem Sinn macht, Anbieter, die der Benutzer eher nutzen will, nach oben zu schieben.
Es ergibt sich so für jeden Topleveldienst genau eine oder keine Belegung. Wenn keine gefunden
wird, dann ist dieser Topleveldienst für den User nicht benutzbar.
Um allen Anforderungen gerecht zu werden haben, ist es notwendig drei Typen von Vertrau-
ensdiensten zu unterscheiden: Zum einen gibt es die Dienste, die keine Informationen speichern
und pro Transaktion immer nur mit einem Benutzer zusammenarbeiten (normale Dienste).
Davon abgeleitet, existieren Dienste, die Informationen der Transaktion speichern und deren
Verhalten sich nach diesen Informationen ändert (persistente Dienste). Als letztes ist es noch
möglich, dass ein Dienst Transaktionen mit mehreren Benutzer ausführt (kooperative Dienste).
Da in diesem Fall die Information, mit welchem Benutzer zusammen gearbeitet wird, auf jeden
Fall abgespeichert werden muss, ist ein kooperativer Dienst automatisch persistent.
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Persistenz
Jede Implementierung eines Dienstes kann persistent sein. Das bedeutet, sie speichert Informa-
tionen, die sein späteres Verhalten dem Benutzer gegenüber beeinflussen. Sollen zum Beispiel
Nachrichten eines Nachrichtendienstes gespeichert und dem Nutzer zur Verfügung gestellt wer-
den, so ist dieser Dienst persistent.
Die Problematik hierbei besteht darin, dass solche Dienste nur schwer ausgetauscht werden
können. Die Daten des Dienstes sind nicht auf einen anderen Anbieter übertragbar, da das Da-
tenmodell keiner Spezifikation des Marktplatzes unterliegt. Um das Problem zu entschärfen,
wird von den Topleveldiensten Sorge getragen, dass die Belegung mit Diensten nur stattfinden
kann, wenn ein Wechsel ohne Datenverlust möglich ist. Dabei wird in den meisten Fällen ein
Zustand eintreten, in dem die alten Daten in der ursprünglichen Konfiguration gespeichert blei-
ben und die zukünftigen in der neuen Konfiguration gespeichert werden. Um weiterhin Trans-
aktionen auf den alten Daten ausführen zu können, speichern Topleveldienste eine Historie und
erlauben den Wechsel zu den alten Konfigurationen des Benutzers.
Verändert der Benutzer seine Vertrauenseinstellungen, so kann er diejenigen persistenten Dien-
ste wählen, die neu belegt werden sollen.
Konfliktlösung bei kooperativen Vertrauensdiensten
Bei einem kooperativen Dienst sind mehrere Benutzer an einer Transaktion beteiligt. Hier stellt
sich die Situation komplizierter dar. Es muss verhindert werden, dass ein Anbieter, dem ein
Benutzer A vertraut und ein Benutzer B nicht, in einer gemeinsamen Transaktion Informatio-
nen des Benutzers B übermittelt werden. Aus diesem Grund wird aus den Einstellungen alle
Benutzer ein imaginärer Benutzer erzeugt werden, der die gewünschten Einstellungen besitzt:
Algorithmus 6.2 Seien die Benutzer b1, .., bn, i = 1, .., n an der Transaktion beteiligt und sei
N(bi) die Menge der Anbieter in notrust des Benutzers bi. Dann berechnet sich die Menge der
notrust-Anbieter des imaginären Benutzers aus:
N(bresult) = N(b1) ∪N(b2) ∪ . . . ∪N(bn)
Die trust-Menge T (bresult) des imaginären Benutzers errechnet sich nun nach:
T (bresult) = P −N(bresult)
Weiterhin werden die Anbieter dertrust-Menge so angeordnet, wie sie von allen beteiligten
Benutzern im Durchschnitt angeordnet wurden. Sei r(bi, p) die Position des Anbieters p in der
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trust-Liste des Benutzers bi. Die Reihenfolge diese Anbieter wird durch die Funktion r(p, bresult)
mit p ∈ P festgelegt:
r(p, bresult) =
r(p,b1)+r(p,b2)+...+r(p,bn)
n
Der Algorithmus stellt sicher, dass ein Anbieter, dem mindestens ein Benutzer misstraut, auch
im imaginären Benutzer kein Vertrauen erhält. Die Anordnung der Anbieter stellt zudem sicher,
dass allen Sicherheitsbelangen der Benutzer so fair wie möglich entsprochen.
Sollte der resultierende Benutzer kein Matching für den beteiligten Topleveldienst ermöglichen,
dann müssen die beteiligten Benutzer darüber informiert werden.
Wenn ein Benutzer seine Vertrauenseinstellungen ändert, so werden kooperative Dienste nicht
neu belegt. Um kooperative Dienste neu zu belegen, müssen immer die Kooperationspartner
bekannt sein. Weiterhin muss sichergestellt werden, dass die Kooperationspartner die gleiche
Belegung benutzen und diese auch nicht mehr geändert werden kann. Aus diesem Grunde, wer-
den die kooperativen Belegungen zentral gespeichert und mit einer ID in Verbindung gebracht.
Diese ID kennzeichnet die Zusammenarbeit zwischen den Kooperationspartnern. Wenn diese
sich einloggen, um den Dienst zu benutzen, wird ihnen automatisch die gespeicherte Belegung
zugewiesen.
6.3.3 Dienstverwaltung - dynamisches Belegen
In der laufenden Diensteumgebung muss sichergestellt werden, dass die vom Benutzer getrof-
fen Einstellungen und die Konfigurationen des Marktplatzes beachtet werden. Diese Logik soll-
te zentral implementiert werden. Es liegt also nahe diese im Sinne der Marktplatzphilosophie
in einen Dienst zu integrieren. Dieser Dienst, im Folgenden BelegungsManagement genannt,
stellt die Verbindung zwischen den Kategorien des Marktplatzes und den wirklichen Dienstim-
plementierung her. Dazu wird abhängig von der Konfiguration des Marktplatzes und den Ein-
stellungen des Benutzers eine Belegung der Topleveldienste berechnet.
Um die Implementierung des Dienstes nicht unnötig zu erschweren, wird eine Marktplatzdienst
als zustandslos angesehen. Das bedeutet, dass alle veränderlichen Informationen wie zum Bei-
spiel die, die den Benutzer betreffen, bei jedem Aufruf erneut übergeben werden müssen. Das
erhöht zwar den Aufwand beim Aufruf, senkt aber den Speicherplatzbedarf der Implemen-
tierung und macht diese so leichter skalierbar, da die Daten nicht für jeden aktiven Benutzer
gecached werden müssen. Davon unangetastet bleibt die Möglichkeit, die Daten trotzdem zu
cachen und einen Geschwindigkeitsvorteil zu erzielen.
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6.4 Umsetzung der Dienstumgebung
Die in den Abschnitten 6.2 und 6.3 entwickelten Konzepte und Modelle sollen nun mit Hilfe von
Web-Services umgesetzt werden. Grundlage der Umsetzung ist dokumenten-basiertes SOAP.
In den meisten Fällen werden durch die Dienste XML-Dokumente übertragen, so dass hier
der Einsatz reiner XML-Dokumente Vorteile bietet. Die gegebenenfalls nötige Abbildung der
XML-Daten auf Methodenaufrufe wird von der internen Dienstlogik übernommen. Falls es in
eine spätere Erweiterung nötig sein sollte, kann RPC-SOAP leicht hinzugefügt werden, indem
die Nachrichtentypen in Methoden überführt werden.
WSDL wird nicht zum Einsatz kommen, weil die Information, welche Unterdienste ein Webser-
vice benötigt, in WSDL keine Beachtung finden. Außerdem enthalten WSDL-Beschreibungen
von Diensten, die dokumenten-basiertes SOAP verwenden, außer der URL kaum verwertbare
Informationen. Auch UDDI wird nicht benutzt, die Auswahl und Zertifizierung der Dienstan-
bieter widerspricht der Idee der dynamischen Dienstsuche bei UDDI.
6.4.1 Marktplatzdienste
Die Implementierung eines Vertrauensdienstes auf SOAP-Basis wird im Folgenden Markt-
platzdienst genannt. Die betrachteten Vertrauensdienste führen zu folgenden Teilaufgaben der
Implementierung:
• MarktplatzHauptdienst mit Methoden zum Betrieb und Konfiguration der Marktplatzes
und der Benutzer.
• Benutzeroberfläche für die Marktplatzverwaltung (Importieren und Löschen von Dien-
sten)
• XML-Dokument für Marktplatzeinstellungen
• XML-Dokument zum Importieren von noch fremden Diensten
• Grafische Benutzeroberfläche für die Benutzereinstellungen (Vertrauenseinstellungen tä-
tigen, Belegen, Konfigurieren)
• XML-Dokument für Benutzereinstellungen
Der ursprünglich nur symbolische MarktplatzHauptdienst aus Abschnitt 6.2 wird nun als zentra-
ler Zugriffspunkt implementiert. Wenn Marktplatzbetreiber oder Benutzer Einstellungen tätigen
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wollen, läuft der Kontakt zum Markplatzsystem immer über den MarktplatzHauptdienst. Dieser
Dienst verwaltet zwei Typen von XML-Dokumenten. Das erste ist die Marktplatzkonfiguration.
Sie beinhaltet, die Liste der zur Verfügung stehenden Dienste und die verfügbaren Kategorien.
Außerdem verwaltet der MarktplatzHauptdienst noch ein XML-Dokument für jeden Benutzer
des Marktplatzes. Dies enthält, die Vertrauenseinstellungen des Benutzers, seine aktuelle Be-
legung, ältere Belegungen, die wieder aktiviert werden können und die Konfigurationen der
Dienste.
Intern funktioniert der MarktplatzHauptdienst wie ein Container im Sinne von SelfServ (Ab-
schnitt 6.1.3). Wenn ein Dienst vom Marktplatz benutzt werden soll, dann wird der Marktplatz-
Hauptdienst benutzt, um eine belegte Instanz dieses Dienstes zu erhalten.
Nachrichtentypen
Ein Marktplatzdienst empfängt eine Nachricht, berechnet das Ergebnis und schickt es zurück.
Sowohl Eingabe als auch Ausgabe sind XML-Dokumente im SOAP-Format. Die Eingabe hat
für alle Marktplatzdienste das gleiche Format.
...
<soap-body>
<message type="dosomething">
[<assignment>...</assignment>]
[<userconfig>...</userconfig>]
[andere Daten]
</message>
</soap-body>
...
Im Allgemeinen wird bei einem Aufruf eines Marktplatzdienstes ein Belegung, eine Konfigu-
ration und ein Nachrichtentyp übergeben. Die Belegung und die Konfiguration sind, abhängig
vom Nachrichtentyp, nicht zwingend notwendig. Hinter „andere Daten“ verbergen sich Para-
meter des Aufrufs. Meistens wird hier ein XML-Dokument übergeben.
Alle Marktplatzdienste unterstützen mindestens die folgenden Nachrichtentypen:
• GUI senden
• unterstützte Nachrichtentypen senden
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• Anbieterzertifikat senden
Um die Konfiguration der Dienste zu ermöglichen, müssen diese ihr grafisches Benutzerinter-
face senden. Außerdem wird noch ein Kontrollmechanismus implementiert, der überprüft, ob
der Dienst alle nötigen Nachrichtentypen unterstützt. Aus diesem Grunde wurde ein Nachrich-
tentyp eingefügt, der als Antwort alle unterstützten Nachrichtentypen erwartet.
Weiterhin kann ein Zertifikat angefordert werden, dass die Identität des Anbieter und des Dien-
stes beweist.
Grundlegender Aufbau
Der MarktplatzHauptdienst erhält die Funktionalität des BelegungsManagements. Die Daten
des Marktplatzes werden einem XML-Dokument gespeichert. Dieses enthält alle importierten
Dienste und die möglichen Kategorien mit ihren Eigenschaften. Die Daten der Benutzer werden
in getrennten Dokumenten gespeichert. Jeder Benutzer hat sein eigenes Dokument. In diesem
liegen die Belegungsdaten, die Vertrauenseinstellungen und die Konfigurationseinstellungen der
Benutzer. Um kooperative Vertrauensdienste zu ermöglichen, übernimmt der MarktplatzHaupt-
dienst die zentrale Speicherung der Belegungen und kann diese auch mit IDs identifizieren. Der
MarktplatzHauptdienst unterstützt folgende Nachrichtentypen:
• setze MarktplatzKonfiguration
• liefere MarktplatzKonfiguration
• setze BenutzerKonfiguration
• liefere Benutzerkonfiguration
• speichere kooperative Belegung
• identifiziere kooperative Belegung mit ID
• liefere kooperative Belegung
Damit sind alle Konfigurationen und Einstellungen zentral auf einem Server zu finden und kön-
nen über den MarktplatzHauptdienst verwaltet werden.
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Importieren eines Dienstes
Wenn ein Anbieter seinen Dienst einem Marktplatz zu Verfügung stellen will, ist es nötig diesem
Informationen zu liefern. Mit diesen Informationen ist dann der Import des Dienstes in den
Marktplatz möglich. Folgende Informationen werden benötigt:
• Informationen über den Provider
• URLs der Dienstendpunkte
• Kategorie
• benötige Unterdienste
Ein Beispiel einer solchen XML-Datei findet sich in Anhang E.1.
Marktplatzkonfiguration
Die Dienstkonfiguration des Marktplatzes (Dervices und Kategorien) wird durch ein XML-
Dokument beschrieben. Services sind die importierten und damit erlaubten Marktplatzdienste.
Wegen der Länge wird hier nur eine gekürzte Form angegeben.
<?xml version="1.0" encoding="UTF-8"?>
<marketplace nextid="80">
[Service 1]
...
[Service n]
[kategorien]
</marketplace>
Die Dienste in der Marktplatzkonfiguration haben den gleichen Aufbau, wie die beim Import.
Lediglich die subservice-Knoten werden um die Information über den Elternknoten erweitert.
Das erleichtert später das Aufteilen des Dokumentes an die einzelnen Unterdienste. Ein Sub-
service hat das folgende Format:
<subservices>
<subservice sub="0">
<category>Tracing.TTP_A</category>
<parent>
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<category>Tracing.Meta</category>
<provider company="Badsoft" url="www.badsoft.de"/>
</parent>
</subservice>
...
</subservices>
Der Kategorieabschnitt der Marktplatzkonfiguration enthält den Namen der Kategorie und all
Nachrichtentypen, die unterstützt werden müssen, um ein Dienst dieser Kategorie zu sein. Sie
hat beispielsweise folgenden Aufbau:
<categories>
<category name="Nachrichten.Main">
<messagetype name="getAllMethods"/>
<messagetype name="sendeNachricht"/>
<messagetype name="loescheNachricht"/>
</category>
...
</categories>
Benutzerkonfiguration
Ein Benutzer kann die Vertrauenseinstellungen und die Konfigurationseinstellung wählen. Bei-
de werden in einem Benutzerkonfigurationsdokument gespeichert. Zusätzlich wird noch die
aktuelle Belegung des Benutzers mit gespeichert.
<userconfig user="mustermann">
[Vertrauenseinstellungen]
[Belegung]
[Konfiguration]
</userconfig>
Die Vertrauenseinstellungen beinhalten zwei Mengen von Anbietern, wie sie in Abschnitt 6.3.2
beschrieben wurden.
...
<trust>
<positive>
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<provider company="News AG" url="www.news.de"/>
<provider company="Software AG" url="www.software.de"/>
</positive>
<negative>
<provider company="Badsoft" url="www.badsoft.de"/>
</negative>
</trust>
...
Zusätzlich dazu wird bei Änderungen der Vertrauenseinstellung noch eine Belegung berech-
net und mit in der Benutzerkonfiguration abgespeichert. Diese besteht aus einem Unterdienst,
einem Provider und der Belegung der Unterdienste. Zusätzlich wurden noch die Endpunkte hin-
zugefügt, um nicht immer auf die Marktplatzkonfiguration zugreifen zu müssen. Damit könnte
eine Belegung folgendermaßen aussehen:
...
<assignment>
<subservice sub="0">
<category>Nachrichten.Main</category>
<parent>
<category>Nachrichten</category>
<provider company="Marktplatz" url="localhost"/>
</parent>
</subservice>
<provider company="News AG" url="www.newsag.de"/>
<endpoints>
<endpoint>
http://server:80/services/nachrichtendienst
</endpoint>
<endpoint>
http://backup:80/services/nachrichtendienst
</endpoint>
</endpoints>
<subassignments>...</subassignments>
</assignment>
...
Der Aufbau der Konfigurationsdaten ist analog zu den Belegungssdaten. Nur wird an Stelle der
Endpoints eine Liste von Parametern gespeichert, die dieser Unterdienst zum Betrieb benötigt.
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Abbildung 6.10: Vertrauenseinstellung
6.4.2 Implementierung der Vertrauenseinstellungen
Grundsätzlich kann der Benutzer eine neue Belegung berechnen lassen indem er seine Vertrau-
enseinstellungen ändert oder wiederherstellt. Abbildung 6.10 zeigt das grafische Benutzerinter-
face eines Marktplatzbenutzers, der seine Vertrauenseinstellungen ändern möchte.
Zentral angeordnet befinden sich die Listen der Anbieter. Mit den Button „positive“ bzw. „ne-
gative“ kann einem Anbieter das Vertrauen ausgesprochen oder entzogen werden. Sind diese
Einstellungen gemacht, wird durch den Belegungs-Button eine neue Belegung berechnet. Ne-
ben diesem Button wird angezeigt, ob die Belegung gültig und vollständig ist. Im unteren Teil
kann der Benutzer auswählen, welche Dienste neu belegt werden sollen. Die Dienste unter
„normal“ werden immer mitbelegt. Unter „persistent“ kann der Benutzer durch eine Check-
Box jeden Dienst an- oder abwählen der mitbelegt werden soll. Die Dienste unter „kooperativ“
werden komplett eigenständig belegt. Dazu wählt der Benutzer einen Kooperationspartner und
klickt den Dienst an, der neu belegt werden soll. Die Vertrauenseinstellungen beider Partner
werden zusammengeführt und eine neue Belegung wird für diesen Dienst berechnet.
Wenn eine alte Belegung aktiviert werden soll, wählt der Benutzer den Tab „History“ und wählt
eine der dargestellten Historien an.
Eine Benutzerkonfiguration mit den Vertrauenseinstellungen, einer Belegung und einer mini-
malen Konfiguration ist in Anhang E.2 gegeben.
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Abbildung 6.11: Grafisches Benutzer Interface für einen Marktplatzbetreiber
6.4.3 Implementierung der Dienstkonfiguration
Um die Dienste konfigurieren zu können, wird vom Benutzerinterface des Users eine Anfrage
an alle Topleveldienste ausgeführt. Diese liefert eine Liste alle GUIs zurück, die diese Dien-
ste oder ihre Unterdienste beinhalten. Auf Benutzerseite wird ein allgemeiner Renderer benö-
tigt, um dieses Gui anzuzeigen und auszuführen. Als praktikabel hat sich dafür der „Java Gui
Builder“ [http://jgb.sourceforge.net/index.php] erwiesen. Er erstellt Java-Swing-
Fenster aus XML-Spezifikationen. Das Benutzerinterface blendet die generierte GUI in sein
Fenster ein und erzeugt aus den Eingabefeldern eine Konfiguration. Diese wird mit in der User-
konfiguration gespeichert. Eine einfache Oberfläche zur Eingabe einer EMail sieht folgender-
maßen aus:
<panel layout="FlowLayout">
<label text="EMail:" mnemonic="e" />
<textfield id="Nachrichten_Main_paramEMail" columns="20" />
</panel>
6.4.4 Implementierung der Marktplatzkonfiguration
Der Marktplatzbetreiber benutzt sein User Interface, um Dienste zu importieren oder zu lö-
schen. Dabei muss er darüber informiert werden, ob noch genügend Dienste zum Betrieb des
Marktplatzes importiert sind. Abbildung 6.11 zeigt das grafische Benutzerinterface mit dem der
Marktplatzbetreiber die Dienste verwalten kann. In der rechten Liste befinden sich die Dienste,
die importierbar sind. Durch den Import-Button können sie in die linkte Liste übernommen wer-
den. Jeder Listeneintrag zeigt durch ein Symbol vor seinem Namen an, ob der Dienst verfügbar
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Abbildung 6.12: Ursprünglicher Marktplatz
und gültig ist. Der aktuell gewählte Dienst zeigt seine Detailinformationen in der unteren Text-
box an. Soll ein Dienst wieder gelöscht (also nicht weiter benutzt werden) kann dies durch den
Lösch-Button geschehen. Wenn die Ansicht auf „Supported“ umgestellt wird, wird angezeigt,
welche der Dienste gerade benutztbar sind. Die Einstellungen können durch den Save-Button
übernommen werden.
Die in Abschnitt 6.2 und 6.4 vorgestellte Konzepte wurden somit als Webservices implemen-
tiert. Es wurden XML-Dokumente definiert, die sowohl die Marktplatzeinstellungen als auch
die Benutzereinstellungen beinhalten. Der MarktplatzHauptDienst verwaltet diese Dokumente
und liefert auf Anfrage die belegten Instanzen der Topleveldienste zurück. Weiterhin wurden
zwei Werkzeuge implementiert, die es dem Marktplatzbetreiber und dem Marktplatzbenutzer
erlauben, den Marktplatz zu verwalten.
6.5 Anwendung auf die Vertrauensdienste
Die in Kapitel 4 und 5 entwickelten Marktplatzdienste werden nun als Dienst realisiert. Nego-
isst wird dabei um die Diensteverwaltungskomponente erweitert, so dass insgesamt ein Markt-
platz mit Vertrauensdiensten entsteht.
Abbildung 6.12 zeigt vereinfacht Negoisst und seine Komponenten. In der hier vorliegenden
Implementierung bildet das Verhandlungssystem gleichzeitig den Marktplatz und das Verhand-
lungsmodul. Die Aufzeichnungskomponente ist starr damit verbunden. Sie entspricht in der
Dienstübersicht sowohl der Vertragverwaltung als auch dem Dokumentenspeicher. Die Über-
wachungskomponente ist nur lose an den Marktplatz gekoppelt und kann problemlos integriert
werden.
Zusätzlich zu dem Aufzeichnungs- und Überwachungsdienst wird ein Nachrichtendienst benö-
tigt (vgl. Abschnitt 6.1.1). Damit ergeben sich die in der folgenden Tabelle zusammengestellten
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Abbildung 6.13: Der Aufzeichnungs- und Speicherdienst
Topleveldienste:
Topleveldienst Kategorie Unterkategorie
Speicherdienst Tracing Tracing.Meta
Überwachungsdienst Monitor Monitor.Main
Nachrichtendienst Nachrichten Nachrichten.Main
Die Unterkategorien sind die Kategorien, die von den Anbietern implementiert werden müssen.
Der Marktplatz selbst benutzt die Toplevelkategorien, um eine festen Einstiegspunkt zu haben.
Die Topleveldienste leiten alle Anfragen an die Unterkategorie weiter. Für die Tracingdienste
werden die entstandenen XML-Dokumente in Anhang E.3 angegeben. Wegen der großen Ähn-
lichkeiten wird dies für den Monitor- und den Nachrichtendienst nicht getan.
6.5.1 Aufzeichnungsdienst
Die Nachvollziehbarkeits- und Aufzeichnungskomponente aus Kapitel 4 wird nun in einen
Speicherdienst überführt. Der Hauptnachteil dieser Komponente sind die starren Verbindungen
zu den einzelnen Datenbanken. Diese können nicht vollständig aufgelöst werden.
Die Verbindung zwischen Marktplatz und Meta-TTP könnte vollständig durch einen Dienst ge-
kapselt werden, da klientenseitig (Verhandlungssystem) die Möglichkeit besteht den derzeitigen
Sourcecode zu verändern.
Schwieriger wird es bei der Verbindung zwischen Meta-TTP und den restlichen TTPs. Hier wer-
den Datenbank-Links benutzt, die durch einen ODBC-Treiber oder Oracle Net auf die andere
Seite zugreifen. Um diese Verbindung durch einen Dienst vollständig zu kapseln, würde es not-
wendig werden eigene Datenbank-Treiber zu implementieren. Um dennoch die Konfiguration
dieser Verbindungen zu ermöglichen, kann ein Dienst implementiert werden, der die Zugriffs-
daten zu der DB-Verbindung auf Anfrage liefert. Dabei wird die Diensteumgebung benutzt, um
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Abbildung 6.14: Der Überwachungsdienst
die einzelnen Datenbanken zu einem funktionierenden Komplex zu erweitern. Die eigentliche
Datenkommunikation wird effizient über die proprietären Datenbankprotokolle ausgeführt.
Die Struktur des Speicherdienstes ist in Abbildung 6.13 zu sehen. Der eigentliche Dienst hat
die Kategorie Tracing.Meta. Dieser benötigt vier TTPs. Diese haben jeweils die Kategorie
Tracing.TTP. Es sind also fünf Dienste notwendig, um die Kategorie Tracing.Meta des
Topleveldienstes Tracing zu implementieren. In der beschriebenen Version dieses Dienstes
ist die einzige Funktion, die der Dienst ausführen kann, die Beschaffung der Zugangsinforma-
tionen der Datenbanken.
Mit den in Anhang E.3 angegebenen XML-Dokumenten kann der Marktplatzbetreiber den
Dienst importieren. Da in dieser Beispielimplementierung nur die Verbindungsdaten zurück-
geliefert werden sollen, gibt es außer dem Standardnachrichtentypen nur einen unterstützten
Nachrichtentyp - getDBData. Dieser Aufruf an den Topleveldienst „Tracing“ liefert seine eige-
nen Datenbankdaten und die der Unterdienste in einem XML-Dokument zurück.
6.5.2 Überwachungsdienst
Im Folgenden wird die Überwachungskomponente aus Kapitel 5 in einen Überwachungsdienst
überführt. Der Dienst hat die Kategorie Monitor.Main und ist ein persistenter Dienst, da er
den Vertrag des Benutzers speichert. Diese Komponente zieht mit den größten Vorteil aus ei-
nem Nachrichtendienst. Denn die, aus den Verträgen gewonnenen Pflichten können nun für die
Überwachungskomponente transparent an den Benutzer übermittelt werden. Auch die Bestäti-
gung der Ausführung von Vertragspflichten kann hierüber geschehen. Wie der Speicherdienst
benötigt der Überwachungsdienst vier TTPs als Unterdienste (Kategorie Monitoring.TTP).
Der Dienst unterstützt nur einen zusätzlichen Nachrichtentyp - sendContract. Dabei muss noch
ein Benutzer übergeben werden. Die Vertragsdaten werden vom Dienst ausgewertet und die Da-
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ten für später gespeichert. Der Dienst sorgt nun selbständig dafür, dass die Pflichten regelmäßig
abgerufen werden und schickt bei neuen Informationen eine Nachricht an den Benutzer.
Für den Einsatz benötigt der Überwachungsdienst einen Nachrichtendienst, über den die Kom-
munikation mit den Benutzern ohne Einbeziehung des Marktplatzes geschieht.
6.5.3 Nachrichtendienst
Der Nachrichtendienst ist weder kooperativ noch persistent, benötigt aber als einziger hier be-
trachteter Dienst eine Konfiguration. Aus diesem Grunde besitzt er die XML-Beschreibung
einer grafischen Benutzerschnittstelle. Mit dieser kann der Benutzer seine EMail konfigurie-
ren. Er hat die Kategorie Nachrichten.Main. Dieser Dienst stellt eine Möglichkeit für alle
anderen Komponenten des Marktplatzes dar, Nachrichten an die Benutzer zu verschicken. Die
zentrale Stellung bringt den Vorteil, dass nur noch einmal konfiguriert werden muss, wie und
wohin der Benutzer seine Benachrichtigungen wünscht.
Er erlaubt den Nachrichtentyp sendMessage. Dieser Nachricht wird der Empfänger und die
Nachricht übergeben.
6.6 Zusammenfassung
Mit der Diensteumgebung für Vertrauensdienste wurde eine Schnittstelle geschaffen, die es er-
möglicht, Vertrauensfunktionalitäten auf elektronischen Marktplätzen anzubieten. Diese Schnitt-
stelle wird zwingend für den Einsatz von Vertrauensfunktionalitäten, wie sie in dieser Arbeit
vorgestellt wurden, benötigt, da diese erst den Benutzten von Marktplätzen eine Wahl der Ver-
trauenspartner ermöglicht. Durch den Einsatz von Web-Service basierter Technologie ist es
zudem möglich, Vertrauensdienste über verteilte, gegebenenfalls unsichere Netze einzusetzen,
ohne dabei hohe Anforderungen an die Netzwerkinfrastruktur zu stellen. Die Konstruktion der
Vertrauensdienste ermöglicht es zudem den Benutzern, unter Umgehung des Marktplatzes die
Dienste individuell zu konfigurieren. Dies wurde erreicht, indem die Dienste eine Beschreibung
der entsprechenden Konfigurationsoberfläche besitzen, die von einem Klientenprogramm auf
den Rechnern der Benutzer ausgeführt werden kann und direkt mit dem Dienstanbieter kom-
muniziert.
Kapitel 7
Anwendung der Dienste
Die in dieser Arbeit beschriebenen Vertrauensdienste wurden in die prototypische Realisierung
des Negoisst-Systems integriert und dort in mehreren Experimenten eingesetzt. Die Anwen-
dungsgebiete waren die Bauindustrie [Schoop, 2002b] und im Rahmen des 3rd Annual Inter-
national Tournament eNegotiation 2003 [http://www.enegotiation.org/2003] die vir-
tuelle Verhandlung zwischen einer Gewerkschaft und der Verwaltung eines Schuldistriktes über
Tarifvereinbarungen. Der Anwendungsbereich „Bauindustrie“ diente als Grundlage mehrerer
Fallstudien, die auch mit Negoisst unabhängig von den Vertrauensdiensten durchgeführt wur-
den, in deren Auswertung jedoch gerade die Notwendigkeit von Vertrauensfunktionen von dem
beteiligten Architekturbüro (Linie4, Aachen) gefordert wurde.
Grundlage der Experimente ist jeweils eine funktionierende Konfiguration der Dienste entspre-
chend der Konzepte in Kapitel 6. Da diese Dienste im Laufe einer Verhandlung festgelegt sind,
wird auf die spezielle Konfiguration der Dienste in den einzelnen Beispieldurchläufen nur kurz
eingegangen. Sichtbar für den Benutzer ist während der Verhandlung und Abwicklung einzig
der Nachrichtendienst mit seinen verschiedenen Notifikationsmechanismen.
7.1 Bauindustrie – kooperative Bauteams
Bauprojekte werden typischerweise von einer Vielzahl verschiedener Beteiligter wie Handwer-
ker und Architekten durchgeführt. Während in großen Projekten Baufirmen teilweise die gesam-
te Leistungsbreite anbieten und abdecken, sind bei kleineren mehrere Unternehmen und selb-
ständige Handwerker beteiligt. Die Koordination liegt dabei in der Verantwortung der Archi-
tekten, die definierte Aufträge an Handwerker vergeben. Die Handwerker können dabei selber
wieder Teilaufgaben an Subunternehmer vergeben, so dass eine Hierarchie von Unternehmen
entsteht, die zusammen das Bauprojekt durchführen.
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Dieser herkömmlichen Konstruktion wird in der letzten Zeit die Idee der kooperativen Bau-
teams bzw. der Arbeitsgemeinschaften, ARGE entgegengestellt [Schoop, 2002b; Killich und
Luczak, 2003]. Hierbei schließen sich kleinere Ingenieurbüros, Architekten und Handwerker
zu einem Netzwerk zusammen, das gemeinsam, teilweise nur einzelne Aufträge bearbeitet und
sich somit einen Vorteil in der Vergabe und in der Preisgestaltung schafft. Die Besonderheit bei
diesem Ansatz ist, dass nicht mehr Aufgabe streng entlang der Hierarchie vergeben werden,
sondern das Expertenwissen der beteiligten Handwerker in die Planung mit einfließen kann.
Es ergibt sich somit ein erhöhter Kommunikationsbedarf zwischen den beteiligten Firmen. Soll
diese Kooperation durch den Einsatz einer elektronischen Marktplatz- bzw. Verhandlungslö-
sung unterstützt werden, ergibt sich also genau die in Abschnitt 2.1.5 beschriebene Situation,
bei der eine gezielte Unterstützung der Verhandlungsphase benötigt wird. Die Einsatzmöglich-
keiten von Negoisst in diesem Kontext sind z.B. beschrieben in [Schoop, 2002b; Hong Yang,
2001; Jertila, 2001; Arbeiter, 2002; Staskiewicz, 2003].
Grundlage der in dieser Arbeit betrachteten Vertrauensdienste sind Diskussionen mit Anden-
dern, speziell Architekten von Linie 4, über die Einsetzbarkeit von Negoisst in diesem Kontext.
Kern der Problematik ist, dass trotz des kooperativen Charakters der Bauteams die Verhand-
lungen zwischen den einzelnen Firmen bzw. zwischen Architekt und Bauunternehmer streng
vertraulich sind. Speziell der endgültige Preis für die Durchführung einer Bautätigkeit und da-
mit zusammenhängende Punkte sind so kritisch, dass dieser Punkt bei den zur Verfügung ge-
stellten realen Beispielen entfernt wurde. Dabei ist der eigentliche Preis, der ausgehandelt wur-
de, an sich unkritisch. Die Nebenbedingungen und Absprachen, die zur endgültigen Fixierung
des Preises führen, bilden zusammen mit dem Preis die vertrauliche Information. Andererseits
sind aber gerade Informationen über die Entwicklung dieser Vertragspunkte für die Architek-
ten in der Verhandlung wichtig. Dies ist speziell dann nötig, wenn über ähnliche oder gleiche
Aufträge parallel mit verschiedenen Anbietern über einen längeren Zeitraum verhandelt wird.
Die Konstruktion des Nachvollziehbarkeitsdienstes entspricht genau diesen entgegengesetzten
Forderungen des Architekturbüros. Einerseits wird die Verhandlung inhaltlich strukturiert auf-
gezeichnet, um eine einfach Nachvollziehbarkeit der Verhandlung zu gewärleisten. Anderer-
seits wird diese Aufzeichnung durch den Einsatz einer verteilten TTP so durchgeführt, dass der
Marktplatz selber vertrauenswürdig wird.
Weitere Anforderungen des Architekturbüros bezogen sich auf die Durchführungsphase, in der
eine Übersicht über eigene Verpflichtungen und Verpflichtungen der Geschäftspartner sowie
deren Entwicklungen gefordert wurde. Gerade dadurch, dass bei einem Bauprojekt viele ver-
schiedene Aufgaben erfüllt werden müssen, die teilweise voneinander abhängig sind, ist es für
den Architekten wichtig, stets zu wissen, welcher Auftragnehmer wann welche Aufgabe zu er-
füllen hat. Aber auch die einzelnen Bauunternehmer, die in der Regel an mehreren Projekten
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gleichzeitig beteiligt sind, benötigen diese Information. Es wurde hier allerdings kein Dienst ge-
fordert, der auf rechtlich sichere Weise die Erfüllung einer Pflicht bestätigt oder überwacht. Die
rechtlich eindeutige Bestimmung der Erfüllung geschieht auf jeden Fall durch direkten persön-
lichen Kontakt der beteiligten Unternehmen. Es wurde vielmehr gefordert, dass die Entstehung
eines Vertragspunktes, der in der Ausführung verletzt wurde, nachvollziehbar wird, da in der
Praxis selten entstehende Probleme zu einem Rechtsstreit führen, sondern die beteiligten Partei-
en versuchen, eine neue Einigung zu erzielen. Dafür ist es jedoch wichtig zu verstehen, warum
bestimmte Vertragspunkte so festgelegt wurden, wie sie im urprünglichen Vertrag stehen. Ohne
das Wissen über ggf. vorhandene Nebenbedingungen ist eine Nachverhandlung über geschei-
terte Vertragspunkte schwierig. Die Konstruktion des Überwachungsdienstes basiert auf diesen
Anforderungen. Die Verpflichtungen der einzelnen Vertragspartner werden aus dem Vertrag ex-
trahiert und in eine Vertragsrepräsentation übertragen, die es ermöglich, die Entwicklung des
Vertrages zu verfolgen und ggf. in die Verhandlung, die zu dem Vertrag führte, zurückzugehen.
Der Entwurf und die Umsetzung der Vertrauensdienste basierte auf diesen Diskussionen mit
potentiellen Anwendern von Verhandlungs- und Marktplatzsystemen für Bauteams. Die fol-
genden Anwendungsszenarien zeigen, wie sich diese Dienste in der praktischen Anwendung
für die Benutzer präsentieren.
7.1.1 Konfiguration des Marktplatzes
Für die Anwendung des Systems in diesem Kontext wurde an dem in Abschnitt 4.2.2 einge-
führten Datenmodell für die Verhandlung keine Änderung vorgenommen. Das Modell unter-
stützt allgemeine Produkte und Dienstleistungen sowie beliebig erweiterbare neue Verhand-
lungspunkte. Für Evaluierungszwecke hat sich dieser Ansatz als ausreichend erwiesen (vgl.
[Hong Yang, 2001; Jertila, 2001]). Für einen kommerziellen Einsatz müsste das Datenmodell
sowie das Verhandlungsmodell so erweitert werden, dass elektronische Ausschreibungen, die
den Ausschreibungsstandards der Bauindustrie entsprechen, unterstützt würden. Ein entspre-
chendes System (z.B. ELViS, [http://www.subreport.de]) könnte dem Verhandlungssy-
stem auch vorgeschaltet werden. Dies ist im Wesentlichen eine Anforderung an die Benutzero-
berfläche des Verhandlungssystems.
Die Diensteumgebung des Marktplatzes benötigt die in Kapitel 6 vorgestellten Dienste zur
„Aufzeichnung“, zur „Überwachung“ und den „Nachrichtendienst“. Da das aus Kapitel 4 be-
kannte Verteilungsschema genutzt wird, müssen also mindestens vier Speicherdienste (TTPs)
und jeweils eine Meta-TTP, ein Ueberwachungsdienst und ein Nachrichtendienst vorhanden
sein. Angeboten werden sechs solcher Speicherdienste sowie zwei Meta-TTPs zur Koordinati-
on, die mit dem Belegungsalgorithmus (Abschnitt 6.2) konfiguriert werden.
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7.1.2 Verhandlungen in kooperativen Bauteams
Einfaches Beispiel
Eine einfaches Beispiel für Verhandlungen in Bauteams ist das im Folgenden angegebene Sze-
nario [Huayao Yang, 2001; Arbeiter, 2002]. Beteiligt sind hier ein Architekturbüro (Line4) und
eine Dachdeckerfirma (DachFix).
Linie4 möchte von DachFix für den Neubau von fünf Einfamilienhäusern als Pas-
sivhaus-Standard mehrere Regenrinnen mit Einzellängen von ca. 15,00 lfm.
DachFix bietet die Dachrinnen für 35Euro/lfm.
Linie4 möchte den Auftrag um ein weiteres Bauvorhaben erweitern, wodurch 250
lfm benötigt werden. Sie möchte dabei einen Preis von 29,90Euro/lfm bezahlen.
Als Zahlungskonditionen werden 33% nach Auftragsvergabe, 33% bei Lieferung,
33% nach Abschluss der Montage, kein Skonto und kein Sicherheitseinbehalt vor-
geschlagen.
DachFix erbittet sich unverbindlich etwas Bedenkzeit
Linie4 gewährt DachFix diese.
DachFix macht Linie4 bei Abnahme von 250 lfm ein Angebot von 32Euro/lfm.
Linie4 bittet DachFix diesen Vorschlag unter Berücksichtigung des Rabattgesetzes
nochmals zu überdenken.
DachFix antwortet, dass leider kein günstigerer Preis geboten werden kann.
Linie4 antwortet auf das letzte Angebot von DachFix. Ihnen liegt bereits ein Ange-
bot über 30,44 Euro/lfm vor, sie möchten aufgrund der langjährigen Zusammenar-
beit jedoch noch eine Möglichkeit zur Preiskorrektur gewähren.
DachFix antwortet im roten Bereich auf das letzte Angebot von Linie4, dass sie
nach einer Rücksprache mit dem Lieferanten einen Preis von 30,50Euro/lfm bieten
können.
Linie4 akzeptiert dieses Angebot.
Eine solche Verhandlung kann mit dem durch die Vertrauensdienste erweiterten Negoisst-
System durchgeführt werden. Abbildung 7.1 zeigt, wie ein Verhandlungsschritt mit dem Sy-
stem durchgeführt werden kann. Der Baum im rechten Teil der Abbildung entspricht dabei
den durch das Verhandlungsmodell vorgegebenen Verhandlungspunkten. Über die Schaltfläche
Introduce new contractpoint können die zusätzlichen, frei definierbaren, Verhandlungspunkte
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Abbildung 7.1: Nachricht
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Abbildung 7.2: Verhandlungsübersicht
Abbildung 7.3: Preisanalyse
7.1 Bauindustrie – kooperative Bauteams 187
eingefügt werden, die in dem Datenmodell als Zusatzattribute modelliert sind. Abbildung 7.2
zeigt die Übersicht über alle Verhandlungsschritte, die mit dem Verhandlungssystem durchge-
führt wurden. Diese Sicht entspricht der dokumentenorientierten Sicht des DOC.COM Modells.
Nachrichten dokumentieren hier den Übergang von einer Vertragsversion zur nächsten. Nach-
vollziehbarkeit ist in dieser Sicht nicht gegeben. Um z.B. die in diesem Beispiel recht einfache
Entwicklung des Preises zu begutachten, müssen alle Nachrichten bzw. Dokumentversionen
einzeln auf eine Änderung des Preises untersucht werden. Durch die strukturierte Aufzeich-
nung der Verhandlungsdaten in dem Nachvollziehbarkeitsdatenmodell ist es nun möglich, diese
Entwicklung durch eine einfach Datenbankabfrage zu berechnen. Eine, entsprechend dem Bei-
spiel einfache, Visualisierung der Preisentwicklung ist in Abbildung 7.3 gegeben.
Komplexes Beispiel
Das folgende komplexere Beispiel ist ein möglicher Verhandlungsablauf in der Bauindustrie
und basiert auf Erfahrungen mit dem Architekturbüro Linie4, Aachen, die in der Entwicklung
des Negoisst-Gesamtsystems wiederholt Evaluierungsbeiträge geliefert haben. Das Beispiel
zeigt die parallele Verhandlung einer Fensterbaufirma (Window) mit einem Architekturbüro
(Linie4) und einem weiteren Geschäftspartner (Herr Mustermann). Zur klaren Trennung werden
die Verhandlungsschritte von Window mit Linie4 kursiv, von Window mit Herrn Mustermann
kursiv fett beschrieben.
Linie4 möchte von der Firma Window 6 Holzfenster zum Stückpreis von 190 Euro kaufen.
Window bietet Linie4 die Fenster für 225 Euro. Die Zahlung der Gesamtsumme von 1350 Euro
soll bis zur Lieferung per Überweisung auf Kontonummer 12345678 der Sparkasse Aachen
erfolgen.
Herr Mustermann fragt bei Window ebenfalls wegen 6 Holzfenstern an. Die Fenster sollen
bis zum 04.05.2004 an die Adresse Musterstraße 1, 12345 Musterdorf geliefert werden.
Linie4 findet den Preis für die Fenster zu teuer und schlägt 200Euro vor.
Window bietet Herrn Mustermann die Fenster zum Festpreis an. Die Zahlung von 1380 Euro
soll bis zum 04.05.2004 per Überweisung auf Kontonummer 12345678 der Sparkasse Aa-
chen erfolgen. Dazu bietet Window die kostenlose Lieferung der Fenster. Da Herr Aref, der
Window vertritt, zu einem Termin muss, meldet er sich ab.
Die Daten der von Window geführten Verhandlungen dürfen nicht aus dem Verhandlungssystem
entfernt werden, da sowohl Linie4, als auch Herr Mustermann noch aktiv sind. Entsprechend
sind die Nachrichten noch in der Datenbank und die XML-Dokumente in Dateisystem vorhan-
den (Abb. 7.4).
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Abbildung 7.4: Daten im Verhandlungssystem
Herr Mustermann ist bereit die Fenster für 200Euro zu kaufen, kann die Zahlung aber erst
zum 18.05.2004 leisten.
Herr Aref widmet sich wieder den Verhandlungen und meldet sich an. Window fordert von Li-
nie4 220Euro, bietet allerdings einen Rabatt von 3%, wenn die Zahlung bis zum 18.04.2004
eingeht. Außerdem möchte Window von Linie4 Informationen über Liefertermin und Liefer-
adresse. Von Herrn Mustermann fordert Windows ebenfalls 220Euro.
Linie4 bietet einen Preis von 205 Euro und erkundigt sich zusätzlich nach einer Garantie von
10 Jahren. Die Lieferung soll am 02.05.2002 in die Jakobstr.5, 52064 Aachen erfolgen.
Herr Mustermann bietet einen Preis von 210 Euro. Er erkundigt sich nach einer Garantie
von 6 Jahren.
Window bietet Linie4 einen kostenlosen Einbau der Fenster als Dienstleistung an. Aufgrund
der Lieferadresse wird die Lieferung gratis selbst übernommen. Die Garantie wird nur 6 Jahre
gewährt. Der Einbau der Fenster wird normalerweise nicht übernommen, erfolgt jedoch auf
besonderen Wunsch gegen ein Entgeld.
Window versucht den Liefertermin auf den 18.05.2004 zu verschieben. Dann würden sie
Herrn Mustermann die Fenster auch für 210 Euro überlassen.
Herr Mustermann loggt sich nun aus dem System aus und wird zu einem späteren Zeitpunkt die
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Abbildung 7.5: Nachrichten und Dokumente im Verhandlungssystem
Verhandlung wieder aufnehmen
Da Herr Mustermann längere Zeit nicht aktiv war, ist seine Sitzung beendet worden. Entspre-
chend werden die zentral gespeicherten Daten für diese Verhandlung verworfen. Da Linie4 noch
aktiv ist, bleiben diese Daten allerdings erhalten (Abb. 7.5).
Linie4 ist mit der Garantie einverstanden, möchte aber nur 215 Euro zahlen. Die Vorauszahlung
wird zugesagt.
Herr Aref meldet sich wieder an. Window ist einverstanden und aktualisiert den daraus resul-
tierenden Zahlungsbetrag.
Linie4 akzeptiert das Angebot und betrachtet den resultierenden Vertrag (Abb. 7.6).
Herr Mustermann meldet sich wieder an. Er möchte bei diesem Liefertermin einen Preis von
205 Euro. Da er keine Zeit mehr hat den Rahmen blau zu lackieren, fragt er Window nach
einem blauen Rahmen.
Alle Beteiligten melden sich ab.
Herr Aref wird krank und ein Kollege übernimmt die Verhandlungen, allerdings wird bei
der Anmeldung der gleiche Benutzername verwendet. Er wurde darüber informiert, dass in
der offenen Verhandlung mit Herrn Mustermann der Preis strittig ist und dass mit Linie4
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Abbildung 7.6: Auszug des resultierenden Vertrags
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Abbildung 7.7: Preisverlauf der Verhandlung
ein Vertrags abgeschlossen wurde. Ihn interessiert der bisherige Preisverlauf der Verhand-
lung mit Herrn Mustermann. Deshalb lässt er sich alle Nachrichten anzeigen in denen ein
Preis definiert wurde (Abb. 7.7). Ihm fällt auf, dass Herr Mustermann zunächst mehr zu zah-
len bereit war, dann jedoch wieder einen geringeren Preis forderte. Deshalb schaut er sich
die letzte Nachricht an, in der Herr Mustermann den niedrigeren Preis mit späteren Liefer-
termin begründete. Eine weitere Suche nach Lieferterminen zeigt ihm, dass Herr Aref den
Liefertermin auf den 18.04.2002 verschoben hatte.
Window aktualisiert den Zahlungsbetrag entsprechend der vereinbarten Konditionen.
Herr Mustermann akzeptiert und begutachtet den resultierenden Vertrag
Aus dem Beispiel ergibt sich nachstehende Verteilung der Daten auf die jeweiligen Trusted
Third Parties. Aufgrund der in Kapitel 4 vorgestellten vertikalen Fragmentierung sind die In-
formationenzusammenhänge getrennt worden, die zusätzlich eingeführte horizontale Verteilung
bewirkt allerdings, dass bei der gleichen TTP andere Daten einer weiteren Verhandlung gespei-
chert werden. Die entsprechenden Auszüge aus den Datenbanktabellen befinden sich in Anhang
F.
Bei TTP A liegen Informationen über „Nachricht_Typ“ und „Zahlung_Termin“ der Verhand-
lung mit Linie4 sowie „Nachricht_Zeit“, „Produkt_Preis“ und „Lieferung“ der Verhandlung mit
Herrn Mustermann.
Bei TTP B sind in den Tabellen „Nachricht_Typ“, „Zahlung_Termin“ und „liefert“ Daten der
Verhandlung mit Herrn Mustermann gespeichert. Die Informationen in „Produkt_Info“ wurden
mit Linie4 ausgehandelt.
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Abbildung 7.8: Übersicht des Lieferaten
Die Tabellen „Ansprechpartner“, „Zahlung_Art“ und „Lieferung_Detail“ sind bei TTP C mit
Daten der Verhandlung mit Linie4 gefüllt, die Informationen in „Produkt_Info“ stammen aus
der Verhandlung mit Herrn Mustermann.
TTP D beinhaltet in „Ansprechpartner“, „Zahlung_Art“, „Lieferung_Detail“ und „Zusatzattri-
bute“ Daten aus der Verhandlung mit Herrn Mustermann. In „Nachricht_Zeit“, „Produkt_Preis“
und „Lieferung“ sind Informationen über die Verhandlung mit Linie4 erfasst.
Anhand dieser Verteilung der Daten sind bei keiner TTP interessante Aussagen über die Ver-
handlung zu finden. Dies war genau der gewünschte Zustand.
7.1.3 Überwachung
Ergebnis einer Verhandlung im Umfeld der Bauindustrie kann zum Beispiel ein Vertrag sein,
wie er in Anhang F.1.1 angegeben ist. Entsprechend der in Anhang D.2 angegebenen Occur-
rences-Muster werden die in dem Vertrag enthaltenen Verpflichtungen in die Occurrences-
Datenbank eingetragen. Ein Ausschnitt dieser Datenbank ist in Anhang F.2.2 angegeben. Da
die Verpflichtungen entsprechend der Muster durch query-Einträge repräsentiert werden, ist die
Query-Tabelle entsprechend stark belegt während die occurrences-Tabelle selber relativ leer ist.
Zunächst wird ein korrekter Durchlauf betrachtet, bei dem beide Parteien ihre Verpflichtungen
rechtzeitig erfüllen. Zunächst wird der Lieferant seine Lieferpflicht mit zwei Teillieferungen
erfüllen. Diese ist damit erfüllt und die abhängige Zahlungspflicht für den Käufer wird aktiviert.
Der Käufer erfüllt dann diese Pflicht und damit ist der Vertrag erfüllt.
Nach Anmeldung an das System bekommen die Benutze (der Käufer mit der ID 1111 und der
Verkäufer mit der ID 1112) jeweils eine Liste der demnächst fälligen – also aktuellen – Pflichten
(Abb. 7.9 und 7.8). Der Lieferant hat dabei eine Lieferpflicht zu erfüllen, der Käufer hat noch
keine aktuelle Pflicht.
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Abbildung 7.9: Übersicht des Käufers
Vertrags- und Pflichtenansichten
Über das Menü ist es möglich verschiedene Ansichten von Verträgen und den in ihnen defi-
nierten Pflichten, sowie deren Zustände einzusehen. Dabei nun werden die Ansichten für den
Lieferanten und den Käufer jeweils gegenübergestellt.
Zunächst kann jeder Benutzer des Systems über den Punkt „Verträge“ in der Übersicht zu einer
Aufstellung aller Verträge gelangen, an denen der Benutzer beteiligt ist. Für den Lieferanten
ergibt sich das Bild (Abbildung 7.10). Der Vertrag ist bei eigenen noch laufenden Verträgen als
Verkäufer eingeordnet und wird dort mit einigen Daten aufgeführt.
Beim Käufer (Abb. 7.11) ist der Vertrag bei eigenen noch laufenden Verträgen als Käufer zu-
geordnet. Über den Link Details gelangen die Benutzer dann jeweils zur Ansicht des entspre-
Abbildung 7.10: Verträge des Lieferaten
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Abbildung 7.11: Verträge des Käufers
chenden Vertrages.
Bei der Ansicht eines einzelnen Vertrages werden die einzelnen Pflichten angezeigt. Sie werden
unterschieden nach eigenen und fremden sowie den vier Zuständen, in denen sich ein Ver-
trag befinden kann. In der Ansicht des Beispielvertrages für den Lieferanten (Abbildung 7.12)
wird die Lieferpflicht unter den eigenen aktiven Verpflichtungen aufgeführt und die Bezah-
lungspflicht bei den fremden kommenden Pflichten. Analog erscheinen beim Käufer die Liefe-
rungspflicht unter fremden aktiven Pflichten und die Bezahlungspflicht bei eigenen kommen-
den. Durch Klick auf den Link ’Details’ kann man sich die einzelnen Attribute der Pflichten
ansehen.
Die Ansicht der Lieferpflicht (Abbildung 7.13) aus Sicht des Lieferanten gibt Auskunft über die
allgemeinen Informationen über die Verpflichtung, wie der Art der Pflicht, Beteiligte, Ablauf-
datum der Frist und dem Bezug auf den Vertrag im Verhandlungssystem. Außerdem werden die
einzelnen Attribute der Lieferung aufgeführt. Dies wird in Form eines Aufklappmenüs realisiert.
Durch Klicken auf das farblich besonders gekennzeichnete Dreieck-Symbol vor Lieferposition1
ergibt sich eine neue Ansicht (Abbildung 7.14), in der nun die Unterattribute der Lieferposition
zu sehen sind.
Unter der Anzeige der Attribute befindet sich ein Link zur Meldung von Erfüllungen, wodurch
7.1 Bauindustrie – kooperative Bauteams 195
Abbildung 7.12: Ansicht des Vertrages aus Sicht des Lieferanten
Abbildung 7.13: Ansicht der Lieferpflicht aus Sicht des Lieferanten
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Abbildung 7.14: Ansicht der Lieferpflicht aus Sicht des Lieferanten mit Unterattributen
man zu einer Eingabemaske für die Meldung gelangt.
Meldung von Erfüllungen und ihre Auswirkungen
Möchte der Lieferant nun eine Teilerfüllung melden, so klickt er in der Einzelpflichtanzeige
auf den entsprechenden Link und gelangt zu der Eingabemaske in Abbildung 7.15. Dabei sind
die Eingabefelder vorbelegt mit den noch zu erfüllenden Werten. Die Attribute, die zählbar und
damit hinterher aufaddierbar sind, sind mit einem ’*’ gekennzeichnet. Dies ist in diesem Fall
bei der Menge der Fall.
Möchte der Lieferant die Lieferung der Fenster in zwei Teillieferungen mit jeweils fünf Fenstern
vor Ablauf der Frist erbringen, so ändert er den Wert der Menge von 10 auf 5, das Datum
der ersten Teillieferung gibt er mit dem 15.02.2003 an und sendet die Daten ab. Es folgt ein
Bildschirm, der den Eingang der Meldung bestätigt.
In der Einzelpflichtansicht der Lieferpflicht (Abbildung 7.16) ist nun bei dem Attribut Menge
zu sehen, dass nur noch eine Liefermenge von 5 des entsprechenden Artikels zu erbringen ist.
Außerdem wird im unteren Bereich die Teilerfüllung aufgeführt mit dem Datum der Erfüllung
und den Attributen der Lieferung.
Nach einer weiteren Meldung einer Lieferung von 5 Fenstern mit dem Datum 15.03.2003, ist
nun die Lieferpflicht erfüllt. Außerdem ist damit die Bedingung für die Aktivierung der Bezahl-
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Abbildung 7.15: Eingabemaske für die Meldung einer Erfüllung
Abbildung 7.16: Ansicht der Lieferpflicht nach Meldung der ersten Teilerfüllung (aus Sicht
des Lieferanten)
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Abbildung 7.17: Verpflichtungen des Vertrages aus Sicht der Lieferanten nach Erfüllung der
Lieferungspflicht
pflicht für den Käufer erfüllt. In der Vertragsansicht aus Sicht der Lieferanten (Abbildung 7.17)
ist nun zu sehen, dass die Lieferpflicht nun unter eigenen erfüllten Pflichten geführt wird und
die Bezahlpflicht unter aktiven fremden Verpflichtungen. Die Frist der Bezahlpflicht läuft am
29.03.2003 ab (14 Tage nach der letzten Teillieferung).
Erfüllt nun auch der Käufer seine Zahlungspflicht, so kann man in seiner Übersicht über die
eigenen Verträge nun sehen (Abbildung 7.18), dass der Vertrag nicht mehr unter eigenen ak-
tiven Verträgen sondern unter eigenen erfüllten Verträgen erscheint. Damit ist dieses einfache
Beispiel für eine Erfüllung des Vertrages abgeschlossen und man sieht, dass die Anforderungen
erfüllt sind.
7.1.4 Alternatives Szenario mit Verletzung einer Pflicht
In diesem Szenario lässt der Lieferant die Frist seiner Lieferungspflicht verstreichen. Die aktive
Komponente warnt vorher den Benutzer, indem sie ihm jeden Tag eine Mail schickt die ihn
vor dem Ablauf dieser Frist warnt. Die Warnung beginnt ab dem vom Benutzer eingestellten
Warnbeginn von drei Tagen vor Ablauf der Frist. Am ersten Tag der Fristüberschreitung stellt
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Abbildung 7.18: Verträge des Käufers nach Erfüllung der Zahlungspflicht
sie dann die Verletzung der Pflicht fest. In der Ansicht des Vertrages aus Sicht des Lieferan-
ten ist die Lieferpflicht nun als verletzt ausgewiesen, ebenso bei der Ansicht für den Käufer
(Abbildung 7.19).
Abbildung 7.19: Pflichtenansicht des Käufers mit verletzter Lieferpflicht
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Außerdem besteht beim Käufer nun die Möglichkeit, dem System in der Einzelpflichtansicht
mitzuteilen, ob er dem Vertragspartner Aufschub gewähren möchte. Er kann dies entweder unter
Angabe eines neuen Datums in dem Formular tun oder aber durch Klicken des anderen Links
einen Aufschub explizit ausschließen. Gewährt er einen Aufschub, so wird die Pflicht wieder
unter den aktiven Pflichten geführt. Ansonsten bleibt sie im verletzten Zustand. Es ist aber nicht
mehr möglich, später doch noch einen Aufschub für diese Pflicht zu gewähren.
Dieses an ein reales Szenario in der Bauindustrie bei kooperativen Bauteams angelehnte Bei-
spiel demonstriert die Funktionsweise des Überwachungsmechanismus. Die Anforderungen aus
Abschnitt 5.2.1 werden dabei erfüllt. Die Verpflichtungen werden aus den XML-Verträgen des
Negoisst-Systems extrahiert und als Occurrences-Anfragen in der Datenbank gespeichert. Er-
füllungen und Teilerfüllungen können an das System gemeldet werden und von der Erfüllung
abhängige Pflichten werden aktiviert. Pflichtverletzungen und ablaufende Fristen können von
dem System aktiv erkannt werden und über den Nachrichtendienst z.B. per eMail an die Be-
nutzer gemeldet werden. Die Speicherung der Daten in den verteilten TTPs ermöglicht es dem
System nicht, in der aktiven Überprüfung die Details der abgelaufenen Frist abzufragen. Erst
über die passive Komponente, die vom Benutzer angefragt wird, ist eine Detailabfrage möglich.
Somit wird eine vertrauenswürdige Funktionsweise des Dienstes erreicht.
7.1.5 Zusammenfassung
Die in diesem Abschnitt betrachteten Beispielsabläufe und Szenarien sind typische Anwen-
dungsfälle für elektronische Marktplätze beziehungsweise Verhandlungssysteme im Bereich
der Bauindustrie [Schoop, 2002b; Jertila, 2001; Hong Yang, 2001; Staskiewicz, 2003]. Die hier
eingesetzte Implementierung demonstriert, wie die entwickelten Dienste in diesem Umfeld ein-
gesetzt werden können. Die Konstruktion der Dienste folgt dabei direkten Anforderungen, die
von Anwendern gestellt wurden, und erfüllt diese. Die Besonderheit des Ansatzes ist dabei,
dass die Dienste selber auf vertrauenswürdige Art und Weise umgesetzt wurden. Die Anwender
schätzen diese Konstruktion als sinnvoll und notwendig ein. Dabei wird speziell die als wichtig
angesehen, dass durch den Ansatz die Problematik eines Informationspools angegangen wird,
der dem Anbieter des Systems zu viele Informationen bietet. Der Ansatz, die Informationen
auf mehrere TTPs zu verteilen, wird als praktikabel und sinnvoll angesehen, allerdings nur un-
ter der Voraussetzung, dass die Funktionsfähigkeit durch eine weitere vertrauenswürdige Stelle
zertifiziert wird. Eine Solche Rolle kann zum Beispiel von Wirtschaftsprüfern erfüllt werden.
Vergleichbare Dienstleistungen werden zum Beispiel von der der Firma Ernst & Young unter
dem Stichpunkt WebTrust angeboten [http://www.ey.com].
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7.2 eNegotiation Tournament
Das eNegotiation Tournament ist ein Wettbewerb für Studenten verschiedenster Fachrichtun-
gen, bei dem elektronische Verhandlungssysteme eingesetzt werden, um das Verhalten in Ver-
handlungen zu testen. Der Wettbewerb ist dabei auch eine Veranstaltung, bei der verschiedenste
elektronische Verhandlungssysteme eingesetzt und evaluiert werden können. Der Wettbewerb
lieferte so Testdaten für den Einsatz von Negoisst. Die Verhandlungen in dem Tournier unter-
scheiden sich in ihrem Aufbau von den Strukturen, wie sie in dem Bauszenario genutzt werden.
Im folgenden wird gezeigt, wie sich die Vertrauensdienste, die in dem Kontext der Bauindustrie
entwickelt wurden, an andere Anwendungsgebiete anpassen lassen.
Die hier benutzten Testdaten stammen von dem Wettbewerb in 2003, bei dem von 20 verschie-
denen Gruppen Verhandlungen mit Negoisst geführt wurden. Teilnehmer waren dabei Studen-
ten aus den USA, Canada, Deutschland, Russland und Österreich mit verschiedenen Fachrich-
tungen wie Wirtschaftsinformatik, Informatik und Jura. Die Negoisst-Version, die hier einge-
setzt wurde, war nicht mit der Nachvollziehbarkeitskomponente ausgestattet, die hier gezeigten
Testdaten wurden mit einer entsprechend angepassten Version rekonstruiert und die Ergebnisse
mit Teilnehmern und Organisatoren des Turniers diskutiert.
In dem Wettbewerb wurde eine feste Aufgabe vorgegeben. Es verhandelt jeweils der Vertreter
eines amerikanischen Schuldistrikts (District Management) mit einem Vertreter der Gewerk-
schaft. Dabei sollen sich die Parteien über folgende Punkte einigen:
• Stellenabbau Wieviele Lehrerstellen können abgebaut werden und wer trifft die Ent-
scheidung, welcher Lehrer entlassen wird und wie früh werden die Entlassungen ange-
kündigt.
• Gehaltserhöhung Entwicklung der Gehälter.
• Vorbereitungszeit Wieviel bezahlte Zeit haben die Lehrer, um sich auf den Unterricht
vorzubereiten?
• Nebenaufgaben Wieviel Zeit müssen die Lehrer Nebenaufgaben wie Aufsicht und Son-
derbetreuung leisten und wie werden diese Aufgaben verteilt?
Für die jeweiligen Parteien gab es zudem Nebenbedingungen, die möglichst eingehalten werden
mussten. So war z.B. das primäre Ziel des Managements, bis zu 40 Lehrerstellen abzubauen
und nur dann eine Gehaltssteigerung zuzulassen, wenn einerseits ausreichend Stellen abgebaut
werden und andererseits die Lehrer mehr Aufgaben übernehmen.
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Abbildung 7.20: Verhandlungsmodell des eNegotiation Tournaments
Da hier der Schwerpunkt auf das Konzept der Nachvollziehbarkeit gelegt wird, werden nur eine
Meta-TTP und genau vier Datenspeicher eingesetzt, die somit zwangsweise genutzt werden
müssen.
Um diese Verhandlung durchführen zu können wurde Negoisst um die angegebenen Punkte er-
weitert. Es ergibt sich somit auch ein anderes Verhandlungsmodell (Abb. 7.20) und eine andere
relationales Modell (Abb. 7.21). Um eine vertrauenswürdige Verteilung auf Speicher-TTPs zu
erreichen, kann die Verteilung der Tabellen und Attribute, die aus dem ursprünglichen Modell
übernommen wurden, beibehalten werden. Zusätzlich müssen die Attribute der Einigung auf
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Abbildung 7.21: Relationales Modell der eNegotiation Verhandlung
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Abbildung 7.22: Verhandlungsübersicht (Negoisst)
die vier TTPs verteilt werden. Es ergibt sich folgende Aufteilung:
TTP A: Ansprechpartner, Vorbereitungszeit
TTP B: Gehaltssteigerung, Entscheidungsträger, Nachricht_Typ
TTP C: Stellenabbau, Nachrichten_Zeit
TTP D: Zeit für Sonderaufgaben, Frist für Entlassungen
Durch die spezielle Konstruktion der Aufgabe ist eine elektronische Unterstützung der Erfül-
lungsphase hier nicht möglich, die Überwachungskomponente wird also nicht berücksichtigt.
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Abbildung 7.23: Vertragssicht
Abbildung 7.22 zeigt eine (anonymisierte) Verhandlungsübersicht aus dem Turnier, wie sie
durch Negoisst angeboten wird. Die Verhandlung ist ein typisches Beispiel der Vorgänge, wie
sie in dem Turnier abgewickelt wurden. Sichtbar ist eine Folge von Verträgen, deren Vertrags-
inhalte einzeln eingesehen werden können. Die Verträge sind dabei als XML-Datei im System
enthalten. Die Ansicht eines einzelnen Vertrages aus der Verhandlung ist in Abbildung 7.23
gegeben.
Die Nachvollziehbarkeit der Verhandlung ist hierdurch nur eingeschränkt gegeben, Die einzel-
nen Informationen sind zwar vorhanden, aber nicht strukturiert zugreifbar. Durch den Nach-
vollziehbarkeitsdienst ist es nun möglich, sich eine Analyse der Verhandlung nach Attributen
anzeigen zu lassen. Abbildung 7.24 zeigt diese Analyse anhand der Gerhaltserhöhung. Zusätz-
lich zur Entwicklung des Verhandlungspunktes werden die Attribute angezeigt, die sich abhän-
gig geändert haben. Von dieser Darstellung ist es nun einfach, auf ein abhängiges Attribut zu
wechseln, indem einfach dem Link gefolgt wird (Abb. 7.25).
Dieses, einer realen Anwendung für Verhandlungssysteme entnommene Beispiel zeigt, dass die
Möglichkeit zur Detaillierten Analyse der Verhandlung ein wichtiges Mittel für die Benutzer
solcher Systeme ist. Die langwierige Verhandlung aus Abbildung 7.22 ist ohne eine Nachvoll-
ziehbarkeitskomponente unübersichtlich und schwer handhabbar. Abbildung 7.24 zeigt dage-
gen, wie sich ein Benutzer über die Verhandlung zu jedem Zeitpunkt informieren kann. Die
Verhandlung wird somit offensichtlicher für die Verhandlungspartner, die geforderte Nachvoll-
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Abbildung 7.24: Verhandlungsanalyse nach Gehaltserhöhung
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Abbildung 7.25: Verhandlungsanalyse
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ziehbarkeit ist erreicht.
Sichbar ist aber auch, wie eine solche Verhandlung durch die strukturierte Speicherung der Da-
ten für Fremde analysierbar wird, wenn der Zugriff auf die Daten ermöglicht wird. Nur wenn
Vertrauen die Datenspeicherung bzw. zu den Anbietern der Datenspeicher besteht, sind Be-
nutzer bereit, diese Informationen einem elektronischen System anzubieten. Gerade in in dem
Wettbewerb durchgeführte Verhandlung über Löhne und Gehälter wurde von den Teilnehmern
als kritisch eingestuft, so dass für den praktischen Einsatz solcher Systeme genau Vertrauens-
funktionalitäten benötigt werden.
Das Beispiel des eNegotiation Tournaments zeigt zudem, dass die Vertrauensdienste jeweils an
die Anwendungsdomäne des Marktplatzes angepasst werden muss. Die Verteilung der Verhand-
lungsdaten auf die verschiedenen TTP-Anbieter muss entsprechend einer Analyse der auftre-
tenden Daten auf dem Marktplatz geschehen und ist für jeden Marktplatz unterschiedlich (vgl.
auch Abschnitt 4.3.3).
7.3 Fazit
Die in diesem Abschnitt betrachteten Beispielszenarien demonstrieren die Funktionalität der
entwickelten Dienste. Dabei wird gezeigt, wie die Dienste jeweils an das Anwendungsszenario
anzupassen sind. Der Einsatz der Dienste wurde dabei mit potentiellen Anwendern – Mitar-
beitern eines Architekturbüros im Bauszenario bzw. Wettbewerbteilnehmern des eNegotiation
Tournaments – diskutiert. Dabei wurde jeweils die Existenz von Vertrauensfunktionalitäten auf
dem Marktplatz, die durch dritte Parteien angeboten werden, als wichtig angesehen. Dabei wur-
de speziell als positiv angesehen, dass das Problem einer Datenkonzentration auf dem Markt-
platz bzw. eines Datenmissbrauchs durch den Betreiber berücksichtigt und transparent gemacht
wurde.
Die hier vorgestellten Einsatzbeispiele und Szenarien ermöglichen jedoch keine quantitative Be-
wertung der Vertrauenssteigerung. Dies liegt zum einen daran, dass der Vertrauensbegriff, der
in dieser Arbeit benutzt wurde (Definition 2.5), keine numerisch fassbare Größe für Vertrauen
definiert. Zudem ist die Technik komplexer B2B Marktplätze insgesamt noch nicht ausgereift
genug, um eine aussagekräftige Stichprobe erfassen zu können. Insgesamt hat sich jedoch ge-
zeigt, dass Vertrauensdienste in der hier vorgestellten Art, eine wichtige Voraussetzung für den
kommerziellen Erfolg von B2B Handelsplattformen sind.
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Kapitel 8
Zusammenfassung und Ausblick
8.1 Zusammenfassung
Kernbeitrag der Arbeit ist die Entwicklung der Vertrauensdienste Nachvollziehbarkeit und Über-
wachung für elektronische Marktplätze im Einsatzgebiet kleine und mittelständische Unterneh-
men. Vertrauen ist eines der Hauptprobleme auf elektronischen Marktplätzen, und gerade die
Unterstützung von Vertrauen zwischen den Nutzern eines Systems, die miteinander Handel trei-
ben wollen, ist in aktuellen Lösungen nicht ausreichend gegeben. Die in dieser Arbeit vorge-
stellten Vertrauensdienste unterstützen speziell dieses Vertrauen und ergänzen somit bekannte
Vertrauens- und Sicherheitslösungen.
Aufbauend auf dem genauen Verständnis von Vertrauen und dem Verständnis der Anwendungs-
domäne, welches in Kapitel 2 gewonnen wurde, wurde in Kapitel 3 der eigene Lösungsansatz
vorgestellt. Darin wurden die beiden verschränkten Dienste Nachvollziehbarkeit zur Unterstüt-
zung der Verhandlungsphase und Überwachung zur Unterstützung der Erfüllungsphase entwor-
fen, die dann in den folgenden Kapitel zu konkreten Lösungen ausgebaut wurden. Grundlage
der Überlegungen ist ein kombiniertes Vertrauensmodell, in dem verschiedene Aspekte von
Vertrauen aus den Bereichen der Psychologie, Soziologie und der Informatik berücksichtigt
werden. Als besondere Anforderung an Vertrauensdienste wurde dabei der vertrauenswürdige
Einsatz der Funktionalitäten durch Trusted Third Parties identifiziert. Diese Anforderung wird
sowohl bei der Konzeption der einzelnen Dienste als auch durch den Einsatz einer Diensteum-
gebung für Vertrauensdienste berücksichtigt. Als Marktplatzplattform zur beispielhaften Um-
setzung wurde dabei das Verhandlungsunterstützungssystem Negoisst betrachtet.
Kapitel 4 stellt den Nachvollziehbarkeitsdienst vor. Dieser basiert auf dem Begriff der Nach-
vollziehbarkeit in der Softwareentwicklung und überträgt die in einem Nachvollziehbarkeits-
Metamodell kondensierten Erfahrungen auf den elektronischen Handel, indem das Metamodell
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mit dem DOC.COM-Modell für elektronische Verhandlungen kombiniert wird. Das so ent-
standene Datenmodell ermöglicht die strukturierte und damit nachvollziehbare Speicherung
der Verhandlungsdaten. Da diese Konzentrierung der Daten ein Vertrauensproblem zwischen
Dienstanbieter und Nutzer bewirkt, wurde das Prinzip der verteilten Trusted Third Party ent-
wickelt, bei dem ein Verbund von TTPs die Aufgaben des Dienstanbieters übernimmt. So ent-
stehen die Aufgaben der Koordination und der Speicherung von nicht zusammenhängenden
Teilmenge der Daten, die jeweils von konkreten Anbietern durchgeführt werden können.
In Kapitel 5 wurde der Nachvollziehbarkeitsdienst auf die Erfüllungsphase ausgedehnt, indem
ein Überwachungsdienst die Ausführung von geschlossenen Verträgen überwacht. Kern der
Überwachung ist eine formale Repräsentation der Vertragsinhalte. Hierfür wurden geeignete
Sprachen aus dem Umfeld der deontischen Logik zur Repräsentation von Verpflichtungen un-
tersucht und der Ansatz der Occurrences von Alan Abrahams als Umsetzung der Disquotati-
on Theory von Steven Kimbrough ausgewählt. Auf Basis dieses Ansatzes wurde ein Überwa-
chungsmechanismus für das Negoisst-System mit der Möglichkeit zur aktiven Überwachung
durch den Marktplatz und der passiven Überwachung durch den Nutzer umgesetzt. Durch den
Einsatz von relationaler Datenbanktechnologie in dem Occurrences-Ansatz konnte das Prinzip
der verteilten TTP auf die Überwachung übertragen werden und so eine durchgehende Lösung
für die Nachvollziehbarkeit auf der Verhandlungs- und Erfüllungsphase geschaffen werden.
Um das Prinzip der verteilten TTPs auf elektronischen Marktplätzen einsetzen zu können wird
in Kapitel 6 eine Diensteumgebung für Vertrauensdienste vorgestellt, die durch den Einsatz von
Web-Service Technologie die Verwaltung solcher Dienste ermöglicht. Dazu wurde das Modell
eines Vertrauensdienstes konzipiert, der von einem Marktplatz angeboten werden kann und von
den Nutzern des Marktplatzes ausgewählt, belegt und konfiguriert werden kann. Die Kombina-
tion der entwickelten Vertrauensdienste mit der Realisierung durch verteilte TTPs kann so auf
elektronischen Marktplätzen zur Vertrauenssteigerung eingesetzt werden.
Der konkrete Einsatz der Dienste wurde dann in Kapitel 7 an realitätsnahen Fallbeispielen
demonstriert. Die Ergebnisse wurden mit Nutzern entsprechender Verhandlungs- und Markt-
platzsysteme diskutiert. Die Dienste wurden dabei als Möglichkeit zur Vertrauenssteigerung
auf elektronischen Märkten anerkannt.
Die wesentlichen Ergebnisse dieser Arbeit sind also
• die Entwicklung eines kombinierten Vertrauensmodells, das für die Bewertung von
Vertrauensfunktionalitäten genutzt werden kann,
• der Entwurf von Vertrauensfunktionalitäten, speziell der Funktionen Nachvollziehbar-
keit und Überwachung, die zur Steigerung des Vertrauens gemäß des Vertrauensmodells
genutzt werden können, und deren Umsetzung,
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• die Entwicklung des Prinzips der verteilten Trusted Third Party, das genutzt werden
kann, um solche Vertrauensfunktionalitäten auf elektronischen Marktplätzen anzubieten,
und
• die Enwicklung einer Diensteumgebung für Vertrauensdienste, über die solche Dienste
als Zusatzfunktionalitäten von Marktplätzen angeboten werden können.
8.2 Ausblick
Die betrachteten Vertrauensdienste wurden bis jetzt im Rahmen der prototypischen Implemen-
tierung desNegoisst-Systems umgesetzt. Dies ermöglicht es, Anwendungsszenarien mit poten-
tiellen Anwendern zu evaluieren, jedoch ist das Gesamtsystem nicht für den Einsatz in einem
real existierenden Marktplatz geeignet. Um umfassende Evaluierungsdaten zu bekommen, muss
auf Basis kommerzieller Software (vgl. Abschnitt 2.1.6) ein entsprechend einsetzbares Markt-
platzsystem entwickelt werden. Durch die in Kapitel 6 entwicklete Diensteumgebung ist eine
Integration der Vertrauensdienste in einen solchen Marktplatz möglich.
In dieser Arbeit wurden zwei Vertrauensfunktionalitäten vorgestellt. So wie diese eine Ergän-
zung zu bereits vorhandenen Vertrauens- und Sicherheitsfunktionalitäten sind, können weitere
Vertrauensdienste definiert werden und mit Hilfe der hier vorgestellten Basistechnologien um-
gesetzt werden. Jedoch können neue Dienste weitergehende Anforderungen an die Diensteum-
gebung haben, die dann berücksichtigt werden müssen. Durch den Einsatz der verteilten TTP-
Datenbank bestehen die Funktionen, die durch die Vertrauensdienste angeboten werden, zu ei-
nem großen Teil aus Datenbankzugriffen. Die Vertrauensdienste selber bieten die Möglichkeit,
diese Funktionen zu konfigurieren und zu integrieren. Durch diesen Ansatz wird insbesondere
die Transaktionsverwaltung (im Sinne des ACID-Prinzips) durch die eingesezte Datenbank-
technologie geliefert. Es ist jedoch auch denkbar, dass ein Vertrauensdienst aus verschiedenen,
interagierenden Web-Services besteht. In diesem Fall muss der Vertrauensdienst um explizite
Verwaltung der Transaktionen erweitert werden, wie dies zum Beispiel in [Papazoglou, 2003]
betrachtet wird. Zusätzlich würde in diesem Fall eine Integration der Vertrauensdienste in Stan-
dardprotokolle und Rahmenwerke für Web-Services wie ebXML [http://www.ebxml.org]
eine sinnvolle Erweiterung sein.
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Anhang A
Programm zur Berechnung einer
Belegungsabbildung für TTPs
Das folgende Programm berechnet eine mögliche Verteilungsfunktion für die horizontale Frag-
mentierung (vgl. Abschnitt 4.3.2). Dafür werden alle möglichen Permutationen der TTPs be-
rechnet.
#include <stdlib.h>
#include <stdio.h>
#include <errno.h>
#include <limits.h>
#define MAX_N 8
#define MAX_NFAK 40321
#define DEV_RAND "/dev/urandom"
static int permutations[MAX_NFAK][MAX_N];
static int mapping[MAX_NFAK];
static long count=0;
Berechnet eine Zufallszahl zwischen 0 und max− 1 über das random-Device des Rechners
int getRandom(int max)
{
FILE *prandom = fopen( DEV_RAND, "r");
unsigned long data;
fread( &data, 1, sizeof(data), prandom );
fclose(prandom);
// vgl. K&R
return (int) (1.0 * max * data / ULONG_MAX);
}
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Berechnet eine zufaellige Permutation des Feldes mapping. Mapping wird mit den Zahlen 1 bis count vorbelegt
void calcMapping()
{
int i,pos,tmp;
// Vorbelegung
for( i = 0 ; i < count ; i++ )
{
mapping[i]=i;
}
/* Durchlaeuft das Feld von hinten nach vorne, */
/* vertauscht das letzte freie Element zufaellig */
/* und fixiert dies dann */
for( i = count ; i-- > 1 ; )
{
pos = getRandom( i+1 );
if( pos != i )
{
tmp = mapping[i];
mapping[i] = mapping[pos];
mapping[pos] = tmp;
}
}
}
Berechnet rekursiv alle Permutationen von start bis n− 1
void permutate( int start, int n )
{
int i,j = 0;
int stop=0;
/* Abbruchsbedingung: */
/* eine Permutation vollständig belegt, */
/* naechste Zeile mit einer Kopie der Permutation vorbelegen */
if( start == n )
{
count++;
for( i = 0 ; i < n ; i++ )
{
permutations[count][i] = permutations[count-1][i];
}
return;
}
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/* Gegeben: */
/* Feld a0..astart−1 */
/* Schleife durchläuft Zahlen i = 0..(n− 1) */
/* Ist i 6= a0...astart−i setze astart = i und berechne den Rest */
for( i = 0 ; i < n ; i++ )
{
stop = 0;
for( j = 0 ; j < start ; j++ )
{
if( (stop = (permutations[count][j] == i)) )
break;
}
if( stop )
continue;
permutations[count][start] = i;
permutate( start+1, n );
}
}
Hauptprogramm
int main( int argc, char* argv[] )
{
int i,j,n=0;
if( argc != 2 )
{
printf( "Aufruf: %s <Zahl>\n", argv[0] );
exit( 1 );
}
n=atoi( argv[1] );
if( n < 1 || n > MAX_N || errno != 0 )
{
printf( "Leider nur Zahlen zwischen 1 und %d unterstuetzt.\n", MAX_N );
exit( 2 );
}
/* Berechnet alle Permutationen */
permutate( 0, n );
/* Berechnet Zufallsabbildung {1..n!} → Perm({1..n}) */
calcMapping();
216 A Programm zur Berechnung einer Belegungsabbildung für TTPs
/* Ausgabe */
printf("TTP: ");
for( i=0 ; i < n ; i++ )
{
printf(" %c",’A’+i );
}
printf( "\n" );
for( i=0 ; i < count ; i++ )
{
int pos = mapping[i];
printf( "%3d: ",i+1 );
for( j=0 ; j < n ; j++ )
{
printf( "%3d", permutations[pos][j]+1 );
}
printf( "\n" );
}
return 0;
}
Anhang B
Stored Procedure zum Anlegen der
Datenbankverbindungen
Das vorliegende PL/SQL-Pogramm, das als Stored Procedure Teil der Meta-TTP ist, legt die
Datenbankverbindungen an, die für die Verwaltung eines Vertrages benötigt werden.
CREATE OR REPLACE PROCEDURE "CREATE_SYNONYMS"
(neg_id in int) is
type datalink is varray(4) of varchar(11);
datalinks datalink :=
datalink (’ttpa.world’,
’ttpb.world’,
’ttpc.world’,
’ttpd.world’);
type tabelle is varray(5) of varchar(25);
synonyme1 tabelle :=
tabelle (’ansprechpartner’,’zusatzattribute’,
’lieferung_detail’,’zahlung_art’);
synonyme2 tabelle :=
tabelle (’nachricht_zeit’,’produkt_preis’,
’lieferung’,’vertragsstrafe_art’,
’dienstleistung_pflicht’);
synonyme3 tabelle :=
tabelle (’nachricht_typ’,’dienstleistung_kunde’,
’liefert’,’zahlung_termin’,’vertrag’);
synonyme4 tabelle :=
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tabelle (’produkt_info’,’dienstleistung_art’,
’sonstige_attribute’,’vertragsstrafe_wert’);
dest1 integer;
dest2 integer;
dest3 integer;
dest4 integer;
i INTEGER := 1;
sqlstr varchar(100);
begin
select dest1 into dest1 from nego_perm where perm_id=mod(neg_id, 24)+1;
select dest2 into dest2 from nego_perm where perm_id=mod(neg_id, 24)+1;
select dest3 into dest3 from nego_perm where perm_id=mod(neg_id, 24)+1;
select dest4 into dest4 from nego_perm where perm_id=mod(neg_id, 24)+1;
WHILE i <= 4 LOOP
sqlstr :=
’create synonym ’||synonyme1(i)||
’ for ’||synonyme1(i)||’@’||datalinks(dest1);
EXECUTE IMMEDIATE sqlstr;
i:=i+1;
END LOOP;
i:=1;
WHILE i <= 5 LOOP
sqlstr :=
’create synonym ’||synonyme2(i)||
’ for ’||synonyme2(i)||’@’||datalinks(dest2);
EXECUTE IMMEDIATE sqlstr;
i:=i+1;
END LOOP;
i:=1;
WHILE i <= 4 LOOP
sqlstr :=
’create synonym ’||synonyme3(i)||
’ for ’||synonyme3(i)||’@’||datalinks(dest3);
EXECUTE IMMEDIATE sqlstr;
i:=i+1;
END LOOP;
sqlstr := ’create synonym contract for ’||
synonyme3(5)||’@’||datalinks(dest3);
EXECUTE IMMEDIATE sqlstr;
i:=1;
WHILE i <= 4 LOOP
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sqlstr :=
’create synonym ’||synonyme4(i)||
’ for ’||synonyme4(i)||’@’||datalinks(dest4);
EXECUTE IMMEDIATE sqlstr;
i:=i+1;
END LOOP;
end create_synonyms;
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Anhang C
XSL-T Stylesheet zur Generierung von
SQL-Befehlen
<xsl:stylesheet
xmlns:xsl="http://www.w3.org/1999/XSL/Transform" version="1.0">
<xsl:output method="text" indent="no"/>
<xsl:strip-space elements="*"/>
<!-- hier werden die in den Tabellen bekannten Attribute aufgefuehrt -->
<xsl:variable name="spalten_zahlung_art">
||Betrag||Bezahlungsart||Kontonummer||
</xsl:variable>
<xsl:variable name="spalten_zahlung_termin">
||Bezahlungstermin||Rabatt||Institut||
</xsl:variable>
<!-- Speichere Zahlungsinformationen, wenn dort neue Attribute
definiert sind -->
<xsl:template name="zahlungen">
<xsl:param name="max"/>
<xsl:param name="i" select="number(1)"/>
<xsl:if test="*[position()=$i and
translate(name(),’1234567890’,’’)=’Bezahlung’]">
<xsl:variable name="id" select="*[position()=$i]/@id"/>
<xsl:variable name="position" select="$i"/>
<xsl:if test="*[position()=$i
and translate(name(),’1234567890’,’’)=’Bezahlung’
and *[contains($spalten_zahlung_art,concat(concat(’||’,name()),’||’))
and @Status=’Neu’
and not (contains($unterdrueckt,concat(concat(’||’,@id),’||’)))]]">
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<xsl:text>insert into Zahlung_Art (ID,NachrichtenID</xsl:text>
<xsl:call-template name="attribute_name">
<xsl:with-param name="spalten" select="$spalten_zahlung_art"/>
<xsl:with-param name="match" select="’Bezahlung’"/>
<xsl:with-param name="position" select="$i"/>
</xsl:call-template>
<xsl:text>) values (’</xsl:text>
<xsl:value-of select="$id"/>
<xsl:text>’,’</xsl:text>
<xsl:value-of select="$nachrichtenid"/>
<xsl:text>’</xsl:text>
<xsl:call-template name="attribute_wert">
<xsl:with-param name="spalten" select="$spalten_zahlung_art"/>
<xsl:with-param name="match" select="’Bezahlung’"/>
<xsl:with-param name="position" select="$i"/>
</xsl:call-template>
<xsl:text>)&#x0a;</xsl:text>
</xsl:if>
<!-- in Zahlung_Termin einfuegen -->
<xsl:if test="*[position()=$i
and translate(name(),’1234567890’,’’)=’Bezahlung’
and *[contains(
$spalten_zahlung_termin,concat(concat(’||’,name()),’||’))
and @Status=’Neu’
and not (contains(
$unterdrueckt,concat(concat(’||’,@id),’||’)))]]">
<xsl:text>insert into Zahlung_Termin (ID,NachrichtenID</xsl:text>
<xsl:call-template name="attribute_name">
<xsl:with-param name=
"spalten" select="$spalten_zahlung_termin"/>
<xsl:with-param name="match" select="’Bezahlung’"/>
<xsl:with-param name="position" select="$i"/>
</xsl:call-template>
<xsl:text>) values (’</xsl:text>
<xsl:value-of select="$id"/>
<xsl:text>’,’</xsl:text>
<xsl:value-of select="$nachrichtenid"/>
<xsl:text>’</xsl:text>
<xsl:call-template name="attribute_wert">
<xsl:with-param name="spalten" select="$spalten_zahlung_termin"/>
<xsl:with-param name="match" select="’Bezahlung’"/>
<xsl:with-param name="position" select="$i"/>
</xsl:call-template>
<xsl:text>)&#x0a;</xsl:text>
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</xsl:if>
<!-- nicht bekannte Attribute einfuegen -->
<xsl:if test="*[position()=$i
and translate(name(),’1234567890’,’’)=’Bezahlung’]
//*[not (contains(
concat($spalten_zahlung_termin,$spalten_zahlung_art),
concat(concat(’||’,name()),’||’)))
and @Status=’Neu’
and not (contains(
$unterdrueckt,concat(concat(’||’,@id),’||’)))]">
<xsl:call-template name="not_zahlungen_attribute">
<xsl:with-param name="spalten"
select=
"concat($spalten_zahlung_termin,$spalten_zahlung_art)"/>
<xsl:with-param name="match" select="’Bezahlung’"/>
<xsl:with-param name="position" select="$i"/>
</xsl:call-template>
<xsl:if test="$i &lt; $max">
<xsl:call-template name="zahlungen">
<xsl:with-param name="max" select="$max"/>
<xsl:with-param name="i" select="$i + 1"/>
</xsl:call-template>
</xsl:if>
</xsl:if>
</xsl:if>
<xsl:if test="*[position()=$i
and not (translate(name(),’1234567890’,’’)=’Bezahlung’)]">
<xsl:if test="$i &lt; $max">
<xsl:call-template name="zahlungen">
<xsl:with-param name="max" select="$max"/>
<xsl:with-param name="i" select="$i + 1"/>
</xsl:call-template>
</xsl:if>
</xsl:if>
</xsl:template>
<!-- verarbeite neue Zusatzattribute fuer Zahlungen,
die bekanten Attribute werden uebergeben -->
<xsl:template name="not_zahlungen_attribute">
<xsl:param name="referenz"/>
<xsl:param name="spalten"/>
<xsl:param name="position"/>
<xsl:for-each
select="*[translate(name(),’1234567890’,’’)=’Bezahlung’
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and position()=$position]
//*[not(contains($spalten,
concat(concat(’||’,name()),’||’)))
and @Status=’Neu’
and not (contains($unterdrueckt,concat(concat(’||’,@id),’||’)))]">
<xsl:text>
insert into sonstige_Attribute (Wert, NachrichtenID, ID) values (’
</xsl:text>
<xsl:value-of select="@Value"/>
<xsl:text>’,’</xsl:text>
<xsl:value-of select="$nachrichtenid"/>
<xsl:text>’,’</xsl:text>
<xsl:value-of select="@id"/>
<xsl:text>’)&#x0a;</xsl:text>
</xsl:for-each>
</xsl:template>
</xsl:stylesheet>
Anhang D
Beispiele von Vertragsrepräsentationen
Repräsentation des Beispielvertrages in Abschnitt 5.1.4 durch verschiedene Repräsentations-
sprachen.
D.1 cooL
Für die Repräsentation der Pflichten werden mehrere zusätzliche aussagenlogische Formeln
benötigt:
φ1: Geliefertes Produkt bei Lieferung1 hat ID 19 bzgl. Vertragsparagraph X
φ2: Geliefertes Produkt bei Lieferung1 hat Code 222-222-2222 EAN bzgl. Vertragsparagraph
X
φ3: Geliefertes Produkt bei Lieferung1 hat als Namen Fensterrahmen bzgl. Vertragsparagraph
X
φ4: Geliefertes Produkt bei Lieferung1 hat Menge 50 bzgl. Vertragsparagraph X
φ5: Geliefertes Produkt bei Lieferung1 hat Farbe blau bzgl. Vertragsparagraph X
φ6: Es ist der 12.12.2001 (Lieferfrist)
φ7: Lieferung1 wurde fristgerecht und korrekt bzgl. Vertragsparagraph X erfüllt.
φ8: Verletzung von Olk(Lieferung1 < φ6)
φ9: Strafzahlung1 hat Betrag 1000
φ10: Strafzahlung1 hat Währung Euro
φ11: Strafzahlung1 hat die Art Barzahlung
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φ12: Strafzahlung1 erfolgt
φ13: Lieferung1 verspätet erfolgt
Pflicht(en) des Lieferanten l bezüglich Käufer k
Mit Hilfe dieser Formeln lassen sich nun die Pflichten von l bezüglich k wie folgt formulieren:
Olk(Lieferung1 < φ6)
Lieferant l muss gegenüber Käufer k Lieferung1 durchführen bevor φ6 (Frist) wahr wird und
die Pflicht ist so lange gültig.
Formeln zu Erfüllung
Für die Erfüllung einer Pflicht, wird eine Formel benötigt, die alle Attribute bzw. Merkmale der
Lieferung und der damit verbundenen Attribute abprüft. Wenn die Pflicht zur Lieferung besteht
und diese erfolgt und alle Attribute der Lieferung erfüllt sind, dann ist die Verpflichtung zur
Lieferung erfüllt:
(¬φ8 ∧Olk(Lieferung1))→
[Lieferung1]((φ1 ∧ φ2 ∧ φ3 ∧ φ4 ∧ φ5)→ (φ7))
Ab dem Zeitpunkt der Erfüllung gilt φ7 (korrekte Lieferung) in alle zukünftigen Zuständen.
Formeln für Nichterfüllung
Bei fehlerhafter Lieferung vor Ablauf der Frist, bleibt die Pflicht erhalten:
(¬ ¦p (φ6) ∧Olk(Lieferung1))→
[Lieferung1]((¬φ1 ∨ ¬φ2 ∨ ¬φ3 ∨ ¬φ4 ∨ ¬φ5)→ Olk(Lieferung1 < φ6))
Eine 2. Möglichkeit dies zu beschreiben wird durch die folgende Formel erreicht:
(¬φ8 ∧Olk(Lieferung1))→
[Lieferung1]((¬φ1 ∨ ¬φ2 ∨ ¬φ3 ∨ ¬φ4 ∨ ¬φ5)→ Olk(Lieferung1 < φ6))
Läuft die Frist ab, so wird eine Vertragsstrafe fällig, die Verpflichtung zu liefern bleibt bestehen:
(φ6 ∧ ¬φ7 ∧ ¬φ13)→ ((φ8Uφ13) ∧Olk(Strafzahlung1 < φ12) ∧Olk(Lieferung1))
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Erfüllung der Strafzahlung muß mit allen Attributen geschehen:
Olk(Strafzahlung1)→ [Strafzahlung1](φ9 ∧ φ10 ∧ φ11 → (φ12))
Es ist möglich die Lieferung verspätet zu erfüllen mit allen Attributen (außer der Einhaltung
der Frist):
(φ8 ∧Olk(Lieferung1))→ [Lieferung1]((φ1 ∧ φ2 ∧ φ3 ∧ φ4 ∧ φ5)→ (φ13))
Bei fehlerhafter Lieferung, also der fehlenden Erfüllung einzelner Attribute, bleibt die Pflicht
bestehen und die Erfüllung wird nicht als solche gewertet:
(φ8 ∧Olk(Lieferung1))→
[Lieferung1]((¬φ1 ∨ ¬φ2 ∨ ¬φ3 ∨ ¬φ4 ∨ ¬φ5)→ Olk(Lieferung1))
Pflicht(en) des Käufers k bezüglich Lieferanten l
Wieder werden zusätzliche Formeln zur Repräsentation der Attribute benötigt:
φ109: Es ist 15 Tage nach erfolgter Lieferung1 bzgl. Vertragsparagraph X
φ110: Währung von Zahlung1 ist Euro bzgl. Vertragsparagraph X
φ111: Betrag von Zahlung1 ist 230 bzgl. Vertragsparagraph X
φ112: Bezahlart Zahlung1 ist bar bzgl. Vertragsparagraph X
φ113: Zahlung1 wurde fristgerecht bzgl. Vertragsparagraph X erfüllt.
φ114: Verletzung von Okl(Zahlung1 < φ6)
φ115: Strafzahlung2 hat Betrag 1000
φ116: Strafzahlung2 hat Währung Euro
φ117: Strafzahlung2 hat die Art Barzahlung
φ118: Strafzahlung2 erfolgt
φ119: Zahlung1 verspätet erfolgt
Für die Aktivierung der Zahlungsverpflichtung gibt es zwei Möglichkeiten. Entweder eine
rechtzeitige oder eine verspätete Lieferung tritt ein und erfüllt die damit verbundene Liefer-
pflicht. In der ersten Möglichkeit zur Aktivierung der Zahlungspflicht kommt dieses nicht zum
Ausdruck. Dafür in der Zweiten, die dies explizit macht:
1. Variante:
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Olk(Lieferung1)→ [Lieferung1]((φ1 ∧ φ2 ∧ φ3 ∧ φ4 ∧ φ5)→ Okl(Zahlung1 < φ109))
2. Variante:
φ7 ∨ φ13 → Okl(Zahlung1 < φ109)
Erfüllung
Wenn die Pflicht zur Zahlung besteht, diese erfolgt und alle Attribute der Zahlung erfüllt sind,
dann ist die Verpflichtung zur Zahlung erfüllt:
(¬φ114 ∧Okl(Zahlung1))→ [Zahlung1]((φ110 ∧ φ111 ∧ φ112)→ (φ113))
Nichterfüllung
Eine fehlerhafte Zahlung vor Ende der Frist hat keine Auswirkungen:
(¬φ114∧Okl(Zahlung1))→ [Zahlung1]((¬φ110∨¬φ111∨¬φ112)→ Okl(Zahlung1 < φ109))
Läuft die Frist ab, dann wird, analog zur Verletzung der Lieferpflicht, eine Vertragsstrafe fällig
und die Verpflichtung zu liefern bleibt bestehen:
(φ109 ∧ ¬φ113 ∧ ¬φ119)→ ((φ114Uφ119) ∧Okl(Strafzahlung2) ∧Okl(Zahlung1))
Die rechtzeitige Erfüllung der Zahlung der Vertragsstrafe mit allen Attributen führt wieder zur
Notierung eine aussagenlogischen Formel, die die Erfüllung von diesem Zeitpunkt an notiert
bzw. bestätigt:
(φ114 ∧Okl(Strafzahlung2))→ [Strafzahlung2](φ115 ∧ φ116 ∧ φ117 → (φ118))
Die Erfüllung der verspäteten Zahlung mit allen Attributen ist wieder analog zur verpätetes
Erfüllung der Lieferfrist:
(φ114 ∧Okl(Zahlung1)→ [Zahlung1](φ110 ∧ φ111 ∧ φ112)→ (φ119)
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D.2 Occurrences
Verpflichtungen werden durch gespeicherte Anfragen dargestellt. Eine Verfplichtung ist genau
dann erfüllt, wenn die entsprechende Anfrage ein Ergebnis liefert, das mindestens ein Element
enthält.
Um den Aufbau der Anfragen für die Verpflichtungen zu verstehen, ist es sinnvoll, sich vorher
den Aufbau eines Ereignisses anzuschauen, das diese Verpflichtung erfüllt.
Eine Lieferung besteht aus einem Occurrence, der die handelnden Personen aufzählt und den
Bezug zum Vertrag herstellt.
Ein weiterer Occurrence gibt den Zeitpunkt des Events an. Ein 3. stellt die Beziehung zu der zu
erfüllenden Pflicht her.
Occurrence Role Participant Erklärung
delivering1 deliverer Mr. Y In diesem Occurrence wird ausgedrückt,
delivering1 recepient Mr. X daß eine Lieferung von Mr.Y an Mr. X
delivering1 isAccordingTo Paragraph443 bezgl. Vertragspunkt 443 erfolgt ist
occuring1 occured delivering1 delivering1 (Lieferung) erfolgte
occuring1 occuredOn 11.12.2002 am 11.12.2002
allocating1 allocated delivering1 die Lieferung delivering1 erolgte
allocating1 allocatedTo being_obliged1 in Bezug auf Verpflichtung
allocating1 allocationBasis FIFO beingObliged1 nach FIFO-Prinzip
Tabelle D.1: Lieferung-Occurrence
Die Occurrence-Identifier sind immer so aufgebaut, daß sie aus dem Typnamen und einer ein-
deutigen Zahl bestehen. Zum Beispiel besteht delivering1 aus dem Typ delivering und der ein-
deutigen Zahl 1 für delivering-Occurrences. Somit sind diese bei Referenzen, wie zum Beispiel
dem allocating-Occurrence, eindeutig bestimmt.
Für die Attribute der Lieferung bzw. der zu liefernden Produkte werden sogenannte measuring-
Occurrences (siehe Tabelle D.2) verwendet und der Lieferung zugeordnet.
Die Tabellenschreibweise korrespondiert zu einer First Order Logik-Schreibweise:
∃ e Delivering(e)∧ Deliverer(e,Mr.Y)∧ Recepient(e,Mr.X)∧ IsAccordingTo (e, Paragraph443)
∃ e Occured(e) ∧ OcurredOn(e,11.12.2002) ...
Dabei steht e wieder für ein Event.
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Occurrence Role Participant Erklärung
measuring1 itemMeasured delivering1 Produkt von Lieferung delivering1
measuring1 quantityMeasured 19 hat die ID 19
measuring1 unitOfMeasure
measuring1 dimensionMeasured ProductID
measuring1 measurer Felix Mess
measuring2 itemMeasured delivering1 Produkt von Lieferung delivering1
measuring2 quantityMeasured 222-222-2222 hat den EAN Code
measuring2 unitOfMeasure EAN 222-222-2222
measuring2 dimensionMeasured Code
measuring2 measurer Felix Mess
measuring3 itemMeasured delivering1 Produkt von Lieferung delivering1
measuring3 quantityMeasured Fensterrahmen ist ein Fensterrahmen
measuring3 unitOfMeasure -
measuring3 dimensionMeasured Produktname
measuring3 measurer Felix Mess
measuring4 itemMeasured delivering1 Produkt von Lieferung delivering1
measuring4 quantityMeasured Blau hat die Farbe Blau
measuring4 unitOfMeasure -
measuring4 dimensionMeasured Farbe
measuring4 measurer Felix Mess
measuring5 itemMeasured delivering1 In Lieferung delivering1
measuring5 quantityMeasured 50 wurden 50 Stück geliefert
measuring5 unitOfMeasure Stück
measuring5 dimensionMeasured Menge
measuring5 measurer Felix Mess
Tabelle D.2: measuring-Occurrences: Attribute der Lieferung
Die Bezahlung ist analog zur Lieferung aus einem paying-, einem occurring- und einem allocating-
Occurrence aufgebaut (siehe Tabelle D.3). Außerdem gibt es wieder measuring-Occurrences für
die Attribute (hier nur der Preis aufgeführt).
Die korrespondierende Logikschreibweise sähe so aus:
∃ e ∃ e2
Paying(e)∧ Payer(e,Mr.X)∧Payee(e,Mr.Y) ∧ IsAccordingTo (e, Paragraph444)
∧ PaidAmount(e,230) ∧ PaidCurrency(e, EUR)
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Occurrence Role Participant Erklärung
paying1 payer Mr. X Eine Bezahlung von Mr. X
paying1 payee Mr. Y an Mr. Y bzgl. Vertragspunkt 444
paying1 isAccordingTo Paragraph444 von 230 Euro
paying1 paidAmount 230
paying1 paidCurrency EUR
occuring2 occured paying1 Bezahlung paying1 erfolgte
occuring2 occuredOn 22.12.2002 am 22.12.2002
allocating2 allocated paying1 Bezahlung geschah
allocating2 allocatedTo being_obliged21 im Hinblick auf Verpflichtung
allocating2 allocationBasis FIFO beingObliged21 nach FIFO-Prinzip
measuring12 itemMeasured paying1 In Bezahlung paying1
measuring12 quantityMeasured 2300 sind 2300 Euro gezahlt worden
measuring12 unitOfMeasure Euro
measuring12 dimensionMeasured Preis
measuring12 measurer Heinz Banker
Tabelle D.3: paying-Occurrence
∧ Occured(e) ∧ OcurredOn(e,22.12.2001)
∧ Allocated(e) ∧ AllocatedTo(e2,e) ∧ AllocationBasis(e2,FIFO)
Darstellung der Verpflichtungen
Die Verpflichtung zur Lieferung wird nun bestimmt durch eine Anfrage nach einem der Pflicht
zugeordneten delivering-Occurrence mit allen Attributen. Zunächst besteht die Verpflichtung
aus einem being_obliged-Occurrence. Dieser liefert eine Referenz auf die Anfrage und gibt den
zugehörigen Paragraphen im Vertrag an (Tabelle D.4).
Occurrence Role Participant Erklärung
being_obliged1 obliged query36 Anfrage die die Verpflichtung
being_obliged1 isAccordingTo Paragraph443 bzgl. Vertragspunkt 443 ausdrückt
Tabelle D.4: Liefungspflicht
In Kimbrough’s Disqotation Theory wird eine Verpflichtung, wie bereits erwähnt, wie folgt
ausgedrückt:
∃e4ought(e4) ∧ IsAccordingToClause(e4, c) ∧Object(e4, dφe))→ (V iolated(e4, c)↔ ¬φ)
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Der Disquotation-Operator d e, bedeutet, daß eine Formel φ durch dφe abgebildet wird auf eine
Beschreibung (zum Beispiel einen String). Im Ansatz von Abrahams wird er dadurch reali-
siert, daß φ durch eine Anfrage beschrieben wird (→ dφe) und Disquotation erfolgt dann durch
Ausführen der Anfrage.
Die Query36 für die komplette Lieferungsverpflichtung, gemäß obigem Vertrag, lässt sich bottom-
up aufbauen durch Teilfragen die dann kombiniert werden. Sie ergibt sich aus folgenden Teil-
fragen:
Zunächst wird eine Anfrage nach delivering-Occurrences mit Mr. Y als Lieferant (Query4).
Occurrence Role Participant Erklärung
query1 type delivering Typfestlegung für
eine Occurrence-Anfrage (query4)
query2 equal_to Mr. Y gibt Symbol zum String
Mr. Y zurück, wenn in DB
query3 identified-concept deliverer gibt Mr. Y zurück, wenn in DB
query4 occurrence query1 Liefer alle Occurrences von Typ delivering
query4 role query3 bei der der Wert von Rolle deliverer
query4 participant query2 Mr. Y ist
Tabelle D.5: Lieferant-Anfrage
Es wird eine Occurrence Anfrage benutzt. Diese besteht immer aus drei weiteren Querie: Eine,
in welcher der Typ festgelegt wird, eine, die die Rolle festlegt und eine für den Participant.
Identifikationen werden gebraucht, um Identifier für Queries bei Schachtelungen aufzulösen.
Query7 liefert analog alle delivering Occurrences mit Mr. X als Empfänger:
Erneut wird eine Occurrence-Anfrage benutzt plus Indentifikationsanfrage und Vergleichsan-
frage.
Eine weitere Bedingung ist, daß sich der delivering-Occurrence auf den Paragraph 443 des
Vertrages bezieht. Damit ist dann eine eindeutige Zuordnung gewährleistet. Diese Bedingung
wird durch Query10 erfüllt.
Für die Frist ist zu erfüllen, daß die Occurrence vor dem 16.12.2002 aufgetreten ist (Tabelle
D.8).
Zunächst wird eine Occurrence-Anfrage benutzt, um an alle occurring-Occurrences zu kom-
men, die vor dem 16.12.2001 aufgetreten sind. Dann werden mit einer Participant-Anfrage alle
Occurrences abgefragt, die als Participant in diesen occurring-Occurrences auftreten (also unter
anderen auch entsprechende delivering-Occurrences).
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Occurrence Role Participant Erklärung
query1 type delivering Typfestlegung für
eine Occurrence-Anfrage (query7)
query5 equal_to Mr.X gibt Symbol zum String
Mr.X zurück, wenn in DB
query6 identified-concept recipient gibt recipient zurück,
wenn in DB (Identifikation)
query7 occurrence query5 Liefer alle Occurrences von Typ delivering
query7 role query7 bei der der Wert von Rolle recipient
query7 participant query6 Mr. X ist
Tabelle D.6: Empfänger-Anfrage
Außerdem gibt es noch die Merkmale des im Vertrag vereinbarten zu liefernden Produktes. Für
jedes Merkmal gibt es wieder eine eigene Query. So steht zum Beispiel Query24 für die Anfrage
nach allen delivering-Occurrences, bei denen das Merkmal ProduktID den Wert 19 hat (Tabelle
D.9).
Es werden zunächst 3 Queries nach allen measuring-Occurrences mit Wert 19, Dimension Pro-
duktID und leerer Maßeinheit gesucht. Dann wird der Schnitt davon genommen. Darauf werden
die Occurrences gesucht, die mit diesen measuring-Occurrence gemessen werden.
Analog zu Query 29 sind folgende Teilanfragen für die weiteren Attribute aufgebaut:
Query30 : delivering Occurrences, mit Merkmal/Maß Code 222-222-2222
Query31 : delivering Occurrences, mit Merkmal/Maß Produktname Fensterrahmen
Query32 : delivering Occurrences, mit Merkmal/Maß Menge 50
Query33 : delivering Occurrences, mit Merkmal/Maß Farbe blau
Schließlich bildet die Query36 die komplette Anfrage der Verpflichtung (Tabelle D.10).
Query 35 liefert den Schnitt der ganzen Teilanfragen und führt damit alle Teilbedingungen
zusammen.
query36 nimmt das erste Ergebnis. Daraus kann dann Erfüllung bei mindestens einem und noch
keine Erfüllung bei leerem Ergebnis von 36 abgeleitet werden.
Die Erfüllung einer Pflicht (das entsprechende Event) wird durch einen speziellen Occurrence
notiert. Damit braucht man, wenn einmal die Erfüllung festgestellt wurde nur noch diesen Oc-
currence einfügen und ab da nur noch abfragen, ob zu einer Pflicht ein fulfilling-Occurrence
existiert, um zu wissen, ob die Pflicht erfüllt ist (Tabelle D.11).
234 D Beispiele von Vertragsrepräsentationen
Occurrence Role Participant Erklärung
query1 type delivering Typfestlegung für eine
Occurrence-Anfrage (query10)
query8 equal_to Contract- gibt Symbol zum String
Paragraph 443 ’Paragraph 443’ zurück, wenn in DB
query9 identified-concept isAccordingTo gibt ContractParagraph 443
zurück, wenn in DB (Identifikation)
query10 occurrence query1 Liefert alle Occurrences vom
query10 role query7 Typ delivering, bei denen der
query10 participant query6 Wert von Rolle isAccordingTo
ContractParagraph 443 ist
Tabelle D.7: Vertragspunkt-Anfrage
Abhängigkeiten und Verletzungen
Für die Zahlung wird analog oben verfahren. Allerdings handelt es sich hier um eine abhängige
Verpflichtung. Diese Abhängigkeit wird durch die schon erwähnten Verpflichtungsfunktionen
dargestellt. Dies bedeutet, daß die Pflicht erst dann aktiv wird, wenn in ihrer Domäne Elemente
vorhanden sind. Auf diese werden dann in der Query, die die Verpflichtung darstellt eingesetzt.
Die Occurrence für die Bezahlungspflicht ist in Tabelle D.12 abgebildet.
Query299: first occurrence of [occurrences of [paying] where [< [participants in role [=occuredOn]
in |query298|] + 14 days] is [=occuredOn]] in [ascending] [temporal] order
Wird die Funktion aktiviert werden in Query299 Substitutionen durchgeführt, um zur Verpflich-
tungsanfrage der neuen Obligation zu kommen: |query298|wird dann in diesem Fall durch deli-
vering1 ersetzt und dann wird aus [participants in role [=occuredOn] in delivering1] + 14 days]
das Datum 25.12.2001 (delivering1 war ja schon am 11.12.2001 passiert).
Die bedingte Obligation der Zahlung, die dann erzeugt wird ist in Tabelle D.13 abgebildet.
Für Verletzungen existieren entsprechende violating-Occurrences, zum Beispiel für delivering1
(Tabelle D.14).
Dieser violating-Occurrence wird dann von dem zu entwickelnden System bei der Feststellung
von Fehlern, z. B. der Zeitüberschreitung, angelegt.
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Occurrence Role Participant Erklärung
query11 type occurring Typfestlegung für eine
Occurrence-Anfrage (query14)
query12 identified-concept occuredOn gibt occuredOn zurück,
wenn in DB (Identifikation)
query13 less-than 16.12.2001 für Participant-Bedingung in
Anfrage 14 (vor dem 16.12.2001)
query14 occurrence query11 Liefert alle Occurrences von Typ
query14 role query12 occurrring, die vor dem 16.12.2001
query14 participant query13 aufgetreten sind
query15 identified-concept occured liefert occured
query16 occurrence query14 participant query, liefert Teilnehmer,
query16 role query15 bei denen Occurrence aus Ergebnis von
query 14 und role=occured kommt
Tabelle D.8: Frist-Anfrage
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Participant Occurrence Role Erklärung
query17 type measuring Typfestlegung für eine
Occurrence-Anfrage (query20)
query18 identified-concept quantitiyMeasured gibt quantityMeasured zurück,
wenn in DB (Identifikation)
query19 equal-to 19 Algebraischer Wertevergleich
query20 occurrence query17 gibt alle measuring-Occurrences
query20 role query18 mit quantitiyMeasured=19
query20 participant query19 zurück
query21 identified-concept unitOfMeasure gibt unitOfMeasure zurück,
wenn in DB (Identifikation)
query22 equal-to Stringvergleich
query23 occurrence query17 gibt alle measuring-Occurrences
query23 role query21 mit unitOfMeasure=” zurück
query23 participant query22
query24 identified-concept dimensionMeasured gibt dimensionMeasured zurück,
wenn in DB (Identifikation)
query25 equal-to 19 Stringvergleich
query26 occurrence query17 gibt alle measuring-
query26 role query24 Occurrences mit dimension-
query26 participant query25 Measured=’ProduktID’ zurück
query27 intersectand query20 liefert den Schnitt,
query27 intersectand query23 also alle measurings mit
query27 intersectand query26 ProduktID = 19 ”
query28 identified-concept itemMeasured liefert itemMeasured
query29 occurrence query27 Participant-Query bei der
query29 role query28 der Participant z. B. ein
delivering Occurrence ist
Tabelle D.9: Merkmal-Anfrage
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Participant Occurrence Role Erklärung
query35 intersectand query4 Schnitt aller
query35 intersectand query7 Teilanfragen
query35 intersectand query10 liefert alle
query35 intersectand query16 Lieferungen die den
query35 intersectand query29 ganzen Teilkriterien
query35 intersectand query30 entsprechen
query35 intersectand query31
query35 intersectand query32
query35 intersectand query33
query36 set query35 Erstes Element
query36 position 1 der Anfrage
query36 order temporal
query36 ascending true
Tabelle D.10: Bilden der Gesamtanfrage der Verpflichtung
Participant Occurrence Role Erklärung
fulfilling1 fullfilled beingObliged1 erfüllte Obligation
fulfilling1 fullfiller delivering1 erfüllt durch delivering1
Tabelle D.11: Occurrence zur Speicherung von Erfüllungen
Participant Occurrence Role Erklärung
beingObligedFunction1 domain query 298 liefert die Domäne: hier
erstes delivering-Occurrence
vor dem 12.12.2001
beingObligedFunction1 obliged query299 vgl. Text
beingObligedFunction1 isAccordingTo Paragraph 3455 Bezug auf Vertragspunkt
(neue Obligation)
repräsentiert
Tabelle D.12: Occurrence für abhängige Verpflichtungen
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Participant Occurrence Role Erklärung
beingObliged2 sourceRule beingObliged- beingObligedFunction1
Function1 die diese Obligation erzeugt
beingObliged2 sourceOccurrence delivering1 ist abhägig von delivering1
beingObliged2 obliged query 300 Query die die
Zahlung vor dem 25.12.2001
(neue Obligation) repräsentiert
beingObliged2 isAccordingTo Paragraph443
Tabelle D.13: Resultierende Verpflichtung
Participant Occurrence Role Erklärung
violating violated delivering1
Tabelle D.14: Occurrence zur Speicherung von Verletzungen
Anhang E
XML-Dokumente der Diensteverwaltung
Dier hier aufgeführten XML-Dokumente sind Beispiele der für die Dienstumgebung benötigten
Konfigurationsdateien.
E.1 Dienstbeschreibung
Der Provider News AG nutzt folgendes XML-Dokument, um seinen Nachrichtendienst beim
Marktplatz anzumelden:
<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE service SYSTEM "file:provider_service.dtd">-->
<service>
<category>Nachrichten.Main</category>
<name>Nachrichtendienst</name>
<description>Schickt Nachrichten</description>
<provider company="News AG" url="www.news.de"/>
<endpoints>
<endpoint>
http://server:80/services/nachrichtendienst
</endpoint>
<endpoint>
http://backup:80/services/nachrichtendienst
</endpoint>
</endpoints>
<subservices>
<subservice sub="0">
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<category>Nachrichten.Popup</category>
</subservice>
<subservice sub="1">
<category>Nachrichten.EMail</category>
</subservice>
</subservices>
</service>
Dieser Nachrichtendienst definiert zwei Endpunkte und legt fest, dass er zwei Unterdienste
benötigt. Der Marktplatz muss muss nun prüfen, ob der Dienst erreichbar ist und kann ihn dann
in seine Marktplatzkonfiguration aufnehmen.
E.2 Benutzerkonfiguration
<?xml version="1.0" encoding="UTF-8"?>
<userconfig user="martin">
<trust>
<positive>
<provider company="News AG" url="www.news.de"/>
<provider company="Spy AG" url="www.spy.de"/>
<provider company="Komponenten AG" url="www.microsoft.de"/>
<provider company="Software GmbH" url="www.software.de"/>
</positive>
<negative>
<provider company="Storage GmbH" url="www.storage.de"/>
</negative>
</trust>
<mainassignment nextID="15">
<toplevelAssignment>
<assignment date="Thu Aug 07 10:22:06 CEST 2003" id="0">
<subservice sub="0">
<category>Nachrichten.Main</category>
<parent>
<category>Nachrichten</category>
<provider company="Marktplatz" url="localhost"/>
</parent>
</subservice>
<provider company="News AG" url="www.news.de"/>
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<endpoints>
<endpoint>
http://www.news.de:4242/negoisst/meta
</endpoint>
</endpoints>
<subassignments/>
</assignment>
<history/>
</toplevelAssignment>
<toplevelAssignment>
<assignment date="Thu Aug 07 10:22:06 CEST 2003" id="0">
<subservice sub="0">
<category>Monitor.Main</category>
<parent>
<category>Monitor</category>
<provider company="Marktplatz" url="localhost"/>
</parent>
</subservice>
<provider company="Spy AG" url="www.spy.de"/>
<endpoints>
<endpoint>
http://monitor.spy.de:4242/negoisst/monitor
</endpoint>
</endpoints>
<subassignments/>
</assignment>
<history/>
</toplevelAssignment>
</mainassignment>
<configuration>
<param name="paramEMail" value="name@email.de"/>
<param name="paramFragmentation" value="true"/>
</configuration>
</userconfig>
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E.3 Konfigurationsdateien des Aufzeichnungsdienstes
Beschreibung des Dienstes der Meta-TTP:
<?xml version="1.0" encoding="UTF-8"?>
<service>
<category>Tracing.Meta</category>
<name>SmartMetaTTP</name>
<provider company="Software GmbH" url="www.software.de"/>
<endpoints>
<endpoint>
http://meta.software.de/negoisst/meta
</endpoint>
</endpoints>
<subservices>
<subservice sub="0">
<category>Tracing.TTP</category>
</subservice>
<subservice sub="1">
<category>Tracing.TTP</category>
</subservice>
<subservice sub="2">
<category>Tracing.TTP</category>
</subservice>
<subservice sub="3">
<category>Tracing.TTP</category>
</subservice>
</subservices>
</service>
Beschreibung des Speicherdienstes:
<?xml version="1.0" encoding="UTF-8"?>
<service>
<category>Tracing.TTP_A</category>
<name>SmartTTPA</name>
<provider company="Software GmbH" url="www.software.de"/>
<endpoints>
<endpoint>
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<oracledb host="warhol" port="1521" sid="ORCL"/>
</endpoint>
</endpoints>
<subservices/>
</service>
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Anhang F
Dokumente und Daten der
Beispielsverhandlungen
Hier befinden sich Dokumente und Daten der verschiedenen Beispielsverhandlungen und An-
wendungen, die im Laufe des Textes benutzt werden.
F.1 XML-Verträge
Einfacher Vertrag
<?xml version="1.0" encoding="UTF-8"?>
<Agreement id="610" Value=""
Verpflichtung="0"
Datum="27 Jan 2004 10:23:21 GMT"
NachrichtID="1035"
Vorheriger-Vertrag="1034.xml"
Initiator="Rechtsbindender Vertrag"
Cardinality="1"
Status="Abgeschlossen">
<Vertragspunkte id="611" Value="" Verpflichtung="0">
<Lieferung id="612" Value="" Verpflichtung="0">
<Produkt id="613" Value=" "
Verpflichtung="0" Initiator="131"
NachrichtID="1025" ProdID="115">
<Größe id="614" Value="" Verpflichtung="0"/>
<Code id="615" Value="" Verpflichtung="0"/>
<Menge id="616" Value="15"
Verpflichtung="0" Initiator="131"
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NachrichtID="1025" ProdID="115"/>
<Garantie id="617" Value="" Verpflichtung="0"/>
<Preis id="618" Value="30,50 Euro"
Verpflichtung="0"
Initiator="130"
NachrichtID="1034"
ProdID="115"/>
<ProduktName id="619" Value="Regenrinnen"
Verpflichtung="0" Initiator="131"
NachrichtID="1025" ProdID="115"/>
<Festpreis id="620" Value="" Verpflichtung="0"/>
</Produkt>
<Lieferungsdetails id="630" Value="" Verpflichtung="0">
<Lieferkosten id="631" Value="frei" Verpflichtung="0"/>
<Adresse id="632"
Value="Kastanienweg, Laurensberg" Verpflichtung="0"/>
<Lieferposition id="633" Value="" Verpflichtung="0">
<Produktcode id="635" Value="-" Verpflichtung="0"/>
<Liefermenge id="636" Value="" Verpflichtung="0"/>
</Lieferposition>
<Liefertermin id="634" Value="15 Feb 2004"
Verpflichtung="0"/>
</Lieferungsdetails>
</Lieferung>
<Bezahlung id="637" Value="" Verpflichtung="0">
<Betrag id="638" Value="" Verpflichtung="0"/>
<Bezahlungsart id="639" Value="33% nach Vergabe,
33% bei Lieferung, 33% nach Abschluss Montage"
Verpflichtung="0"/>
<Institut id="640" Value="" Verpflichtung="0"/>
<Bezahlungstermin id="641" Value=""
Verpflichtung="0"/>
</Bezahlung>
<sonstiges id="642" Value="" Verpflichtung="0">
<Vertragdauer id="643" Value="" Verpflichtung="0"/>
</sonstiges>
</Vertragspunkte>
<Contractpartner id="1000" Value="">
<Contractpartner_1 FirmaID="130"
id="1002" Value="DachFix"/>
<Contractpartner_2 FirmaID="131"
id="1001" Value="Linie4"/>
</Contractpartner>
</Agreement>
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F.1.1 Beispielvertrag für die Überwachung
<Vertrag id="1" Value="" Verpflichtung="0" Datum="2003-08-14"
NachrichtID="1114"
Vorheriger-Vertrag="1084.xml"
Initiator="Rechtsbindender Vertrag" aid="18"
Status="Abgeschlossen">
<Vertragspunkte id="4" Value="" Verpflichtung="0">
<Produkte id="7777777" Value="" Verpflichtung="0"
Initiator="18" NachrichtID="1084">
<Produkt id="6" Value="Fenster" Unit=""
Verpflichtung="0" Initiator="18"
NachrichtID="1084">
<Code id="66" Value="EAN 12345-3434"
Unit="" Verpflichtung="0" />
<Farbe id="175" Value="Blau"
Unit="" Verpflichtung="280" />
<Glas id="180" Value="Acryl"
Unit="" Verpflichtung="0" />
<Garantie id="64" Value="24"
Unit="Monate" Verpflichtung="0" />
</Produkt>
</Produkte>
<Lieferung id="2" Value=""
Unit="" Verpflichtung="1112">
<Lieferkosten id="13" Value="20"
Unit="Euro" Verpflichtung="0" />
<Adresse id="15" Value="Beethovenstrasse 234 52074 Aachen"
Unit="" Verpflichtung="0" />
<Liefertermin id="19" Value="15.06.2003"
Unit="" Verpflichtung="0" />
<Bezug id="11111111119" Value="" Verpflichtung="0" />
<Lieferposition id="17" Value="1"
Unit="" Verpflichtung="0">
<Produktcode id="18" Value="EAN 12345-3434"
Unit="" Verpflichtung="0"/>
<Menge id="22222" Value="10" Unit="" Verpflichtung="0"/>
</Lieferposition>
</Lieferung>
<Bezahlung id="3" Value="" Unit="" Verpflichtung="1111">
<Betrag id="8" Value="2020" Unit="Euro" Verpflichtung="0" />
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<Bezahlungstermin id="10" Value="14 Tage nach "
Unit="" Verpflichtung="0" />
<Bezahlungsart id="79" Value="Ueberweisung"
Unit="" Verpflichtung="0" />
<Bezug id="98765479" Value="2"
Unit="" Verpflichtung="0" />
<Institut id="24" Value="Sparkasse Aachen"
Unit="" Verpflichtung="0" />
</Bezahlung>
<sonstiges id="88" Value="" Unit="" Verpflichtung="0">
<Vertragsdauer id="100" Value="" Unit="" Verpflichtung="0">
<Beginn id="101" Value="01.01.2003"
Unit="" Verpflichtung="0" />
<Ende id="101" Value="01.01.2006"
Unit="" Verpflichtung="0" />
</Vertragsdauer>
<Datenschutz id="104" Value=""
Unit="" Verpflichtung="0" />
</sonstiges>
<Produkt Initiator="18" NachrichtID="1084" id="6"
Value="" Unit="" />
</Vertragspunkte>
<Verhandlungspunkte id="5" Value=""
Unit="" Verpflichtung="0">
<Angebotsgueltigkeit id="26" Value=""
Unit="" Verpflichtung="0">
<Anfangsdatum id="27" Value="ere"
Unit="" Verpflichtung="0"
Initiator="18" NachrichtID="1084" />
</Angebotsgueltigkeit>
<Antwortsdatum id="32" Value=""
Unit="" Verpflichtung="0" />
</Verhandlungspunkte>
<Vertragsgegenstand id="94" Value=""
Unit="" Verpflichtung="0" />
<Schlussbestimmung id="105" Value=""
Unit="" Verpflichtung="0" />
<Vertragspartner id="48" Value="">
<Lieferant FirmaID="1112" id="1002"
Value="Window Ltd." Unit=""/>
<Kunde FirmaID="1111" id="1001"
Value="Holzbau GmbH" Unit=""/>
</Vertragspartner>
</Vertrag>
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F.2 Datenbankauszüge
F.2.1 Beispielsverhandlung – Verteilung auf die verschiedenen TTPs
Die Abbildungen F.1 bis F.4 zeigen die Datenbankinhalte der verteilen TTP-Datenbanken für
die Beispielsverhandlung.
Abbildung F.1: Verhandlungsdaten bei TTP A
F.2.2 Occurrences-Datenbank
Die Abbildungen F.5 bis F.7 zeigen die Datenbankinhalte der Occurrences-Datenbank für den
Vertrag aus Anhang F.1.1.
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Abbildung F.2: Verhandlungsdaten bei TTP B
Abbildung F.3: Verhandlungsdaten bei TTP C
Abbildung F.4: Verhandlungsdaten bei TTP D
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Abbildung F.5: Occurrences-Tabelle
Abbildung F.6: Query-Tabelle
252 F Dokumente und Daten der Beispielsverhandlungen
Abbildung F.7: Concept-Tabelle
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